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Mehr Cybersicherheit
Im digitalen Marketing

Die Bedeutung der Cybersicherheit im digitalen
Marketing wéchst stetig, denn mit der immer gréBer wer-
denden Abhangigkeit von digitalen Systemen steigt auch
das Risiko von digitalen Angriffen. In diesem Kontext ist
es fur Unternehmen vor allem wichtig, die Integritéat und
Sicherheit von Kundendaten sicherzustellen sowie ihre
Markenreputation zu schitzen. Doch was kénnen Unter-
nehmen tun, um die digitale Sicherheit zu verbessern?

Was versteht man unter Cybersicherheit?

Digitale Angriffe zielen darauf ab, unerlaubten Zugriff auf
Daten zu erlangen, Daten zu &ndern oder zu I8schen,
den normalen Betrieb eines Systems zu stéren oder so-
gar einen Angriff auf ein bestimmtes Ziel durchzufihren.
Dem gegenuber steht die Cybersicherheit, auch bekannt
als IT-Sicherheit. Ihr Hauptziel ist es, Gerate, Netzwerke
oder Daten vor diesen Angriffen zu schitzen. Dafar gibt
es eine Reihe von Prozessen, Technologien und Maf3-
nahmen, die entwickelt wurden und die in den Bereich
der Cybersicherheit eingeordnet werden kénnen.

Welche Unternehmen sind von
Cyberangriffen bedroht?

Prinzipiell sind weder 6ffentliche Einrichtungen noch Un-
ternehmen — unabhéngig von ihrer Gré3e, Branche oder
geografischen Lage — vor der Bedrohung durch Cyberan-
griffe sicher. Tatsachlich sind es gerade kleine und mittle-
re Unternehmen (KMU), die immer wieder zur Zielschrei-
be von Cyberkriminellen werden. Das liegt hdufig daran,
dass sie nicht Gber die entsprechenden Ressourcen ver-
figen und somit anfalliger fir Cyberangriffe sind.Ein Re-
port von Symantec aus dem Jahr 2019 bestétigt diese
Tendenz. Die Studie ergab, dass 43 Prozent der digitalen
Angriffe kleine und mittlere Unternehmen betrafen.

Die Grunde hierfir sind vielfaltig. Manchmal z&hlten mit-
telstdndische Unternehmen zu den direkten Zielen der
Angreifer, da sie seltener in hochklassige Cybersicher-
heit investieren und einfacher zu infiltrieren sind. An-
dererseits kdnnen KMU auch als Einfallstor zu komple-
xeren Netzwerken oder gréBeren Unternehmen dienen,
mit denen sie verbunden sind. GroBunternehmen und
multinationale Konzerne sind aber nicht weniger geféhr-
det. Aufgrund ihrer Gré3e und Komplexitat haben sie oft
mehr potenzielle Schwachstellen. Darlber hinaus verfa-
gen sie Uber wertvolle Ressourcen und Daten, die fur
Cyberkriminelle attraktiv sind. Unter dem Strich bedeu-
tet dies, dass das Thema ,Cybersicherheit” jedes Unter-
nehmen betrifft.

Typische Bedrohungen im digitalen Marketing

Die Méglichkeiten von Angreifern sind grof3 und kénnen
in nahezu jedem Unternehmensbereich auftreten. Gera-
de im digitalen Marketing gibt es aber eine Reihe von
spezifischen Cyberbedrohungen:

1. Phishing-Attacken

Diese Art von Angriffen ist dafur bekannt, dass sie tUber
Social-Engineering-Methoden Schaden anrichten. Im
digitalen Marketingkontext kénnen Angreifer Phishing-
Attacken dazu verwenden, sensible Kundendaten und
Unternehmensinformationen zu stehlen. Besonders ger-
ne setzen Kriminelle dafir auf Fake E-Mails, mit denen
sie personliche Informationen sammeln.

2. Malware und Ransomware

Malware ist jedes Stlck Software, das dazu entwickelt
wurde, einem Computer oder Netzwerk Schaden zuzu-
figen. Ransomware ist eine spezielle Art von Malware,
die dazu verwendet wird, den Zugang zu einem Compu-
tersystem oder den darin enthaltenen Daten zu sperren,
bis eine Lésegeldforderung erfullt ist.

3. DDoS-Angriffe (Distributed Denial of Service)

Eine DDoS-Attacke ist ein Versuch, einen Online-Ser-
vice durch eine Uberlastung lahmzulegen. Fir digitale
Marketingunternehmen kann dies zu erheblichen Ge-
schéftsunterbrechungen und Reputationsschaden fuh-
ren — insbesondere dann, wenn die Website eines Un-
ternehmens fir seine Geschéftstatigkeit zentral ist.

4. Cross-Site Scripting (XSS)

Hierbei werden schadliche Skripte in vertrauenswurdige
Websites eingefligt, die dann im Browser des Nutzers
ausgefuhrt werden. Das kann beispielsweise zum Dieb-
stahl von Session-Cookies fuhren.

5. Man-in-the-Middle-Angriffe (MitM)

Bei dieser Art von Angriff positioniert sich der Angreifer
in einer Kommunikation zwischen zwei Parteien. Er kann
die Kommunikation abfangen, die Ubertragenen Daten
manipulieren oder eigene Nachrichten einflgen.
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[T-Sicherheit

Darum ist die digitale Sicherheit
wichtig fir Unternehmen

Kunden vertrauen darauf, dass Un-
ternehmen ihre persdnlichen Infor-
mationen sorgféltig und sicher be-
handeln. Jeglicher Bruch dieses
Vertrauens durch Datenschutzverlet-
zungen kann weitreichende Folgen
far ein Unternehmen haben. So kdn-
nen sich Kunden etwa entscheiden,
die Geschéftsbeziehung zu beenden
und sich nach alternativen Partnern
umzusehen. Fir betroffene Unter-
nehmen kann das enorme finanzielle
Schéden nach sich ziehen, die sogar
existenzbedrohend werden kénnen.

Daruber hinaus kénnen Angriffe die
offentliche Wahrnehmung und Re-
putation eines Unternehmens erheb-
lich beeinflussen. Gerade im Hinblick
auf das Neukundengeschéaft kénnen
Sicherheitslicken potenzielle Kun-
den davon abhalten, Geschéafte mit
ihnen abzuschlieBen.

Auf der anderen Seite kann ein mit-
telstdndisches Unternehmen, das in
eine solide Cybersicherheitsstrate-
gie investiert und diese umsetzt, mit
seinem Engagement fir den Schutz
personlicher Daten punkten. Wenn
Kunden das Gefuhl haben, dass ihre
Informationen sicher sind, kann das
zu mehr Zufriedenheit, starkerer Lo-
yalitdt und letztlich einem verbes-
serten Markenimage fihren. In einer
Zeit, in der Datendiebstahle immer
h&ufiger vorkommen, kann dies am
Ende einen entscheidenden Wettbe-
werbsvorteil mit sich bringen. Umso
mehr sollten Sie als Unternehmer
sich um lhre digitale Sicherheit be-
muahen!

Tipps, wie Sie Ihr Unternehmen
schitzen konnen

Die Integration von Cybersicher-
heit in die digitale Marketingstrate-
gie ist ein mehrschichtiger Prozess,
der ein grindliches Verstandnis der
Bedrohungslandschaft, eine detail-
lierte Risikobewertung und die Imple-
mentierung effektiver Praventions-
maBnahmen erfordert. Nachfolgend
haben wir neun effektive Tipps und
MaBnahmen zusammengefasst.

1. Richtlinien fiir Cybersicherheit

Entwickeln Sie klare Richtlinien fir
die Handhabung und Speicherung
von Kundendaten. Diese sollte Re-
geln fur Passwoérter, den Zugriff auf
Informationen und das Teilen von Da-
ten Gber soziale Medien enthalten.

2. RegelméBige Schulungen
Bieten Sie regelmaBige Schulungen
zur Cybersicherheit an. Damit stellen
Sie sicher, dass alle Mitarbeiter Uber
mogliche Bedrohungen und ‘Best
Practices” zum Schutz vor diesen Be-
drohungen informiert sind.

3. Sicherheitssoftware

Investieren Sie in entsprechende
Technologien, um lhre Kundendaten
sicher zu verschlisseln. Achten Sie
auBBerdem auf die regelmaBige Aktu-
alisierung dieser Softwareldésungen,
um gegen die neuesten Bedro-
hungen gewappnet zu sein.

4. Backups / Wiederherstellung

Implementieren Sie ein gut geplantes
Backup-System und haben Sie klare
Wiederherstellungspléane flr den Fall
eines Cyberangriffs. Dies hilft da-
bei, Datenverluste zu minimieren und
nach einem Angriff schnell wieder
den normalen Betrieb aufzunehmen.

5. Uberwachung/Incident Response
Implementieren Sie Tools zur Uber-
wachung der Netzwerkaktivitaten,
um Anomalien zu erkennen und auf
Vorfélle schnell reagieren zu kén-
nen. Eine friihzeitige Erkennung von
Angriffen kann die Schadensauswir-
kungen deutlich minimieren.

6. 2-Faktor-Authentifizierung (2FA)
Einfache Passworter und ungesicher-
te Logins sind bekannte Sicherheits-
licken. Durch Einfhrung von 2FA far
alle Benutzerkonten kénnen Sie das
Risiko von unautorisierten Zugéngen
deutlich senken.

7. Sicherheit in die Planungsphase
Stellen Sie sicher, dass Cybersicher-
heitsmaBnahmen von Anfang an in
Ihre digitalen Marketingstrategien
und -pléane integriert werden. Dies
gewahrleistet, dass Sicherheit kein
nachtraglicher Gedanke, sondern
von Anfang an eine Prioritat ist.

8. Einhaltung des Datenschutzes
Achten Sie darauf, dass Sie mit lhren
Aktivitdten im digitalen Marketing die
relevanten Datenschutzgesetze ein-
halten. VerstéBe kdnnen nicht nur zu
GeldbuBen fihren, sondern auch das
Vertrauen von Kunden untergraben
und |hre Unternehmensreputation
schadigen. Schreiben Sie den Da-
tenschutz im Unternehmen deshalb
immer grof3.

9. Zusammenarbeit mit Profis

Uberlegen Sie, externe IT-Sicher-
heitsberater hinzuzuziehen, die die
individuellen Sicherheitsbedurfnisse
lhres Unternehmens verstehen und
spezielle L&sungen anbieten kdnnen.

Digitale Sicherheit in Zukunft
noch wichtiger

Mit der zunehmenden Abhé&ngigkeit
von digitalen Technologien steigen
auch die damit verbundenen Sicher-
heitsrisiken. Gerade Technologien
wie Kinstliche Intelligenz und Big
Data eréffnen langfristig neue Mdg-
lichkeiten fur Cyberangriffe. Das un-
berechtigte Sammeln und Verwenden
von Kundendaten durch fortschritt-
liche Analysetools kennzeichnet hier-
bei eine neue Art von Bedrohung, die
angegangen werden muss.

Andererseits bieten diese neuen
Technologien auch Lésungen zur Ver-
besserung der Cybersicherheit flr
Unternehmen. Zum Beispiel kann die
Blockchain-Technologie zur Verbes-
serung der Transparenz und Sicher-
heit bei der Aufbewahrung und Uber-
tragung von Daten eingesetzt werden.

Wahrend es zwar immer wieder neue
Gefahren gibt, werden auf der anderen
Seite aber auch neue sicherheitsver-
bessernde Technologien entwickelt.
Unternehmen sind den Cyberkrimi-
nellen damit nicht schutzlos ausge-
liefert. Allerdings gilt: Wer im digitalen
Marketing erfolgreich sein will, muss
up to date sein. Wenn Sie die digitale
Sicherheit in lnhrem Unternehmen ver-
bessern wollen, sollten Sie sich regel-
manig Uber aktuelle Risiken und még-
liche Lésungsansétze informieren.

Magdalena Liirwer, PresseBox
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