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Neue Version der ISO/IEC 27001 fur bessere Informations- und

Cybersicherheit

Miinchen. Cyberbedrohungen sind allgegenwartig und stellen mittlerweile eines der groften
Risiken fiir Unternehmen dar. Der international etablierte Standard ISO/IEC 27001 fur
Informationssicherheit wurde liberarbeitet und enthalt neue MaRnahmen fiir mehr
Cybersicherheit und Datenschutz. Im Herbst 2025 endet die Ubergangsfrist. Ein aktuelles
Whitepaper von TUV SUD gibt einen Uberblick.

,Ein Informationssicherheits-Managementsystem (ISMS) kann Unternehmen jeder Grofe helfen, sich
gegen Cyberangriffe und andere boswillige Datenmanipulationen effektiv zu schitzen. Mit einer
ISO/IEC 27001-Zertifizierung starken Unternehmen ihren Schutz vor Cyberangriffen und beugen dem
Verlust sensibler Informationen vor*, sagt Alexander HauBler, Global Product Performance Manager IT
and Lead Auditor bei TUV SUD.

Der Standard ISO/IEC 27001 ist die international fihrende Norm fir Informationssicherheits-
Managementsysteme (ISMS) und damit auch fiir die Cybersicherheit. Nach einer Uberarbeitung im
Oktober 2022 16st die neue ISO/IEC 27001:2022 die bisher geltende ISO/IEC 27001:2013 ab. Dadurch
erhalt die Sicherheitsnorm eine lange erwartete Anpassung bei Maknahmen zu IT-Sicherheit,

Datenschutz sowie konkrete Malnahmen zur Cloudsicherheit.

Neue MaRnahmen

Die wichtigsten Anderungen bei der ISO/IEC 27001:2022 im Vergleich zur Vorgangerversion betreffen
die im Anhang A definierten MalRnahmen (“Controls”): Diese wurden von bisher 114 auf 93 reduziert
und in vier Abschnitten neu gegliedert: Organisational Controls (37 MaRnahmen), People Controls (8
MaRnahmen), Physical Controls (14 Malnahmen), Technological Controls (34 MalRnahmen). Neu
eingeflhrt wurden 11 MalRnahmen. Diese betreffen unter anderem Datenmaskierung (um Daten fiir
Hacker unbrauchbar zu machen), die Uberwachung von Aktivitaten (um uniibliche IT-Aktivitaten zu

entdecken), sowie Informationssicherheit fur die Nutzung von Cloud-Diensten.
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Ubergangsfrist endet im Herbst 2025

Die Ubergangsfrist betragt 36 Monate ab Veroffentlichung der Norm, daher muss die Umstellung
bestehender Zertifikate auf die neue ISO/IEC 27001:2022 bis zum Herbst 2025 abgeschlossen sein.
Unternehmen, die bereits nach ISO/IEC 27001:2013 zertifiziert sind, haben noch rund drei Jahre Zeit,
um den Ubergang zum neuen Standard durchzufiihren. Sie sollten sich dennoch méglichst bald mit den

Neuerungen auseinandersetzen, denn diese haben hohe Bedeutung fir die Informationssicherheit.

Das Whitepaper von TUV SUD gibt einen aktuellen Uberblick zur ISO 27001, ihrer Weiterentwicklung
und den konkreten Schritten zu einer Zertifizierung. Es ist zum kostenlosen Download (auf Englisch)

verflgbar unter: https://www.tuvsud.com/en/resource-centre/white-papers/iso-iec-27001-information-

security-management.

Mehr Informationen zur Zertifizierung nach ISO/EC 27001: https://www.tuvsud.com/de-

de/dienstleistungen/auditierung-und-zertifizierung/cyber-security-zertifizierung/iso-27001.
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Im Jahr 1866 als Dampfkesselrevisionsverein gegriindet, ist TUV SUD heute ein weltweit tatiges Unternehmen. Mehr als
25.000 Mitarbeiter sorgen an Uber 1.000 Standorten in rund 50 Landern fiir die Optimierung von Technik, Systemen und
Know-how. Sie leisten einen wesentlichen Beitrag dazu, technische Innovationen wie Industrie 4.0, autonomes Fahren oder
Erneuerbare Energien sicher und zuverlassig zu machen. www.tuvsud.com/de
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