Mehr Wert.
Mehr Vertrauen.

Pressemitteilung

Neue Whitepaper 1. Juni 2023

TUV SUD priift Cybersecurity von IVD-Medizinprodukten

Miinchen. Die zunehmend digitale Vernetzung der medizinischen Infrastruktur fiihrt zu
komplexen Systemen mit vielen unterschiedlichen Schnittstellen, die potenziell angreifbar sind.
Nach der IVDR miissen Hersteller die Cybersecurity vor Inverkehrbringen nachweisen. Die
Ubergangsfristen fiir bereits zertifizierte Produkte laufen gestaffelt ab 26. Mai 2025 ab. Aufgrund
der begrenzten Zahl an Benannten Stellen kann es bei den Konformitatsbewertungsverfahren
jedoch zu Engpéssen kommen. TUV SUD unterstiitzt mit umfangreichen Priif- und Testing-
Services und stellt neue Whitepaper zur Verfligung.

,Das Thema betrifft alle Gerate, die mit einem Netzwerk verbunden werden konnen. In Krankenhaus-
Laboren und -Stationen existieren zahlreiche IVD-Medizinprodukte, die mit Medizinprodukten und
Informationssystemen vernetzt sind”, sagt Dr. Alexander Stock, Project Manager IVD Medical Device
Testing bei TUV SUD. ,Ein unbefugter Zugriff kann neben dem Verlust vertraulicher Daten vor allem die
Patientensicherheit und sogar die 6ffentliche Gesundheit gefahrden.” Die Manipulation von Testdaten
kann zu einer falschen Diagnose und somit zu einer falschen Therapie fiihren, aber auch zu
Fehlschliissen beispielsweise bei der Einschatzung zum Infektionsgeschehen in einer Pandemie.
Hersteller und Betreiber von unsicheren Geraten missen neben den finanziellen Risiken auch mit

Imageschaden rechnen.

Wettrennen um die Patientensicherheit

Cybersecurity-Risiken sollten friihzeitig und kontinuierlich Gber den gesamten Produktiebenszyklus
beriicksichtigt werden — von der Entwicklungsphase, Uber die Herstellung, Installation und
Wartungsphase. Der Grund dafiir ist, dass taglich neue Schwachstellen gefunden und veréffentlicht
werden, die IVD-Gerate angreifbar machen konnen. Diese Sicherheitslicken kommen zum Beispiel aus
Modulen oder Bibliotheken von Programmiersprachen und Betriebssystemen. Als Folge missen die
Hersteller kontinuierliche Risikoanalysen betreiben, permanent Updates fur ihre Gerate anbieten, sie auf
dem neuesten Stand halten und gegebenenfalls kurzfristig reagieren.
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IVD-Gerate erfordern die gleiche Cybersecurity-Betrachtung wie vernetzte Medizinprodukte. Das
schlieBt Threat Modeling bzw. Threat-Analyse ein — Verfahren zum Cybersecurity-Risikomanagement —
mit dem Ziel, die Bedrohungen frihzeitig zu identifizieren und MaBnahmen davon abzuleiten. Die
verpflichtende regulatorische Basis ist die VDR, deren Annex | grundlegende Anforderungen an die
Cybersecurity enthalt. Weitere Hilfestellung bieten die so genannten MDCG-Leitlinien der Medical
Device Coordination Group der EU, Positionspapier der Benannten Stellen, sowie die ISO 14971 fur
das Risikomanagement bei Medizinprodukten und die [EC 81001-5-1 fur die sicherheitsbezogenen

Aktivitaten im Software-Lebenszyklus.

TUV SUD hat zusétzlich drei Whitepaper erarbeitet, von denen Hersteller und Betreiber profitieren:
eines zur Cybersecurity von Medizinprodukten nach IEC 81001-5-1, einer Health-Software-Norm, und
eines zum Produktstandard IEC TR 60601-4-5 fur medizinisch-elektrische Gerate sowie ein ganz

aktuelles direkt zur Cybersecurity von IVD-Geraten und -Produkten.

Fiinf-Stufen-Ansatz fiir bestmagliche Sicherheit

TUV SUD verfiigt tiber akkreditierte Priiflabore und bietet umfassende Priifleistungen und Testing-
Services flr IVD-Gerate und -Produkte sowie produktindividuelle Cybersecurity-Tests. Je nach Stand
des Produktes im Lebenszyklus umfasst das fiinf Stufen:

1. Training zu den Normen und regulatorischen Vorgaben

2. Early-Bird-Assessment

3. Fuzzing

4. Vulnerability Scanning

5. Penetration-Test (simulierter Cyberangriff).

TUV SUD betreibt zudem das einzige akkreditierte Priif- und Validierungslabor fiir die IEC TR 60601-4-5.
Die Expertinnen und Experten kennen die unterschiedlichen landerspezifischen regulatorischen
Anforderungen. Sie unterstltzen Hersteller, ihre Gerate und Produkte sicher und zeiteffizient in Verkehr

zu bringen und wissen auch um die Anforderungen an eine rechtssichere Dokumentation.

IVD-Gerate und Produkte, die bereits vor dem Geltungsbeginn der IVDR rechtmaRig in Verkehr
gebracht wurden, diirfen derzeit unter bestimmten Voraussetzungen weiterhin befristet in Verkehr
gebracht werden (IVDR, Artikel 110). Allerdings laufen die Ubergangsfristen je nach Risikoklasse des
Produkts schon bald ab: Fur Risikoklasse D ist es der 26. Mai 2025, fir Klasse C der 26. Mai 2026, flr
Klasse B und fiir Produkte der Klasse A, die in sterilem Zustand in Verkehr gebracht werden, der

26. Mai 2027.
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Dr. Alexander Stock: ,Schon heute zeichnet sich ein hoher Bedarf an Konformitatsbewertungen und
damit Engpésse bei den (wenigen) Benannten Stellen ab. Wir empfehlen den Herstellern daher
dringend, sich schon heute eine Benannte Stelle zu suchen. Sie sollten keine Zeit verlieren, um ihre
technische Dokumentation vom Stand der Vorlauferrichtline auf das Niveau der heute gtiltigen IVDR zu
heben.

Weitere Informationen:
« Whitepaper zum Thema IVD Testing | TUV SUD (tuvsud.com)
« Whitepaper Cybersicherheit fiir Medizinprodukte nach IEC 81001 | TUV SUD (tuvsud.com)
« Whitepaper Understanding the IEC TR 60601-4-5: Medical Electrical Equipment
« EU-Verordnung iiber In-vitro-Diagnostika VDR | TUV SUD (tuvsud.com)

Pressekontakt:
Dirk Moser-Delarami Tel.  +49(0)89/5791-1592
TUV SUD AG Fax  +49(0)89/57 91-2269
Unternehmenskommunikation E-Mail dirk.moser-delarami@tuvsud.com
Westendstr. 199, 80686 Miinchen Internet www.tuvsud.com/de

Im Jahr 1866 als Dampfkesselrevisionsverein gegriindet, ist TUV SUD heute ein weltweit tatiges Unternehmen. Mehr als
26.000 Mitarbeiter sorgen an Uber 1.000 Standorten in rund 50 Landern fiir die Optimierung von Technik, Systemen und
Know-how. Sie leisten einen wesentlichen Beitrag dazu, technische Innovationen wie Industrie 4.0, autonomes Fahren oder
Ermeuerbare Energien sicher und zuverldssig zu machen. www.tuvsud.com/de
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https://www.tuvsud.com/de-de/wissenswert/white-paper/whitepaper-ivd-testing?utm_medium=email&utm_source=link&utm_campaign=2023_ivd-testing_de_de_ps_mhs_tff_ts&utm_content=whitepaper
https://www.tuvsud.com/de-de/wissenswert/white-paper/whitepaper-cybersecurity-iec-81001
https://www.tuvsud.com/en-us/resource-centre/white-papers/understanding-the-iec-tr-60601-4-5
https://www.tuvsud.com/de-de/branchen/gesundheit-und-medizintechnik/marktzulassung-und-zertifizierung-von-medizinprodukten/ivdr-in-vitro-diagnostika-verordnung
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