Mehr Wert.
Mehr Vertrauen.

Pressemitteilung

NANDO-Datenbankeintrag von TUV SUD erweitert 3. August 2023

Prifung der Cybersicherheit von Funkanlagen fur den EU-Markt

Miinchen. TUV SUD Product Service ist als Benannte Stelle fiir Konformititspriifungen nach der
Funkanlagenrichtlinie in der NANDO-Datenbank der EU eingetragen. Seit August 2023 ist der
internationale Dienstleister zusatzlich dafiir gelistet, die Cybersicherheits-Bestimmungen zu
prifen. Hersteller konnen der Datenbank entnehmen, wer die erforderlichen Priifungen anbieten
darf. Die Einhaltung der Konformitat ist zwingende Voraussetzung fur das Inverkehrbringen von

Funkprodukten auf dem europaischen Markt.

Ob Babyfon oder smartes Lichtsystem: Viele Gerate, die Verbraucher wie selbstverstandlich nutzen,
sind mit dem Internet verbunden. In einer Forsa-Umfrage' gaben 80 Prozent der Befragten an, ihnen
sei unklar, ob oder wie gut smarte Gerate gegen Cyberattacken gewappnet sind. Deshalb missen die
Produkte den Anforderungen der Funkanlagenrichtlinie gentigen. ,Hersteller und Unternehmen, die
internetfahige Produkte in der EU in Verkehr bringen, welche unter die Funkanlagenrichtlinie fallen,
sollten ihre Neuentwicklungen rechtzeitig auf Konformitat prifen. Ab August 20252 missen alle neu in
Verkehr gebrachten Produkte die Richtlinie erflillen”, sagt Florian Wolff von Schutter, Leiter IT-Security
von CloT-Produkten bei TUV SUD Product Service.

Im Januar 2022 hat die EU Artikel 3 Absatz 3 d, e und f der Funkanlagenrichtlinie um den Punkt
Cybersicherheit und Datenschutz konkretisiert. Demnach muss jedes funkfahige und internetfahige
Gerat einen gewissen Schutz zur Netzwerksicherheit haben, die personlichen Daten und die
Privatsphare seiner Benutzer schitzen und gegen Betrug abgesichert sein. Ab 1. August 2025 sind
diese Bestimmungen verpflichtend firr jedes internetfahige Produkt auf dem EU-Markt. Unternehmen
kénnen sich mit Prototypen und Bauplanen fiir eine Baumusterpriifung an TUV SUD wenden.

1 https://lwww.tuev-verband.de/pressemitteilungen/verbraucherinnen-wuenschen-sich-gepruefte-sicherheit-von-smart-home-
geraeten

2 Urspriinglich war das Inkrafttreten fir August 2024 vorgesehen, jedoch hat die EU-Kommission dieses um ein Jahr
verlangert.
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»New Approach Notified and Designated Organisations*

Die Abkirzung NANDO steht fir ,New Approach Notified and Designated Organisations®. In der
zugehorigen Datenbank listet die EU Benannte Stellen, die Konformitatsprifungen zur
Funkanlagenrichtlinie oder zu anderen EU-Richtlinien vornehmen dirfen. Die Anwendung des ,New
Approach® in der EU soll die Zulassung neuer Produkte vereinfachen und den freien Warenverkehr
fordern. EU-Direktiven wie die Funkanlagenrichtlinie enthalten deshalb grundlegende Anforderungen

statt detaillierter technischer Vorschriften.

Freiwillige Cybersecurity-Zertifizierung

Neben den gesetzlichen Anforderungen kénnen Hersteller und Unternehmen mit einer freiwilligen
Zertifizierung die Cybersicherheit von Produkten wie Smart-TVs oder anderen smarten
Haushaltsgeraten belegen. Mit , TUV Cybersecurity Certified* (CSC) erfiillen Hersteller und
Unternehmen die hohen Erwartungen ihrer Kunden, differenzieren sich im Wettbewerb und kénnen dies
mit einem Cybersecurity-Priifzeichen bewerben. Die Zertifizierung basiert auf international anerkannten
Normen und Standards, unter anderem ETSI EN 303 645 V2.1.1. Zudem ermdglichen es loT-Security-

Kurzchecks und Penetrationstests, Sicherheitslicken bei IT-Produkten zu finden und zu schlieRen.

Weitere Informationen unter: Produktpriifung fiir loT-Geréate und Cybersecurity-Zertifizierungen.

Hinweis fiir Redaktionen: Die Pressemeldung gibt es im Internet unter www.tuvsud.com/presse.

Pressekontakt:
Dirk Moser-Delarami Tel.  +49(0)89/5791-1592
TUV SUD AG Fax  +49(0)89/57 91 -2269
Unternehmenskommunikation E-Mail dirk.moser-delarami@tuvsud.com
Westendstr. 199, 80686 Miinchen Internet www.tuvsud.com/de

Im Jahr 1866 als Dampfkesselrevisionsverein gegriindet, ist TUV SUD heute ein weltweit tatiges Unternehmen. Mehr als
26.000 Mitarbeiter sorgen an Uber 1.000 Standorten in rund 50 Landern fiir die Optimierung von Technik, Systemen und
Know-how. Sie leisten einen wesentlichen Beitrag dazu, technische Innovationen wie Industrie 4.0, autonomes Fahren oder
Erneuerbare Energien sicher und zuverlassig zu machen. www.tuvsud.com/de
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