PRESSEMITTEILUNG

it-sa 2013 im Zeichen von PRISM: Unternehmensdaten vor Spahangriffen
sichern mit biometrischer Authentifizierung der QGroup

Frankfurt am Main, 28.08.2013 — Der Skandal um PRISM hat das Thema Spdhangriffe erneut
in den Fokus der allgemeinen Aufmerksamkeit geriickt. Die Verunsicherung unter
Unternehmern ist groB, jedoch gibt es Losungen, Datenfremdzugriff zu unterbinden. Welche
dies sind, zeigt der IT-Sicherheitshersteller QGroup vom 8. bis 10. Oktober 2013 an seinem
Stand 12/312 auf der IT-Sicherheitskonferenz it-sa in Niirnberg.

Mit einer Produkt- und InformationsgroBoffensive stellt sich der IT-Sicherheitshersteller QGroup vom 8.
bis 10. Oktober 2013 auf der IT-Sicherheitskonferenz it-sa in Niirnberg dem Thema , Datenklau
verhindern”. PRISM hat die Bedeutung der Sicherheit von Unternehmensdaten neuerlich in den Fokus
der medialen und gesellschaftlichen Aufmerksamkeit geriickt und genau hier findet sich das
Kerngeschaft der QGroup: die Gewahrleistung eines sicheren Daten- und Applikationszugriffs durch den
anhand seiner Biometrie identifizierten autorisierten Nutzer. Unter dem Namen QTrust 2go Smart und
QTrust 2go Life prasentiert der Hersteller seine Losungen an Stand 12/312. Dariiber hinaus finden am 8.
(Forum Blau) und 9. Oktober (Forum Rot) Vortrdge statt zum Thema ,, | was here...but was it really me?
Biometrie als der entscheidende Faktor der Nutzeridentifikation”. Uber die Uberwindung der aktuellen
IT-Sicherheitsmisere informieren die Experten der QGroup mehrmals taglich in ihrem standeigenen
Forum, in dem zudem Live-Hacking prasentiert wird.

Seit Bekanntwerden des Uberwachungsskandals um die NSA zeigt sich das Gros der Bevélkerung
verunsichert, wie es mit Daten im offentlichen Raum weitergehen soll. Immer ofter werden Daten im
Internet, der so genannten , Cloud”, gespeichert. Als 6ffentliches Rechenzentrum genutzt haben sich nun
mal wieder die Schattenseiten der Cloud-Losungen offenbart: unautorisierter Fremdzugriff. Dieser aber
kann verhindert werden, wenn im Vorhinein gewisse Vorkehrungen getroffen werden: Es gehoren nicht
alle Daten in die Cloud. Geheime Daten gehdren geschiitzt in ein Rechenzentrum, das physikalisch
gesichert ist und auf das nur autorisierte Personen zugreifen konnen. Der Zugriff auf das Rechenzentrum,
ob physikalisch oder iiber das Netzwerk, darf nur autorisierten Personen maglich sein, die biometrisch
identifiziert werden. Der physikalische Schutz wird erreicht durch QTrust Guard, einer Token-basierten 3-
Faktor-Zutrittskontrolle mit Fingerabdruckscan. Auf Basis des per Trusted OS PitBull geschiitzten QTrust
Servers kann der 3-Faktor-Token ebenfalls genutzt werden, um den Zugriff auf Unternehmensnetzwerke
biometrisch zu sichern. Der Server ist dem physikalisch geschiitzten Rechenzentrum vorgeschaltet. Nach
erfolgreicher Authentifizierung, die ebenfalls den Fingerabdruck des Nutzers abfragt, werden der
autorisierten Person vorher festgelegte Bereiche freigeschaltet. Eine Ansicht der Daten iiber das
Netzwerk ist moglich, jedoch kein Verschicken, Kopieren oder Loschen. Damit bleiben die geheimen
Daten auch dauerhaft in der gesicherten Umgebung.

Uber QGroup

Die QGroup GmbH ist seit knapp 15 Jahren etabliert als Hersteller zuverldssiger Losungen im Bereich IT-
Sicherheit. Unter dem Namen QTrust entwickelt und vertreibt das Unternehmen Produkte, die eine
maximale Datenabsicherung gewahrleisten. Dazu zdhlen neben dem per TOS PitBull gesicherten QTrust
Server die Authentifizierungslosungen QTrust 2go Smart und Life, die den Nutzer per Smartphone und
Gesichtsscan bzw. per Life Token und Fingerabdruckscan verifizieren. Zudem vertreibt der in Frankfurt
ansassige IT-Sicherheitshersteller Losungen zur physikalischen Sicherung via Token und Biometrie. Diese
finden u.a. Einsatz bei der Sicherung von Rechenzentren und Hochsicherheitsbereichen.
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