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QGroup präsentiert Best of Hacks: Highlights Oktober 2014 
 
Frankfurt am Main, 20. November 2014 – Auch der Oktober ist gezeichnet von 
Hackangriffen auf internationale Unternehmen und Regierungen. Diesmal sind unter 
den Opfern unteranderem UNICEF, Stapels und die NATO. Aber auch Unsere VIPs und 
Privatpersonen bleiben nicht verschont, so werden im Oktober weitere intime Bilder 
von Promis im Internet verbreitet und Benutzer der App Snapchat können sich im 
World Wide Web widerfinden. Mit gegenseitigem Defacement liefern sich Pakistan und 
Indien weiter einen kräftigen Schlagabtausch um die Region Kaschmir. Der deutsche 
Telefon- und Internetanbieter Sipgate wird diesen Monat von Hackern mit einer DDoS-
Attacke überrascht, mit welcher die Hacker Geld zu erpressen versuchten. Den jedoch 
wohl größten Verlust diesen Monat hat wohl die US-Post zu verzeichnen – demnach 
sind wohl rund 800.000 Daten von Beschäftigten und Kunden geklaut worden. 
 
Die Syrian Electronic Army hackt den offiziellen UNICEF Twitter-Account, um Neuigkeiten eines 
Bombenanschlags auf eine syrische Schule mit 49 getöteten Kindern zu verbreiten. 
 
1.602 Benutzer- und 1.197 Administratorkonten von North Carolina's Department of 
Environment and Natural Resources werden gehackt. Benutzernamen, E-Mail-Adressen, 
Kontaktnummern, Adressen und verschiedene Klartext- und verschlüsselte Passwörter landen im 
Internet. 
 
Eine weitere Welle von aus der iCloud gestohlenen Nacktbildern von Prominenten, darunter 
unter anderem Winona Ryder und das erste männliche Opfer Nick Hogan, erscheint im 
Internet. Weitere Opfer sind außerdem: Anna Lynne McCord, Erin Haetherton und Nina 
Dobrev, 
 
Die pakistanische Hackergruppe MaDLeeTs verunstaltet die indonesische Google-Domain 
google.co.id. 
 
Mit der Operation #OpHK hat Anonymous mit Unterstützung von Demonstranten in Hongkong 
mehrere Webseiten der chinesischen Regierung verunstaltet und gedroht, Daten von anderen 
Seiten der Regierung zu rauben. 
 
Ein indischer Hacker mit dem Decknamen Bl@Ck Dr@GoN hackt die Internetseite der 
Pakistanischen Volkspartei, diese ist die älteste Partei des Landes. Der Hack ist eine Reaktion 
auf eine Aussage des Vorsitzenden der Partei Bilawal Zardi, in welcher er sagt, er würde die 
Kontrolle über das indische Gebiet Jammu und Kaschmir zurück erlangen. 
 
Snapsaved.com, eine Applikation eines Drittanbieters, welche Snapchat-Nutzern ermöglicht, 
Bilder und Videos online zu verschicken, wird gehackt. 13 Gigabyte gestohlene Bilder werden 
online veröffentlicht. Die Hack-Attacke wird "The Snappening" genannt. 
 
Als Reaktion auf die letzten Attacken aus Indien haben pakistanische Hacker mehrere Webseiten 
der indischen Regierung und der stärksten Partei Indiens verunstaltet. 
 
Als Reaktion auf die letzten Attacken aus Pakistan greifen indische Hacker die Webseite der 
staatlich geführten pakistanischen Eisenbahn an und verunstalten die Webseite. 
 
Eine Gruppe serbischer Hacker verunstaltet die Webseite des staatlichen Fernsehsenders RTHS 
Albanien. Die verunstaltete Seite zeigt die Nachricht, dass Kosovo zu Serbien gehört. 
 



Das Fachgeschäft für Bürobedarf Staples untersucht einen möglichen Schaden seiner Systeme. 
Nach Berichten der Bankenbranche geht es bei dem Angriff um betrügerische Transaktionen via 
Kredit- und Debitkarten in Filialen im Nordosten der Vereinigten Staaten. 
 
Sourcebooks gewinnt den Preis für den ironischsten Angriff des Monats. Der Verlag von Brian 
Krebs' Buch über Cyberkriminalität "Spam Nation" wird gehackt. Daten von mehr als 5.000 
Kunden sind betroffen. 
 
IS-Terroristen hacken die Webseiten verschiedener deutscher Unternehmen. Auf mehreren 
Seiten hinterlassen sie ihre Propaganda-Parolen. 
 
Eine Gruppe russischer Hackern infiziert hunderttausende Computer mit Schadsoftware. 
Abgesehen haben es die Hacker vor allem auf Online-Bankkonten. So sei es den Angreifern 
gelungen, 800.000 Online-Transaktionen auszulesen und entsprechende Zugangsdaten zu 
stehlen. Betroffen sind hauptsächlich Konten in den USA, aber auch europäische Nutzer. 
 
Ein russisches Hacker-Team namens Sandworm attackierte in den vergangenen Jahren zahlreiche 
Ziele im Westen und in der Ukraine, wie im Oktober bekannt wird. Sie nutzten dabei offenbar 
eine Sicherheitslücke aus, die bis vor kurzem in allen Windows-Versionen bestand. 
 
Erpresser versuchen Sipgate, ein deutscher Telefon- und Internet-Anbieter, mit schweren DDoS-
Angriffen lahmzulegen. Während der Angriffe erhält das Unternehmen E-Mails, in denen die 
Angreifer Geld fordern. 
 
Die staatliche US-Post wird Opfer eines Hackerangriffs  Dabei haben die Angreifer 
möglicherweise Zugriff auf persönliche Daten von mehr als 800.000 Beschäftigten sowie von 
Kunden. 
 
Eine DDoS-Attacke sorgt für den Ausfall des Onlinepoker-Turniers "Swedish Masters 2014" bei 
Svenska Spel. Svenska Spel wird der Lage nicht Herr, das Spiel wird abgebrochen. Die 
Teilnehmer bekommen ihr Geld zurückbezahlt. 
 
Der CMS-Anbieter Drupal gibt bekannt, dass annähernd eine Million mit Drupal-betriebener 
Webseiten angegriffen wurde. Dies geschieht nachdem eine Drupal-Schwachstelle an die 
Öffentlichkeit gelangt. 
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