SAFETY & SECURITY

Adaptive AUTOSAR —
Eine neue Art des Arbeitens

Im vorliegenden Beitrag werden einige Themen vorgestellt, die beim Umgang

mit der neuen serviceorientierten Architektur (SOA) zu beachten sind. Eine auf
Adaptive AUTOSAR basierende SOA ersetzt die klassische AUTOSAR-Plattform
nicht 1:1. Es soll hier lediglich gezeigt werden, dass sowohl im technischen Bereich

als auch hinsichtlich der Arbeitsprozesse neue Herausforderungen entstehen.
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ie Softwareplattformen, die heute in der Automobilindu-

strie vorwiegend genutzt werden, bauen auf Firmware

auf. Die Firmware ist ein binar laufender Build fir Bare-
Metal in einem bestimmten Mikrocontroller. Es wird ein An-
forderungskatalog erstellt und als Firmware-Implementie-
rung oder -Konfiguration realisiert. Sie wird bei der Produkti-
on, einer regelmafigen Wartung in einer Werkstatt oder im
ungunstigsten Fall bei einem Rickruf aufgrund von enthalte-
nen Fehlern heruntergeladen. Das ursprlingliche Ziel besteht
jedoch darin, dass der Hersteller nach dem Download nie-
mals einen Software-Update wéahrend der Lebensdauer des
Fahrzeugs vornehmen muss.

Diese Vorgabe passt nicht sehr gut zu Software. Nicht
weil die Automobilindustrie schlechte Softwareingenieure
hatte. Aber die Funktionen und Aufgaben, die elektronische
Steuergerate heute Ubernehmen muissen, sind so komplex,
dass sich kontinuierliche Funktionsupdates sowie auch Soft-
warefehler nicht vermeiden lassen. Je komplexer ein Projekt
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ist, desto stérker steigt die Zahl der Fehler pro Codezeile an
[Code2], d.h. die Anzahl der Fehler ist nicht nur eine lineare
Funktion der Codezeilen. Es kdnnen natdirlich groRere Inves-
titionen in Uberpriifung und Validierung vorgenommen wer-
den, aber dem Funktionswachstum wird oft Vorrang vor der
Modul- und Integrationserprobung gegeben. Zuséatzlich ver-
langt eine typische Uberpriifung das gleiche Expertenniveau
wie bei der Implementierung. Der Systemtest ist teuer und
schwierig zu koordinieren. Auferdem sind die Anforderungen
nicht in allen Féllen von Beginn an klar, was die Validierung
des Systems erschwert.

Die neue Generation der Fahrzeugeigentiimer erwartet
neueste und moderne Merkmale im Auto. Die meisten dieser
Funktionen stehen in Verbindung mit der Software. Smart-
phones sind heute weit effizienter in der Anpassung an die
Benutzeranforderungen. Sie sind permanent mit dem Inter-
net verbunden und I6sen viele Aufgaben, die als normaler Be-
standteil der heutigen Lebensweise betrachtet werden.

© Carl Hanser Verlag, Minchen



SAFETY & SECURITY

supplier

: OEM

: Applications

5 &
¢ Supplier Middleware

. Eco-system "‘_"—| |—":|__J

: r‘ D g2

. =3 =2 =

¢ HW . e

Configuration & Integration

—
g

Bild 2: Continuous Integration. © kPIT)

Bei Infotainment- und Telematikprojekten wurden schon frih
komplexe Funktionsimplementierung und ein agiler Arbeits-
prozess eingefihrt. Ublicherweise handelt es sich dabei um
aktualisierbare Systeme mit einem Dateisysteme unterstiit-
zenden komplexen Betriebssystem wie Linux. Leider stellen
diese Projekte in vielen Fallen eine Integration zahlreicher
Module dar, wodurch eine Softwareplattformintegration ent-
steht, die sich nur wenig oder garnicht zur Wiederverwen-
dung eignet. Jede Generation eines Projekts ist im Grunde
ein Neubeginn. Darlber hinaus sind Linux-basierte Plattfor-
men nicht sehr gut darin, Sicherheits- und anspruchsvolle
Echtzeitanforderungen zu erflllen.

Adaptive AUTOSAR

Vor diesem Hintergrund ist Adaptive AUTOSAR ein neuer
Standard, der die oben erwéahnten Probleme 16st und eine
teilweise service-orientierte Architektur (SOA) schafft.

Classic AUTOSAR ist eine eigenstandige Firmware-Platt-
form, wahrend Adaptive AUTOSAR nicht versucht, in diesem
Sinne vollstandig zu sein, um eine komplette SOA zu bilden.
Eine SOA ist eine Softwareplattform, bei der Dienstleistun-
gen im Mittelpunkt stehen. Eine Dienstleistung wird von ei-
nem Dienstleister erbracht und von einem Dienstleistungs-
nutzer in Anspruch genommen. Die Verbindung zwischen ei-
nem Dienstleister und einem Dienstleistungsnutzer wird von
einem Service-Broker dynamisch zur Laufzeit hergestellt.
Der Dienstleistungsnutzer muss nicht unbedingt wissen, wo
sich der Dienstleister befindet. Daher ist die Softwareplatt-
form dynamisch und kann teilweise ohne Auswirkungen auf
das System aktualisiert werden.

Wie oben erwéhnt, beansprucht Adaptive AUTOSAR
nicht, eine komplette SOA zu schaffen. Das Betriebssystem
ist nur verknUpft und nicht spezifiziert [AUTOSAR OS]. Hier
verbindet sich eine Adaptive AUTOSAR-Anwendung mit ei-
nem Betriebssystem, das die APIl-Untergruppe PSEbB1 des
POSIX-Standards bereitstellt [POSIX]. Dies bedeutet nicht,
dass das Betriebssystem nur PSE51 sein kann, sondern dass
die Adaptive AUTOSAR-Anwendung nur diese APl verwen-
den kann. Das Betriebssystem kann immer noch ein vollstan-
diges PSE54-System sein (z.B. das PSEb54-basierte Linux).
Dieses Konzept hat den Vorteil, dass alle POSIX-konformen
Anwendungen und Bibliotheken modelliert werden kénnen.
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Zudem koénnen sie auf einer beliebigen AUTOSAR-Soft-
wareplattform wiederverwendet und eingesetzt werden. In
anderen Worten, AUTOSAR versucht nicht, POSIX neu zu
definieren. Nur zur Klarung sei daran erinnert, dass POSIX
eine Standardschnittstelle flir eine Programmieroberflache
ist. Es ist weder eine implementierte Anwendung noch ein
Betriebssystem (Bild 1).

Es gibt eine Nachfrage nach alter zuverlassiger Software,
die schon lange angeboten wird, da beflrchtet wird, dass
eine neue Software immer Fehler enthalt. Warum nicht also
einfach den alten Code verwenden und einige kleinere Erwei-
terungen vornehmen? Die heute in der Software verlangten
Funktionen entwickeln sich sehr stark weiter. Es ist sehr
schwer, eine gute Architektur zu schaffen, die es ermdglicht,
alle Arten von kiinftigen Merkmalen hinzuzufligen, die nicht
von Anfang an bekannt sind. Ein Refactoring der Software ist
von Zeit zu Zeit erforderlich, um die Software effizient pfle-
gen und Uberprifen zu kénnen. In vielen Fallen wird so in Be-
zug auf das klassische AUTOSAR argumentiert. Der Vorzug
von Adaptive AUTOSAR liegt darin, dass POSIX-konforme
Software wiederverwendet werden kann, nach der Philoso-
phie ,Einmal schreiben, Gberall anpassen”. Es besteht kein
Zwang, etwas umzuschreiben und kénnen von bestehender
offener Software profitieren, oder ein Software-Unterneh-
men kann Anwendungen fir unterschiedliche Kunden wie-
derverwenden.

Die Entscheidung fir eine service-orientierte Architektur
(unter Verwendung von Adaptive AUTOSAR) beseitigt nicht
alle Hindernisse auf dem Weg. Der Umstieg von einem firm-
warebasierten Ansatz (d. h. Classic AUTOSAR) auf SOA be-
deutet, dass man vor neuen Herausforderungen steht, die
bisher nicht bekannt waren oder in erster Linie manuell geldst
wurden. Einige davon werden hier behandelt.

Eine aktualisierbare SOA impliziert, dass sich der Arbeits-
prozess der Projekte verandern muss. Das klassische Was-
serfallmodell, bei dem ein Lieferant eine Anforderungsliste
erhalt und diese umsetzt und testet, funktioniert dann nicht
mehr wirklich. Stattdessen ist eine agile Arbeitsweise auf der
Grundlage eines Continuous Integration (Cl)-Konzepts erfor-
derlich (Bild2), ndmlich eine Cl, die kontinuierlich neue Soft-
ware Uberprift und freigibt. Zusatzlich verbinden sich der
OEM und Lieferanten mit der Cl, und die Lieferanten haben

eine eigene Cl fur ihnre Anwendungen oder Softwareplattfor- »
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men. Um einem solchen Cl-Okosystem gerecht zu werden,
muUssen die Cls von OEM und Lieferanten automatisch inter-
agieren. Cls, die automatisch Versionen fur die Cl anderer Un-
ternehmen (OEMSs) erstellen, sind fir IT- und Rechtsabteilun-
gen eine schwer zu knackende Nuss. Man muss die Eigen-
tumsstruktur verstehen und wissen, wie sich solche Interak-
tionen sicher durchfiihren lassen.

Wiederverwendbarkeit

Ein weiteres wichtiges Thema ist es, eine Softwareplattform
far verschiedene Projekte wiederverwendbar zu machen,
ohne jedes Mal von Null zu beginnen. Hier erweist sich der
Adaptive AUTOSAR-Standard als sehr hilfreich. Einerseits
gibt es genau umrissene AUTOSAR-Basisdienste wie Diag-
nostic Manager fur spezifische im Fahrzeug erforderliche
Funktionen und andererseits eine klare Methodik und ein
Austauschformat zur Verwendung durch OEMs und Lieferan-
ten im Arbeitsprozess. Die Existenz eines solchen Standards
ermdglicht die Entwicklung und Wiederverwendung von An-
wendungen fir unterschiedliche Projekte und Kunden.

Der Vorteil eines Firmware-Konzepts besteht darin, dass
Updates einmalige Vorgange sind. Bei einem aktualisierbaren
System werden hingegen raumlich und zeitlich unterschiedli-
che Teil-Updates vorgenommen. Das Basis-Image wird im-
plementiert, und verschiedene Organisationen (und Unter-
nehmen) fUhren zu unterschiedlichen Zeiten Updates am
System durch. Dies stellt hohe Anforderungen an die Bereit-
stellung von Offline-Tools. Das Update muss vor der Imple-
mentierung auf Kompatibilitét Uberprift werden. Das Update
ist so zu verifizieren, dass es zu keinerlei Ausfallen im Fahr-
zeug flhren wird. Auch missen Updates orchestriert wer-
den, wenn z.B. zwei elektronische Steuereinheiten aktuali-
siert werden missen und eine ausféllt, muss die Software in
beiden ECUs auf die Vorgangerversion zurlickgesetzt wer-
den.

Service-orientierte Architektur

Der POSIX-Standard definiert verschiedene Merkmale, wo-
bei die Feature-Ebene von den PES51-54-Profilen gesteuert
wird. In jedem Profil sind die meisten Merkmale optional [PO-
SIX]. Im klassischen AUTOSAR ist der Funktionsinhalt klar
umrissen und wird meist von den Skalierbarkeitsklassen ge-
steuert. Zwei verschiedene POSIX-Betriebssysteme kénnen
sich in ihrem Funktionsinhalt sehr stark unterscheiden. Es ist
wichtig, die bendtigten Merkmale eines POSIX-Betriebssys-
tems in einer frihen Projektphase festzulegen und zusatzlich
sicherzustellen, dass das gewahlte POSIX-Betriebssystem
mit weiteren Merkmalen erweiterbar ist, wenn das Projekt-
wachstum dies erfordert.

SOA wird oft mit dynamischem Verhalten in Verbindung
gebracht. Aber um die Software der nachsten Generation in
Fahrzeugen steuern und verwalten zu kénnen, muss der Ar-
beitsprozess stringent und automatisiert sein. AuRerdem
muss die Software im Fahrzeug gesteuert werden, um Verifi-
zierung und Sicherheit zu erreichen. Lieferanten und OEMs
fur Fahrzeuge werden enger zusammenarbeiten und dabei
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automatisierte kontinuierliche Integrationssysteme nutzen.
Die statische Prifung ist durch eine dynamische Prifung im
Fahrzeug zu erweitern (z.B. durch Hinzufligen von Metada-
ten). Unterschiedliche Lieferanten im Okosystem der Soft-
wareplattform mussen effizient zusammenarbeiten. Dazu ist
ein vertragsbasiertes Entwicklungskonzept vonnoten.

Dies sind einige Themen, die beim Umgang mit dem neu-
en SOA-Modell zu beachten sind. Eine auf Adaptive AUTO-
SAR basierende SOA ersetzt die klassische AUTOSAR-Platt-
form nicht 1:1. Es sollte hier nur gezeigt werden, dass es so-
wohl im technischen Bereich als auch hinsichtlich der Ar-
beitsprozesse neue Herausforderungen zu bestehen gibt.
Der Vorteil des Konzepts von Adaptive AUTOSAR ist die An-
gleichung an einen bestehenden Standard wie POSIX. Daher
ist es moglich, Software und Erfahrungen aus verschiedenen
Projekten (auch aus anderen Bereichen als der Automobil-
technik) wiederzuverwenden. | (oe)

» www.kpit.de
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