Die vielen Vorteile einer zunehmend digitalisierten Welt
haben einen Preis: Cyberangriffe sind zu einer ernsthaften
Bedrohung geworden, weshalb umfassende Sicherheitsmay3-
nahmen unerldsslich sind. Aus verschiedensten Netzwerken
greifen unzdhlige Devices auf sensibelste Unternehmens-
daten zu. Wie kénnen Sie diese im Netzwerk sehen, kontrol-
lieren und schiitzen? Die Antwort darauf lautet DTS Managed
Network Access Control (NAC). Als IT-Security Hersteller bieten
wir lhnen mit unserem eigens entwickelten NAC das Opti-
mum an Sicherheit. Die wesentlichen Bausteine sind: die
Identifizierung von Gerdten, Nutzern und deren Zusammen-
wirken, die Verwaltung und Umsetzung von Sicherheits-
regeln sowie abgestimmte Gefahrenreaktionen. Zudem biin-
delt das DTS Managed NAC sicherheitssensible Informatio-
nen, erkennt sowie meldet Gefahren und korrigiert diese
umgehend. Mit dem DTS Managed NAC fiihren wir Sie (iber
den Standard eines einfachen Zugangsschutzes hinaus:
Ubersicht, Kontrolle und Sicherheit in einer Lésung.
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» B*ﬁ:jng, schnelle Implementierung, Planung &

Betrieb - alles aus einer Hand

24/7 Network Operations Center (NOC) Services
Gerateerkennung & -inventarisierung

Grafische Darstellung der Netzwerkinfrastruktur
Maximale Kontrolle & Uberwachung der Netzwerke

Zentrale Definition & Durchsetzung von Richtlinien
in Echtzeit

Netzwerksegmentierung
Netzwerkintegritat bis zu den Endgeraten

Einzigartiges Fingerprinting zur eindeutigen Device-
Identifizierung

Compliance konforme Datensicherheit
Identifizierung von Schwachstellen
Schutz sensibler Daten & Bereiche

Aufwands- & Kostenreduzierung durch
Automatisierung

Sofortige Reaktion auf Bedrohungen durch zertifizierte
Experten mit langjahriger Erfahrung
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Das DTS Managed NAC analysiert innerhalb kirzester Zeit alle in der Netzwerkinfrastruktur befindlichen Systeme. Jedes
Endgerat wird sichtbar und Stérquellen werden erkannt sowie beseitigt. Ermoglicht wird dies u. a. durch das einzigartige
Fingerprinting, welches fir eine noch genauere Identifizierung detaillierte Eigenschaften, wie kryptografische Zertifikate
und Schltssel, registriert. AuRerdem wird die erfasste Architektur als grafische Ubersicht dargestellt, was nicht nur die
Netzwerkplanung, sondern auch die von Audits und Revision geforderte Transparenz erleichtert.

Die zentrale Steuerung der Netzwerkzugange bietet dabei eine umfassende Kontrolle. So werden unbekannte Gerate in
Echtzeit gemeldet, Ports umgehend abgeschaltet oder Virtual Local Area Networks (VLAN) erstellt. Sie definieren das Regelwerk
far das gesamte Netzwerk. Mit unserem VLAN-Management werden nicht nur sensible Bereiche geschitzt, die Segmentierung
lasst sich auch einfach umsetzen und verwalten. So werden beispielsweise 6ffentliche Bereiche von internen abgegrenzt
und Gasten sowie Dienstleistern nur spezielle Zugange gewahrt, dabei erfolgt die Zuweisung in das VLAN automatisiert. Mit
der Kombination verschiedener Authentifizierungsmethoden bieten wir zudem eine branchenweit unvergleichliche Sicherheit
und Flexibilitat.

Auch fur die Umsetzung von Compliance-Anforderungen liefert die Endpunkt-Funktion eine wichtige Unterstitzung. Wahrend
der Authentifizierung wird der sicherheitsrelevante Status der Endgerate gepruft. Sollten definierte Richtlinien nicht erfullt
sein, wird das Gerat isoliert und beispielsweise in einem Quarantane-VLAN aktualisiert.

Alle Branchen umfassen langst zahlreiche, sicherheitssensible Informationen und kritische Infrastrukturen, fir die ein
ganzheitlicher Schutz nicht mehr wegzudenken ist. Mit dem effektiven Methodenmix von mehreren, einzigartigen Bestand-
teilen heben wir NAC auf eine neue Stufe. Bereits die Basisinstallation bringt ein wesentlich hoheres Sicherheitsniveau mit
sich, welches wir zielgerichtet weiter ausbauen und mit Service-Mehrwerten erganzen kénnen. Die Integration erfolgt dabei
vollkommen nahtlos. Das Management wird als virtuelle und physische Appliance zur Verfugung gestellt.

Unser ltickenloser DTS Service fur Sie

Das DTS Managed NAC ermdglicht Ihnen, dank innovativer Technologien, langjahriger Erfahrung und Experten Know-how,
das hochste Sicherheitsniveau fur lhre IT. Von der Planung Uber die Implementierung bis zum Betrieb entlastet der DTS
Managed NAC Service Ihr IT-Team. Basierend auf unseren Best Practices integrieren wir nach lhren Vorgaben das NAC in die
Netzwerkumgebung und tbernehmen wahrend des Lifecycles die notwendigen Updates und Anpassungen. Zudem werden alle
wichtigen Statusinformationen vom DTS NOC zeitnah ausgewertet und technische Auffalligkeiten dabei umgehend behoben.
Sollten dariber hinaus weitere Sicherheitsprobleme festgestellt werden, greift das DTS SOC-Team sofort regulierend ein
und leitet die mit Ihnen abgestimmten Malinahmen ein. Das DTS Managed NAC erhéht die Flexibilitdat und Sicherheit lhrer
IT durch eine zentrale Sicherheitsleitstelle. Sie erhalten eine ganzheitliche Losung aus einer Hand, sodass Sie sich auf lhre
Kerngeschaftsprozesse konzentrieren kdnnen.
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