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Studie: Unternehmen achten bei Cloud-Security auf Zertifizierung

Miinchen. Eine Zertifizierung zahlt fiir Unternehmen zu den wichtigen Auswahlkriterien bei der
Nutzung von Cloud-Services. An vorderster Stelle stehen dabei die Normen ISO / IEC 27701 und
27001, so eine aktuelle Studie von IDG Research in Zusammenarbeit mit TUV SUD. Jedes dritte
Unternehmen gibt zudem an, bereits einen wirtschaftlichen Schaden durch Angriffe auf die

Cloud erlitten zu haben.

Unternehmen achten bei der Nutzung von Cloud-Services darauf, ob die Anbieter eine Zertifizierung
vorweisen konnen. Laut einer aktuellen Studie von IDG Research sagen 83,3 Prozent der befragten IT-
Entscheider, dass die Zertifizierung der geplanten Cloud ein wichtiges Auswahlkriterium ist. Jeder Dritte
erwartet dabei eine Zertifizierung der Cloud nach ISO / IEC 27701, jeder Vierte eine Zertifizierung nach
ISO / IEC 27001. Auf ein C5-Testat nach Vorgaben des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI) achten dagegen nur zwélf Prozent. Eine Datenschutz-Zertifizierung nach EU-
DSGVO wiinschen sich 28 Prozent, sobald diese verfligbar ist. Die wichtigsten Auswahlkriterien bei
Cloud-Diensten generell sind die leichte Administration (91 Prozent), die gesicherte Kommunikation

(89 Prozent) und die Sicherheitsfunktionen des Cloud-Anbieters (88 Prozent).

Cloud-Security: Zertifizierung ist wichtiges Kriterium

Welche Zentifizierungen erwarten Sie von lhrem Cloud-Dienstleister?

1S0/ IEC 27701
EU-DSGVO-Zentifizierung
1S0/ IEC 27001

1S0/ IEC 20000-1
1S0/ IEC 27017

1S0/ IEC 27018

EU Cloud Scheme
s

Andere Zertifizierung
Keine Zertifizierung
WeiB micht

Angaben in Prazent.
Mehrfachantworten misglich.
Basis: n = 352
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,Wer die Chancen der Cloud nutzen will, muss sich auch mit ihren méglichen Sicherheitsrisiken
auseinandersetzen®, sagt Alexander HauRler, Product Compliance Manager ISO / IEC 27001 bei

TUV SUD. ,Mit einer entsprechenden Zertifizierung demonstrieren Cloud-Anbieter, dass sie dem Thema
IT-Sicherheit eine hohe Bedeutung beimessen. Die Normenreihe ISO / IEC 2700x spielt deshalb auch

im Cloud-Umfeld eine zentrale Rolle.”

Schutz vor wirtschaftlichen Schaden erhohen

Jedes dritte Unternehmen hat laut Studie in den vergangenen 12 Monaten einen wirtschaftlichen
Schaden durch Angriffe auf die von ihnen genutzten Cloud-Dienste und damit verbundene
Betriebsunterbrechungen erlitten. Besonders stark betroffen (51 Prozent) waren Unternehmen mit
jahrlichen IT-Aufwendungen von mindestens zehn Millionen Euro. Bei geringeren IT-Aufwendungen
sank der Anteil der betroffenen Unternehmen auf 29 Prozent. Bei Unternehmen mit 500 bis 999
Beschaftigten waren es 39 Prozent, bei Unternehmen mit weniger als 500 oder mindestens 1.000

Beschaftigten waren es immerhin noch 32 Prozent.

Cloud-Angriffe: Jedes dritte Unternehmen betroffen

Hat Ihr Unternehmen innerhalb der vergangenen zwilf Monate einen o
wirtschaftlichen Schaden durch eine Cyberattacke auf Cloud Services erlitten?

Ja
§0.1%

Nein

Unser Unternehmen nutzt keine Cloud Services

Weil} nicht

Angaben in Prazent.
Basis:n =333

Quallu Cloud Security Stedievon 106 Resasrch Sawices inZusanemenarbait mit TOV S0D, Manchas 2021

Besonders haufig genannt wurde bei der Art der wirtschaftlichen Schaden eine Unterbrechung des
Arbeits- und Produktionsprozesses (43,1 Prozent), kompletter Stillstand des Unternehmens (33,8

Prozent) und der Verlust geschaftskritischer Daten (30,8 Prozent).
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Cloud-Angriffe: Jedes dritte Unternehmen betroffen

Welcher Art war der Schaden durch Cyberangriffe auf die Cloud?

Unterbrechung der Arbeits-/Produktionspraz esse
(im gesamten Untemehmen oder in einzelnen Abteilungen)

Kompletter Stillstand des Untemebhmens

a1y

Verlust geschiftskritischer Daten
Umsaverlust
Produktivititsverlust

Kundenverlust
Angaben in Prazent.
Mehrfachantworten midglich.

Filter: Unternehmen, die innerhalb der
vergangenen zwdif Monate einen
wirtschaftlichen Schaden durch sine
Cyberattacke auf Cloud Services
erlitten haben.

Basis:n =130

Zusitzliche Troubleshooting-Kosten {intem und/ oder extera)
Imageschaden/ zusitzliche PR-Kosten

Regulatorische Kosten /Zahluag von BuB- und / oder Strafgeldern
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Nicht nur wegen Corona: Security-Budgets steigen

Ein weiteres Ergebnis der Studie: Die Mehrzahl der befragten Unternehmen (72 Prozent) hat im Jahr
2021 ihr Security Budget erhoht. Die Griinde dafur liegen allerdings nicht nur in der Coronapandemie.
44 Prozent sagen zwar, sie erhohten wegen der Pandemie das Security-Budget, doch bei 43 Prozent
habe dies keinen Einfluss, wahrend elf Prozent berichten, dass sie das Security-Budget wegen der

Pandemie sogar absenkten.

Die Cloud-Security-Studie von IDG Research Services in Zusammenarbeit mit TUV SUD und wesiteren
Partnern wurde im Zeitraum 1. bis 15. Méarz durchgefiihrt mit 383 Online-Befragungen unter IT-
Verantwortlichen von Unternehmen in der DACH-Region, strategischen (IT-)Entscheidern im C-Level-
Bereich und IT-Security-Spezialisten. Die vollstandige Studie zum freien Download sowie Informationen
zu Cybersecurity-Zertifizierungen der TUV SUD Management Service GmbH sind verfiigbar unter:

https://www.tuvsud.com/cyber-security-zertifizierungen.

Hinweis fir Redaktionen: Die Pressemeldung sowie die Studie und alle Infografiken in reprofahiger

Auflésung sind online verfigbar unter www.tuvsud.com/presse.

Pressekontakt:
Sabine Kromer Tel.  +49(0)89/5791-29 35
TUV SUD AG Fax  +49(0)89/5791-2269
Unternehmenskommunikation E-Mail sabine.kroemer@tuvsud.com
Westendstr. 199, 80686 Miinchen Internet www.tuvsud.com/de

Im Jahr 1866 als Dampfkesselrevisionsverein gegriindet, ist TUV SUD heute ein weltweit tatiges Unternehmen. Mehr als
25.000 Mitarbeiter sorgen an tiber 1.000 Standorten in rund 50 Landern fiir die Optimierung von Technik, Systemen und
Know-how. Sie leisten einen wesentlichen Beitrag dazu, technische Innovationen wie Industrie 4.0, autonomes Fahren oder
Erneuerbare Energien sicher und zuverldssig zu machen. www.tuvsud.com/de.
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