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Hinweis
Industrial Security ist als Prozess zu verstehen, der den Schutz vor Ausfall, Know-how-Abfluss, Spionage und Manipulation in Maschinen oder Anlagen sicherstellt. Alle Fragen beziehen sich, soweit nicht anders angegeben, ausschließlich auf die Industrial Security des Unternehmens.
 
Die Umfrage richtet sich nicht an IT-Verantwortliche, sondern an die Verantwortlichen für die Produktionseinrichtungen der Unternehmen. Security(-vorfälle) in der Büroumgebung (Office-Umfeld) sind für diese Umfrage nur dann interessant, wenn sie eine Auswirkung auf die Anlagen und Maschinen haben. 
 
Nutzen
Als Teilnehmer an der Erhebung haben Sie folgende Vorteile:
-  Selbstpositionierung zum Thema auf Basis der Gesamtauswertung
-  Ausführlicher Ergebnisbericht zur Studie "Industrial Security"
-  Regelmäßige Informationen über die Aktivitäten des   VDMA Competence Centers "Industrial Security"
-  Alle Teilnehmer erhalten exklusiv einen Code für einen kostenfreien   Testzugang zum digitalen Lernkurs "Industrial Security" der   University4Industry auf Basis des aktuellen VDMA-Leitfadens   "Industrie 4.0 Security": www.u4i.io
 
-  Unter allen vollständig ausgefüllten Rückmeldungen werden nach   Veröffentlichung der Studie zusätzlich drei digitale Lernkurse der   University4Industry verlost: www.u4i.io/skills
Datenschutzhinweis
Der VDMA gewährleistet die vertrauliche Behandlung Ihrer Daten. Die Auswertung erfolgt anonym. Unsere detaillierten Datenschutzhinweise finden Sie unter: www.vdma.org/datenschutzhinweise-umfragen.
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1.  Allgemeine Angaben
2.  Firmenstammdaten
      2.1  Wie hoch war der Umsatz der betrachteten Betriebseinheit im vergangenen Geschäftsjahr gemäß 
	der Gewinn- und Verlustrechnung?
      2.2  Wie hoch war die Anzahl der Beschäftigten zum Ende des vergangenen Geschäftsjahres (ohne Azubis,         Dauerkranke, im Mutterschutz befindliche o. ä.) der betrachteten Betriebseinheit?
      2.3 Welchen überwiegenden Charakter (>50%) hat gemessen am jeweiligen Umsatzanteil Ihr Unternehmen? 
produzierend
nicht produzierend
      2.4	In welchen Verbänden ist Ihr Unternehmen Mitglied?
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3.  Security-Beauftragter in der Produktion
(Hinweis: Zur "Produktion" zählen in diesem Kontext auch vor- und nachgelagerte Prozesse wie z.B. Lager- und Logistikprozesse, die von eingesetzten Maschinen- und Anlagen im Unternehmen abhängig sind sowie der Entwicklungsprozess für die Produkte bei Herstellern von Maschinen, Fahrzeugen etc.)
      3.1	Gibt es in Ihrem Unternehmen beauftragte Personen für die Security in der Produktion? 
Wird Frage 3.1 mit "nein" beantwortet, setzen Sie die Beantwortung mit Frage 4 fort.
      3.2	Ist/Sind der/die Security-Beauftragte/n für die Produktion ... 
      3.3	Wie viele Personen sind mit der Security in der Produktion (inkl. Entwicklungsprozess) beauftragt? 
      3.4	Wurden seit 2014 neue Mitarbeiter mit dem Aufgabenschwerpunkt Security eingestellt? 
      3.5	Wenn es einen/mehrere eigene Security-Beauftragte in der Produktion gibt, wie ist/sind diese/r in die 
	Organisation des Unternehmens eingebunden? 
      3.6	Wird die Security in der Produktion vom IT-Sicherheitsverantwortlichen (ISO/CISO) organisatorisch
	mit übernommen?
      3.7	Erfolgt eine Zusammenarbeit mit dem IT-Sicherheitsverantwortlichen (ISO/CISO) des Unternehmens?
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4.  Security-Richtlinien
      4.1	Gibt es in Ihrem Unternehmen eine Security-Richtlinie für die ...?
Ja
Geplant bis 2020
Nein
... eigene Produktion
... eigene Produktentwicklung
... Office-IT (E-Mail, Web-Server etc.)
Wird Frage 4.1 im Bereich Produktion mit "Nein" beantwortet, setzen Sie die Beantwortung mit Frage 5 fort.
      4.2	Ist die Security-Richtlinie für die Produktion mit derjenigen für die Produktentwicklung und/oder
 	"Office-IT" abgestimmt?
      4.3	Gilt die Security-Richtlinie für die Produktion auch für ...?
Ja
Geplant bis 2020
Nein
... Einkauf/Beschaffung von Komponenten, Maschinen oder Anlagen
... externe Dienstleister (Anlagenhersteller, Servicetechniker ...)
      4.4	Wie wird die Einhaltung der Security-Richtlinie für die Produktion organisatorisch sichergestellt?
5.  Risikomanagement
      5.1         Ist im Produktionsumfeld des Unternehmens ein Risikomanagement etabliert?
      5.2	Wurde eine Risikoanalyse durchgeführt?
      5.3	Ist die Bedrohungslage für die Maschinen- und Anlagenlandschaft Ihres Unternehmens bekannt?
 Prozent
      5.4	Werden regelmäßige Audits durchgeführt?
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      5.5         Wie schätzen Sie die Eintrittswahrscheinlichkeit für folgende Bedrohungen in Ihrem Unternehmen ein?         Hinweis: Weitere Erläuterungen zum Thema finden Sie im BSI-Dokument vom 01.08.2016 unter:         https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/news_ICS_top10_update_24082016.html
niedrig
1
2
3
4
5
hoch
Social Engineering und Phishing
Einschleusen von Schadsoftware (Wechseldatenträger/externe Hardware)
Infektion mit Schadsoftware über Internet und Intranet
Einbruch über Fernwartungszugänge
Menschliches Fehlverhalten und Sabotage
Internet-verbundene Steuerungskomponenten
Technisches Fehlverhalten und höhere Gewalt
Kompromittierung von Extranet und Cloud-Komponenten
(D)DoS-Angriffe
Kompromittierung von Smartphones im Produktionsumfeld
Weitere Bedrohungen:
niedrig
1
2
3
4
5
hoch
      5.6	Gibt es in Ihrem Unternehmen eine Berechnung/Abschätzung zu Ausfallkosten bei Security-Vorfällen 
	(z.B. Kosten pro Ausfallstunde)? 
      5.7	Sind die berechneten/geschätzten Ausfallkosten dem Management Ihres Unternehmens bekannt? 
      5.8	In welchen Abständen wird die Security (nicht Safety) im Maschinen- und Anlagennetzwerk überprüft? 
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6.  Schutzmaßnahmen gegen Security-Vorfälle
      6.1	Welche Maßnahmen haben Sie ergriffen, um sich vor Security-Vorfällen in der Produktion zu schützen?
Technische Maßnahmen
Ja
Geplant bis 2020
Nein
Trennung zwischen Office- und Produktionsnetzwerk
Überwachung der Netzwerkübergänge zw. Office und Produktion (Firewalls? Router?)
Überwachung der Netzwerkübergänge zw. Außenstellen untereinander und der Leitstelle
Transparenz über alle Kommunikationsbeziehungen (wer "spricht" mit wem?)
Anomalieüberwachung des Produktionsnetzwerks
Weitere Technische Maßnahmen
Ja
Geplant bis 2020
Nein
Organisatorische Maßnahmen
Ja
Geplant bis 2020
Nein
Regelung der Zugriffsrechte für eigene Mitarbeiter auf Maschinen und Anlagen sowie regelmäßige Überprüfung
Regelung der Nutzung von Fremd-Geräten (PC ...) durch externe Servicetechniker
Regelung der Fernwartungszugänge für eigene Mitarbeiter
Regelung der Fernwartungszugänge für externe Mitarbeiter / Dienstleister
Bereitstellung von Software-Updates durch Maschinen- oder Komponentenhersteller
Zeitnahe Installation (≤ 3 Tage) der bereitgestellten Software-Updates
Re-Zertifizierung durch den Hersteller bei Änderungen
Automatisches Erkennen von Änderungen an kritischen Systemen (z.B. an Konfiguration)
Regelung der Nutzung von mobilen Speichern
Weitere Organisatorische Maßnahmen
Ja
Geplant bis 2020
Nein
      6.2	Erhalten Mitarbeiter in Ihrem Unternehmen mit Zugriff auf das Maschinen- und Anlagennetzwerk 
	Security-Schulungen?
Folgende Richtlinie dient als Basis ...
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      6.3	Wird die Einhaltung der in Ihrem Unternehmen ergriffenen Security-Maßnahmen (siehe 6.1) 
	regelmäßig überprüft?
      6.4	Wer überprüft die Einhaltung der in Ihrem Unternehmen ergriffenen Security-Maßnahmen?
      6.5	Ist in Ihrem Unternehmen ein Notfallmanagement eingerichtet?
      6.6	Wurden in Ihrem Unternehmen für den Notfall vorgesehene Maßnahmen bereits exemplarisch getestet?
      6.7	Werden Probleme/Vorfälle bei Maschinen und Anlagen überwacht und dokumentiert?
      6.8	Gibt es in Ihrem Unternehmen ein Budget für Security/Industrial Security?
Ja
Geplant bis 2020
Nein
für die Office-IT
für die Produktions-IT
      6.9	Wird sich das Budget in Ihrem Unternehmen für Security/Industrial Security in 2018 verändern?
7.  Security-Standards
      7.1	Machen Sie bitte Aussagen zu folgenden IT-Security Standards ...
Unbekannt
Ist bekannt
Wird angewandt
Aktive Mitarbeit am Standard
VDI 2182
ISO/IEC 27001, ..., 27019
IEC 62443
BSI Grundschutz
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      7.2	Nutzen Sie bei den Security-Aktivitäten in Ihrem Unternehmen einen Standard?
8.  Security-Vorfälle
      8.1	Ist Ihnen die Meldestelle für Security-Vorfälle des Bundesamtes für Sicherheit in der
 	Informationstechnik (BSI) (https://www.allianz-fuer-cybersicherheit.de) bekannt?
      8.2	Würden Sie Security-Vorfälle aus Ihrem Unternehmen dort melden?
      8.3	Haben Sie bereits Security-Vorfälle aus Ihrem Unternehmen dort gemeldet?
      8.4	Haben Sie Maßnahmen in Ihrem Unternehmen ergriffen, um Security-Vorfälle zu erkennen?
      8.5	Wie viele Security-Vorfälle haben Sie in Ihrem Unternehmen in den vergangenen zwei Jahren
 	identifiziert?
Anzahl an Vorfällen
Interne Einflüsse (inkl. Verstoß gegen Verhaltensrichtlinien)
Zufällige externe Einflüsse
Gezielte externe Einflüsse
      8.6         Konnten Sie die gezielt extern beeinflussten Security-Vorfälle zurückverfolgen?
      8.7         Wurden bei gezielt extern beeinflussten Security-Vorfällen externe Beratungsstellen hinzugezogen?
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      8.8	Wie haben sich die Security-Vorfälle ausgewirkt? (Mehrfachantworten möglich)
      8.9	Wird sich die Anzahl der Security-Vorfälle in Ihrem Unternehmen verändern?
9.  Entwicklung der Industrial Security
      9.1	Ist Ihr Unternehmen vom IT-Sicherheitsgesetz betroffen?
Wird Frage 9.1 mit "Nein/Keine Ahnung" beantwortet, setzen Sie die Beantwortung mit Frage 9.4 fort. 
      9.2	Welche Maßnahmen haben Sie aufgrund des IT-Sicherheitsgesetztes bereits unternommen?
      9.3	Erwarten Sie aufgrund des IT-Sicherheitsgesetztes weitere Änderungen in Ihrem Unternehmen?
      9.4	Wäre für Ihr Unternehmen ein Security-Gütesiegel ein Entscheidungskriterium für den Produkteinkauf?
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      9.5         Von wem erwarten Sie zukünftig Unterstützung oder Anforderungen zur Industrial Security?
keine Erwartungen
Anforderungen
Unterstützung
Kunden
Lieferanten
Branchenverbände (VDMA, ZVEI, VDA ...)
Industriekonsortien (IIC, Plattform Industrie 4.0 ...)
Wissenschaft / Forschung
Regierungsbehörden / Ministerien z.B. BMWi
BSI / ENISA
Verfassungsschutz
Polizei / Kriminalämter
Gerichte
Standardisierungsorganisationen (DIN, ISO ...)
Gesetzgeber (EU, national)
      9.6	Welche Unterstützung wünschen Sie sich durch den VDMA beim Thema Industrial Security? 
	(Mehrfachantworten möglich)
Ihre Anregungen/Anmerkungen zur Umfrage
Vielen Dank für Ihre Teilnahme!
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