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Falsche Freunde, falsche Apps:
Sophos findet 167 gefélschte Handels- und Kryptowahrungs-Apps

Uber Dating-Websites oder tauschend echte gefalschte Banken-Websites wurden Nutzer
angesprochen und dazu verleitet, als beliebte Marken getarnte Gauner-Apps zu installieren

Sophos hat 167 gefalschte Android- und iOS-Apps identifiziert, mit denen Nutzer, im guten
Glauben eine seridse Finanzhandels-, Bank- oder Kryptowahrungs-App installiert zu haben,
um ihr Geld gebracht wurden. Der Bericht “Fake Android and iOS apps disguised as trading
and cryptocurrency apps,” zeigt auf, wie die Opfer mithilfe von Social-Engineering-Techniken
oder gefalschten Websites, darunter unter anderem auch ein falscher iOS-App-Store und eine
iIOS-App-Test-Website, dazu verleitet wurden, die schadhaften Apps herunter zu laden.

Die Betrugs-Apps fanden sich im asiatischen Raum, bei gutem Erfolg fur die Betriiger kénnte
das Beispiel auch weltweit Schule machen.

Vermutlich eine Gruppe von Cyberbetrigern

Einige der Apps enthielten eine eingebettete "Chat"-Option fir den Kundensupport. Beim
Versuch, mit den Support-Teams Uber den Chat zu kommunizieren, erhielten die Sophos-
Forscher sprachlich nahezu identische Antworten. Dies und die Tatsache, dass 167 Apps sich
alle auf einem Server befanden, deutet laut Sophos darauf hin, dass die Betrligereien alle von
derselben Gruppe betrieben werden kénnten.

Doppelt getauscht: Freundschaft fake, Geld futsch

Bei einem der untersuchten Betrugsversuche freundeten sich die Betriiger tUber eine Dating-
App mit Benutzern an, richteten ein Profil ein und tauschten Nachrichten aus, bevor sie
schlieB3lich versuchten, ihre Chatpartner dazu zu verleiten, eine gefalschte App zu installieren
und dort Geld und Kryptowahrung hinzuzuftigen. Versuchte das Opfer spater, Geld abzuheben
oder das Konto zu schlieRen, blockierten die Angreifer einfach den Zugang.

Eine andere Masche bestand darin, Opfer mit Websites zu kodern, die denen einer
vertrauenswuirdigen Marke wie einer Bank ahneln. Die Betriiger haben sogar eine gefalschte
Download-Seite fur den ,iOS App Store” mit gefalschten Kundenbewertungen eingerichtet, um
Nutzern vorzugaukeln, dass sie eine App aus dem Original-App-Store installieren. Wenn
Personen auf die Links zum Herunterladen der geféalschten Apps fir Android oder iOS Klickten,
erhielten sie etwas, das wie eine mobile Web-App aussah, aber in Wirklichkeit ein Shortcut-
Symbol war, das zu einer gefalschten Website flhrte.

Einige der geféalschten iOS-Apps wurden auch Uber Websites von Drittanbietern verbreitet, bei
denen i0OS-Entwickler neue Anwendungen mit einer begrenzten Anzahl von Nutzern von
Apple-Geraten testen kdnnen, bevor sie Apps fur den offiziellen App Store einreichen.

Seridse Quellen nutzen und wie immer: Augen auf bei Superangeboten

"Menschen vertrauen den Marken und Personen, die sie kennen oder glauben, zu kennen -
und die Betreiber hinter diesen geféalschten Handels- und Kryptowahrungs-Apps nutzen das
ricksichtslos aus", sagt Michael Veit, Security Evangelist bei Sophos.

Sophos empfiehlt zum Schutz vor falschen Apps:

o Apps sollten nur aus vertrauenswirdigen Quellen wie Google Play und Apples App
Store installieret werden. Die Entwickler beliebter Apps haben oft eine Website, die die
Benutzer zur echten App leitet. Wenn mdglich, sollten Benutzer tberprifen, ob die App,
die sie installieren wollen, von ihrem tatsachlichen Entwickler erstellt wurde.

o Wie immer gilt auch hier: Wenn etwas riskant oder zu gut erscheint, um wahr zu sein,
ist es das meist auch nicht. Vorsicht also bei Versprechen von verdachtig hohen
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Investitionsrenditen oder Gesprachspartnern auf einer Dating-Website, die dazu
auffordern, Geld oder Kryptowahrungswerte auf ein 'tolles' Konto zu tGiberweisen...

o Mobile Geréte sollten mit einer Antiviren-App geschitzt werden, wie z.B. Intercept X
for Mobile, um Android- und iOS-Gerate vor Cyber-Bedrohungen zu schiitzen.

Den gesamten Bericht finden Sie hier:
Fake Android and iOS apps disquised as trading and cryptocurrency apps

Neu: Social Media von Sophos fir die Presse

Wir haben speziell fir Sie als Journalist*in unsere Social-Media-Kanéle angepasst und
aufgebaut. Hier tauschen wir uns gerne mit Ihnen aus. Wir bieten Ihnen Statements, Beitrage
und Meinungen zu aktuellen Themen und natirlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns auf m und a
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