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Wichtige Saule des Datenschutzes wird demontiert

Berufsverband der Datenschutzbeauftragten warnt vor Auswirkungen der Novelle

Der Datenschutz in Deutschland und in Europa muss modernisiert werden — daran besteht
kein Zweifel. Sowohl der deutsche Gesetzgeber als auch die EU-Kommission haben dies
erkannt und arbeiten an Entwirfen eines neuen Datenschutzes. Der am 25.01.2012 vor-
gestellte Entwurf der neuen EU-Datenschutzverordnung beinhaltet viele neue Anséatze, die
geeignet sind, dem Datenschutz in Europa ganz neue Impulse zu geben. Allerdings bein-
haltet sie auch einen gewaltigen Rlckschritt fir den Datenschutz in Deutschland und eine
verlorene Chance flr weniger Birokratie und besseren Datenschutz in Europa, da sie das
Potential des betrieblichen Datenschutzbeauftragten nicht nutzt.

Da die Datenschutzrichtlinie von 1995 uneinheitlich und oft nur mit nationalen Alibi-
Gesetzen umgesetzt wurde, hat die EU-Justizkommissarin Viviane Reding nun, neben den
inhaltlichen Anderungen, die Form einer Verordnung gewahlt, die dann fur alle Mitglieds-
staaten verbindlich ist. Diese Datenschutzverordnung ersetzt also automatisch nationales
Recht. Daher gilt es einen konsensfahigen Kompromiss zu finden, der von allen Mitglieds-
staaten unterzeichnet werden kann. FuUr die deutschen Datenschutzstandards, die aus
Sicht des Betroffenen als die besten der Welt gelten und die auch den Unternehmen er-
hebliche Vorteile bieten, bedeutet dies inhaltlich jedoch einen beispiellosen Rickschritt.

Datenschutz in Unternehmen erst ab 250 Mitarbeitern

Der gréBte Ruckschritt ergibt sich aus der Definition eines neuen Schwellenwertes, ab
dem die Bestellung eines Datenschutzbeauftragten erforderlich sein soll. Statt des bislang
in Deutschland geltenden Wertes von mehr als 9 Beschéftigten, die personenbezogene
Daten verarbeiten wird nun eine generelle Grenze ab 250 Mitarbeitern eingefihrt — ganz
ohne Bezug zur Datenverarbeitung.

Dieser Schwellenwert ist in mehrfacher Hinsicht geeignet, den Datenschutz in der Wirt-
schaft zu gefahrden.

1. Datenschutz unabhéngig von der Art der Datenverarbeitung

Der fehlende Bezug zur Verarbeitung personenbezogener Daten belastet Industrie-
und groBe Handwerksunternehmen in unnétiger Weise. Unternehmen, die lediglich
Mindestdaten ihrer Mitarbeiter verarbeiten, kdnnen dies oft sehr effizient mit weni-
gen Personen in der Verwaltung erfullen. Einen Datenschutzbeauftragten mussten
sie dafur bislang nicht bestellen. Diesen Unternehmen wird nun ein Datenschutz-
beauftragter aufgezwungen, ohne das die Risiken fir die Daten im Unternehmen
dabei eine Rolle spielen. Dies kann nur als unnétiger Birokratieaufbau gewertet
werden.
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Der BvD pladiert daflr, die Bestellung eines Datenschutzbeauftragten nicht an will-
klrliche Werte wie die Mitarbeiteranzahl zu knipfen, sondern auch die Risiken wie
Datenarten und Verarbeitungstechniken zu bericksichtigen.

. EU-Niederlassungen von US-Unternehmen zukiinftig ohne Datenschutz
Unternehmen, die personenbezogenen Daten geschaftsmaBig verarbeiten, wie
beispielsweise Callcenter, Adressmakler, IT-Dienstleister oder auch Internetdienst-
leister und soziale Netzwerke wie Google und Facebook (Deutschland, bzw. Irland)
etc. sind zuklnftig nicht mehr verpflichtet, einen Datenschutzbeauftragten zu be-
stellen. Diese Art von Unternehmen sind aber genau diejenigen, die bislang in
Deutschland die Mehrzahl der Datenschutzskandale verursacht haben und zu de-
ren Geschéaftstatigkeit Datenschutz zwingend dazu gehéren muss.

Die neue Bestellpflicht blendet diese risikoreichen, kritischen Verarbeitungen voll-
sténdig aus. Die neue Regelung ist daher ungeeignet, zur Verbesserung des Da-
tenschutzes in der EU beizutragen. Im Ergebnis fehlt gerade bei diesen Unterneh-
men die Kontrolle Gber die Verarbeitung.

Da zahlreiche Niederlassungen von Nicht-EU Unternehmen weniger als 250 Mitar-
beiter aufweisen (und zukUlinftig auch genau auf diese Grenze achten werden), wird
der schlechte Datenschutzstandard von US-Unternehmen oder anderer Nicht-EU-
Unternehmen in deren Niederlassungen ,exportiert. Es bleibt zu hinterfragen, ob
die Datenschutzverordnung Datenschutz bezwecken oder verhindern soll.

. Auftragsdatenverarbeiter zukiinftig ohne Datenschutz

Unternehmen aller Art lagern bestimmte datenschutzkritische Verarbeitungsvor-
gange wie Adresserwerb, Gehaltsabrechnung, Kundenscoring, Unternehmenssi-
cherheit (z.B. Videolberwachung) oder IT-Betreuung aus. Mit der neuen Daten-
schutzverordnung wirden die Dienstleister fir fremde Datenverarbeitungen von der
Eigenkontrolle befreit. Schlimmer noch: groBe Unternehmen, die einen Daten-
schutzbeauftragten bestellen missten, werden die kritischen Verarbeitungsvorgan-
ge auf kleinere Unternehmen auslagern, die selbst keinen eigenen Datenschutzbe-
auftragten ausweisen missen. Damit wird die Kontrolle in der Praxis gezielt ausge-
hebelt. Eine staatliche Kontrolle ist dafir ganzlich ungeeignet, da diese die realen
Probleme vor Ort gar nicht erfassen kann.

Der BvD pladiert daher fur eine konsequente Bestellungsverpflichtung flr Unter-
nehmen, die personenbezogene Daten im Auftrag verarbeiten. Dies stellt fir die
Unternehmen ein Qualifikationsmerkmal zur Verarbeitung fremder Daten dar und
sichert die Betroffenenrechte in diesem gréBten Bereich der personenbezogenen
Datenverarbeitung.

. Gesundheitsdaten sind besonders sensibel, aber ohne Schutz

Die Daten der Bereiche Religion, Gesundheit, Sexualleben, etc. verlieren den kom-
petenten Schutz durch den Datenschutzbeauftragten, denn auch in diesem Bereich
haben die meisten Einrichtungen weniger als 250 Mitarbeiter. In diesem Bereich ist
das Datenschutzverstédndnis besonders gering ausgeprégt, da Kostendruck und
Qualifikation des Personals dem bereits heute entgegenstehen. Auch hier halt der
BvD eine Bestellungspflicht flr den Datenschutzbeauftragten fir unbedingt erfor-
derlich, damit gerade diese besonders schitzenswerten Daten nicht der Daten-
schutzkontrolle entzogen werden. Die in der EU-Datenschutzverordnung vorgese-
hene Folgenabschatzung fir die Daten dieses Bereiches kann am besten der Da-
tenschutzbeauftragte erfillen. Er ist vor Ort und kennt die Prozesse. Aus diesem
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Grund hat das BDSG ihm die wichtige Aufgabe der Vorabkontrolle Ubertragen. Es
ist nicht nachvollziehbar, weshalb die Folgenabschatzung nicht mehr dem Daten-
schutzbeauftragten zugeordnet wird. Wenn Unternehmen diese Leistung von un-
ternehmensfremden Dienstleistern zukaufen missen, dann wird das Ergebnis nicht
besser, die Kosten aber deutlich héher, als dies bisher der Fall ist.

. Datenschutz in Unternehmen mit weniger als 250 Mitarbeitern wird abge-
schafft

Der betriebliche Datenschutzbeauftragte stellt die effizienteste Saule der Daten-
schutzkontrolle dar. Er ist in der Regel der Treiber, der die Umsetzung der Daten-
schutzanforderungen Uberhaupt erst in die Wege leitet. Seine Nahe zu den Pro-
zessen in den Unternehmen und seine Erfahrung im Umgang mit allen Beteiligten,
machen ihn zu einer Instanz, die fur die Unternehmen neben der erwlinschten Da-
tenschutz-Compliance auch einen echten Wettbewerbsvorteil darstellt. Durch die
Unterstitzung eines erfahrenen Datenschutzbeauftragten werden Datenschutz-
anforderungen i.d.R. Uberhaupt erst praktikabel umgesetzt, Prozesse sicherer und
oft sogar schlanker, was die Kosten senkt und das Vertrauen der Kunden regelma-
Big erhdht. Fallt diese Saule fur die Mehrzahl der Unternehmen weg, so werden in
diesem Bereich Datenschutzanforderungen nicht mehr beriicksichtigt und die Da-
ten der Beschéftigten und die der Kunden oder Patienten nicht mehr ausreichend
geschiitzt.

Die Erfahrung aus Deutschland hat gezeigt, dass Unternehmen, die nicht gesetz-
lich verpflichtet sind einen Datenschutzbeauftragten zu bestellen, gar keine Aktivi-
taten im Bereich des Datenschutzes entfaltet haben. Die Anzahl der Unternehmen
mit mehr als 250 Mitarbeitern dirfte nach Ermittlungen des Bundesdatenschutzbe-
auftragten bei etwa 0,4 % aller Unternehmen in Deutschland liegen. Das bedeutet,
dass sich der Uberwiegende Teil der Unternehmen nicht mehr mit Datenschutz be-
fassen werden. Dabei ist es in der Praxis vollkommen bedeutungslos, dass die
Verordnung auch fur diese Unternehmen gilt. Bei einer statistischen Wahrschein-
lichkeit far eine Prifung durch die Datenschutzaufsicht von einmal in ca. 38.000
Jahren stellt dies fur die Unternehmen ein vertretbares Risiko dar.

. Biurokratiewachstum unvermeidlich

Um die Risiken, die sich aus der Reduzierung des Datenschutzes ohne einen Da-
tenschutzbeauftragten ergeben, im Rahmen zu halten, werden die Datenschutz-
aufsichtsbehérden erheblich mehr Aktivitdten entfalten missen. Da diese schon
bisher erheblich unterbesetzt sind, kann dies nur durch die Schaffung neuer Stellen
in den Behdérden bewaltigt werden. Damit ergibt sich eine Verlagerung der Arbeits-
platze aus der Wirtschaft hin zum Staat — wenn auch nicht im gleichen MaBe. Auch
diese Entwicklung kann wirtschaftspolitisch nicht gewiinscht sein.

Gleichzeitig mlssten die Aufsichtsbehdrden in den Unternehmen deutlich présenter
werden, was zumindest von Seiten der Unternehmen nicht gewlinscht wird. Das
bewahrte Instrument der Selbstkontrolle wird so weitestgehend ausgehebelt.

. Falsche Hoffnungen: ,,Blirokratieabbau“

Die Pflicht zur Bestellung des Datenschutzbeauftragten wird falschlicherweise oft
mit der Freiheit von dieser Pflicht verglichen. Tatsachlich jedoch unterliegen Unter-
nehmen ohne Datenschutzbeauftragten dann der staatlichen Kontrolle, weil in je-
dem Fall eine Kontrolle stattfinden muss. Vergleichen muss man die Situation ,Be-
stellpflicht” daher mit der Situation ,reine staatlicher Kontrolle Uber ein Unterneh-
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men®. In diesem Vergleich hat ein Unternehmen mit eigenem Datenschutzbeauf-
tragten weniger Blrokratie als ein Unternehmen unter staatlicher Aufsicht zu be-
waltigen. Wahrend der betriebliche Datenschutzbeauftragte die Details einer Ver-
arbeitung im Betrieb kennt und deshalb praktikable, schnelle und passgenaue L6-
sungen liefern kann, bewerten Aufsichtsbehérden in aufwandigen Verfahren, aus
der Ferne und formalistisch einen Verarbeitungsvorgang. Dies ist verknlpft mit we-
sentlich mehr Schriftverkehr, Recherchen im Unternehmen, Ausarbeitung von Be-
grindungen und Stellungnahmen, ohne dass dabei eine Lésung des Datenschutz-
problems erfolgt. Ist gar die Genehmigung einer komplexen Verarbeitung erforder-
lich, l1&uft die neue Regelung Gefahr, die Unternehmen aufgrund von staatlicher
Kontrolle auszubremsen. Solche Tendenzen zeigen sich bereits heute, wenn Un-
ternehmen ihre Datenschutzvereinbarungen mit Nicht-EU-Partnern genehmigen
lassen wollen (Code of Conduct).

Viele Europaische Staaten haben eine reine staatliche Kontrolle Gber die Verarbei-
tungsvorgange, weisen jedoch ein nicht gleichwertiges Datenschutzniveau zu
Deutschland auf.

Deutschland hat nicht trotz, sondern gerade wegen des betrieblichen Datenschutz-
beauftragten dieses gute Datenschutzimage.

. Wirtschaftsfaktor ,,Datenschutz” gefahrdet

In Deutschland sind nach Schatzungen des BvD Uber 110.000 Personen im Be-
reich Datenschutz tatig. Das sind interne und externe Datenschutzbeauftragte und
ihre Mitarbeiter, Datenschutzberater, Unternehmen, die Softwareprodukte fiir die-
sen Bereich entwickeln, Mitarbeiter und Autoren der Verlage und inzwischen eine
beachtliche Anzahl von Hochschulen, die in diesem Bereich tatig sind. Diese Ar-
beitsplatze werden in Deutschland in dem MaBe verloren gehen, wie Unternehmen
aus der Bestellungspflicht entlassen werden. Dem stehen keinerlei neue Arbeits-
platze gegentber, die durch diese ,Entlastung” entstehen kénnten (mit Ausnahme
der dann erforderlichen zuséatzlichen Stellen in Aufsichtsbehérden).

. Kiindigungsschutz des Datenschutzbeauftragten entfallt

Damit der Datenschutzbeauftragte seine Aufgabe unabh&ngig und weisungsfrei
wahrnehmen kann, hat der deutsche Gesetzgeber ihn mit einem Schutz versehen,
der verhindern soll, dass der Datenschutzbeauftragte stets unter dem Druck des
drohenden Verlusts seiner Beschéaftigung versehen muss.

Diese im Ergebnis wie ein Kindigungsschutz wirkende Absicherung wird durch die
geplante Amtszeit von zwei Jahren ausgehebelt. Der betriebliche Datenschutz-
beauftragte wird damit dem Druck des jeweiligen Managements und der gerade
opportunen Marktpolitik unterworfen, was durch den Schutz vermieden werden soll-
te.

In der Praxis hat sich gezeigt, dass ein qualifizierter und zuverlassiger Daten-
schutzbeauftragter sehr lange und sehr erfolgreich fir sein Unternehmen tatig ist.
Dies sollte nicht dem Spiel der Marktméachte ausgesetzt werden.

Aus praktischen Erwagungen und Erfahrungen pladiert der BvD schon lange fir die Ver-
bindung der Bestellungspflicht mit der Art der Datenverarbeitung im Unternehmen. Die
bisherige Koppelung des BDSG mit den ,,....mehr als 9 Beschéftigten, die personenbezo-
gene Daten verarbeiten...“ war ein kleiner Schritt in diese Richtung, der nun aber komplett
entfallen soll. Davor kann nur gewarnt werden. Die Auslagerung von Prozessen in den
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Unternehmen vor allem im Bereich der personenbezogenen Datenverarbeitung steigt Jahr
um Jahr erheblich. Die Unternehmen, die diese Dienstleistungen anbieten oder oft in diese
Dienstleistung ,hereinrutschen®, haben i.d.R. keine Kenntnisse im Bereich Datenschutz
und vernachlassigen den Schutz der personenbezogenen Daten ihrer Kunden regelméBig.
Datenschutz ist hier schon heute die Ausnahme. Diese Unternehmen aus der Selbstkon-
trolle zu entlassen, ist der sichere Beginn des Weges in das US-amerikanische Modell
einer Wirtschaft ohne wirksamen Datenschutz. Erst mit der Bestellung eines Datenschutz-
beauftragten wird tberhaupt an der Umsetzung von Datenschutzanforderungen gearbeitet.
Schafft man diese Eigenkontrolle ab, wird damit auch der Datenschutz, insbesondere bei
ausgelagerten Verarbeitungsvorgéngen, automatisch entfallen.

Besser: Qualifikation und Effektivitat des Beauftragten starken

Die Steigerung der Effektivitat der Datenschutzkontrolle ist das Ziel und muss, statt Gber
Bestellungsschwellwerte, Gber inhaltliche Anforderungen diskutiert werden. Wenn der Da-
tenschutzbeauftragte als Hindernis wahrgenommen wird, dann ist die Ursache nicht die
Institution Datenschutzbeauftragter an sich, sondern die schlechte Umsetzung. Dazu ge-
héren mangelhafte Qualifikation von Datenschutzbeauftragten und die unzureichende
Kompetenzausstattung der Datenschutzbeauftragten. Ein qualifizierter Datenschutzbeauf-
tragter versteht sich als Ldsungsanbieter und nicht als Hindernis. Qualifizierte Daten-
schutzbeauftragte werden nach Erfahrungen des BvD auch so wahrgenommen.

Eine Studie des BvD und der Universitat Oldenburg vom 08.12.2011 zum ,Selbst- und
Fremdbild des Datenschutzbeauftragten” hat belegt, dass die Erwartungen an die Qualifi-
kation des Datenschutzbeauftragten héher sind, als die tatsachliche Ausbildung vieler Da-
tenschutzbeauftragter. Der BvD macht seit Jahren auf die mangelhafte Ausbildung vieler
so genannter ,Datenschutzbeauftragter* aufmerksam. Personen ohne ausreichende Sach-
und Fachkenntnis werden Prozesse eher behindern und fehlerhafte Bewertungen abgeben
und so den Eindruck vermitteln, dass Datenschutzbeauftragte an sich kostspielig und inef-
fektiv sind. Solange Personen mit einem Tag ,Ausbildung® diese Tatigkeit austben durfen,
sind solche Auswiichse weiterhin an der Tagesordnung.

Die Lésung der Problematik liegt jedoch in der Schaffung eines Qualifikationsniveaus fir
Datenschutzbeauftragte, statt in der Abschaffung des Instruments Datenschutzbeauftrag-
ter. An ihn sollten genauere Anforderungen formuliert und eine verbesserte Ausbildung
etabliert werden.

Das Modell des betrieblichen Datenschutzbeauftragten hat sich deshalb so bewéhrt, weil
der betriebliche Datenschutzbeauftragte nicht nur die Verarbeitungsvorgange viel besser
kennt als die Aufsichtsbehérde, sondern auch, weil er die Risiken einer Verarbeitung we-
sentlich treffsicherer identifizieren kann und hdchst individuelle Lésungen im Datenschutz
entwickeln kann.

Es ist deshalb notwendig, dass die Rolle des Datenschutzbeauftragten konkreter mit Auf-
gaben, Kompetenzen und der erforderlichen Qualifikation ausgestattet und gestarkt wird.

Fazit

Eine wirtschaftsfreundliche Novelle? Nur vordergriindig. Jeder Birger in der EU ist auch
ein Betroffener. ErfahrungsgemaB endet die Bereitschaft jede Datenverarbeitung zu ak-
zeptieren, sobald man selbst oder beispielsweise die eigenen Kinder betroffen sind. Dies
gilt sogar fur Blrger der USA, die sich Uberwiegend mehr Datenschutz wiinschen.

Aus den hier genannten Grinden kann dieser vorgelegte Entwurf der EU-Datenschutz
Verordnung nur als ein Ruckschritt angesehen werden, der zu mehr Blrokratie fuhren und
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weniger Datenschutz wird. Der BvD pladiert daher fir die Anpassung der genannten Punk-
te, bevor die Umwandlung dieser Verordnung in geltendes Recht erfolgt.

Die zahlreichen Pflichten der Unternehmen in Verbindung mit der Verarbeitung personen-
bezogener Daten kann heute nur der Datenschutzbeauftrage vor Ort wirksam betreuen.
Fallt dieser weg, mlssen die Unternehmen andere Mitarbeiter ausbilden, um diese Anfor-
derungen erflllen zu kénnen oder sich zu deutlich héheren Kosten von externen Spezialis-
ten, in der Regel Rechtsanwaélte, beraten lassen.

Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V. Berlin, ist der
alteste und gréBte Berufsverband fir Datenschutzbeauftragte in Deutschland. Die Uber-
wiegend internen sowie die externen Datenschutzbeauftragten, die im BvD organisiert
sind, betreuen mehrere tausend Unternehmen in Deutschland und sind so flr hunderttau-
sende Betroffene als Ansprechpartner im Bereich Datenschutz tatig. Die Erfahrungen und
das Know-how dieser Datenschutzexperten bundelt der BvD in Fachgruppen. In Zusam-
menarbeit mit anderen Verbanden und Datenschutzaufsichtsbehérden hat der BvD das
Berufliche Leitbild des Datenschutzbeauftragten entwickelt, dass heute als Standardwerk
und die Grundlage flr die Tatigkeit des Datenschutzbeauftragten gilt.

Der BvD ist Trager des Preises ,365 Orte im Land der Ideen®, den er flr sein Projekt ,Da-
tenschutz geht zur Schule“ erhalten hat. Dies ist das z.Zt. gréBte Projekt in Deutschland, in
dem Experten ehrenamtlich direkt in den Schulen Jugendliche, Lehrer und Eltern zum si-
cheren Umgang mit Internet und Datenschutz unterrichten. Ohne die Unterstitzung der
zahlreichen betrieblichen Datenschutzbeauftragten im BvD ware dieses Projekt nicht még-
lich.

Sie erreichen den Autor unter thomas.spaeing(at)bvdnet.de.
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