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Pressemitteilung 12-11-2009

Web-Security Sicherheitsdienstleister ScanSafe:
Aus der Amazon Cloud regnet es Malware

http://blog.scansafe.com/journal/2009/12/17/amazon-cloud-has-rained-malware-before.html

San Francisco - Miinchen, Dezember 2009

Mary Landesman, Senior Security Researcher bei ScanSafe, dem Pionier und
weltweit fihrenden Dienstleister fir Web Security as a Service (URL-Analyse in
Echtzeit), berichtet in ihrem neuesten Security-Blog:

Am vergangenen Mittwoch sprachen Security-Beauftragte von CA (Computer
Associates) von einem ersten Fall einer mit Malware verseuchten Website, die im E2
Cloud Service von Amazon gehostet wird — aber es handelte sich bei Weitem nicht
um die erste Bedrohung. ScanSafe hat innerhalb der drei letzten Jahre 80 Malware-
Bedrohungen von amazonaws erfasst, davon 45 in 2009, 13 in 2008 und 22 in 2007.

http://news.cnet.com/8301-1009 3-10413951-83.html

Tatsache ist, dass ist die Verteilung von Malware Uber eine Cloud Amazon-basierter
Dienste kein neues Phanomen ist. In regelmaBigen Abstédnden findet sich Malware
zumindest seit Juni 2007 auf dem Amazon S3-Service und seit Februar 2008 auf
Amazon EC2. Antivirus-Hersteller Sophos berichtete sogar tGber eine EC2-Attacke im
Juli 2008.

http://www.sophos.com/blogs/sophoslabs/v/post/1528

Anders als bei Immobilien ist bei Malware der Standort keine Garantie fir Sicherheit.
Ein Link auf eine Datei, die von amazonaws gehostet wird, sollte genauso mit Vorsicht
behandelt werden wie ein Link, der auf irgendeine unbekannten Quelle verweist.
Allerdings ist es unvergleichlich einfacher, die Aktion zu stoppen, wenn Malware durch
amazonaws verteilt wird.

Amazon sagt selbst: ,Benutzer, die das Internet missbrauchen und die ihre Malware
in einer Umgebung wie Amazon EC2 ausfihren méchten, machen es leichter fir uns,
auf diese Software zuzugreifen und sie zu deaktivieren.”

http://aws.amazon.com/security/#Saturday200912-Dec121260648060

Weitere Informationen: ScanSafe, Herr Pim van der Poel, Tel. +49 (0) 8705 939 951,
pim.vanderpoel@scansafe.com



ScanSafe chiEe

i t==y

Beim Vertriebsaufbau in Zentral-Europa wird ScanSafe durch Dienstleistungen der
Inline Sales GmbH unterstitzt. Inline Sales hilft konkret bei der Qualifizierung und
konkreten Ansprache von potentiellen Partnern und Kunden der ScanSafe in
Deutschland, Schweiz und Osterreich.

Uber ScanSafe

ScanSafe, Marktfiihrer bei Managed Services fir den Internetschutz, ermdglicht mit seiner unabhéngig von
Signaturen arbeitenden Technologie Outbreak Intelligence ™ proaktiven Schutz von Unternehmensnetzwerken
Uber Web-Filtering, Virus-Scanning, Instant-Messaging-Kontrolle und Spyware-Screening. AuBerdem kdnnen
Kunden die Nutzung von Internet und Instant Messaging nach eigenen Vorstellungen kontrollieren. Der
Sicherheitsdienstleister befreit seine Kunden von den Schwierigkeiten und Zusatzkosten, die aus der internen
Einflhrung entsprechender Hard- und Software resultieren. ScanSafe verarbeitet PRO TAG rund 1 Milliarde
Web-Anfragen und blockt 200 Millionen Bedrohungen fiir Kunden in Gber 100 Landern. In 2009 wurde das
Unternehmen im dritten Jahr in Folge als “Best Content Security” Ldsung vom SC Magazine Europe
ausgezeichnet.

ScanSafe unterhalt Niederlassungen in London und San Mateo, Kalifornien. Das Unternehmen befindet sich in
Privatbesitz, Risikokapitalgeber sind Benchmark Capital und Scale Venture Partners.

Uber Inline Sales GmbH

Die Inline Sales GmbH mit Sitz in Minchen ist Spezialist fir Business Process Outsourcing in Vertrieb
und Marketing. Die Inline Sales GmbH tbernimmt fur Unternehmen der unterschiedlichsten Branchen
aus allen Kontinenten den strategischen und operativen Geschaftsaufbau durch die Bereitstellung von
Services und Ressourcen in den Bereichen Vertrieb, Marketing und Business Development. Die
Dienstleistungen der Inline Sales GmbH wurden in 2008 und 2009 als INNOVATIONSPRODUKT und in
2009 als qualifiziertes INDUSTRIEPRODUKT von der Initiative Mittelstand ausgezeichnet.

Die Inline Sales GmbH ist Bestandteil der Inline Sales International Group und verantwortlich fir das
Geschéft der Gruppe in Zentral- und Osteuropa. Weitere Niederlassungen der Gruppe befinden sich in
London, Paris und Miami. Vertriebsbirros bestehen in Hannover, Moskau, Posen, Prag, San Francisco,
Sofia, Valencia, Wien und Zurich.

In ihrer Uber 10-jahrigen Tatigkeit hat die Inline Sales International Group namhafte Kunden betreut wie
British Telecom, BBC, Motorola, COMPAREX, Samsung, EDS oder Laser 2000. Dartber hinaus wurden
bereits hunderte von kleinen und mittelstandischen Unternehmen erfolgreich aufgebaut.

Kontakt Inline Sales GmbH:
Presseabteilung
Hermann-Schaller-Strasse 24
81825 Minchen

Deutschland

Tel: +49-89-3090-488-32

Fax: +49-89-3090-488-42
Email: presse@inline-sales.com
http://www.inline-sales.com



