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Uberblick WLAN- Sicherheitsfunktionen

Mit der immer breiteren Nutzung der
WLAN-Technologie stiegen in den letzten
Jahren auch stetig die Anforderungen an
die Sicherheitsmechanismen, mit denen
die bertragenen Daten gegen den Zugriff
von Unbefugten geschiitzt werden kdnnen.
Da sich die Daten in einem WLAN durch
die Luft ausbreiten, ist eine Kontrolle bzw.
eine Beschrankung des Zugriffs nicht so
einfach maglich wie in einem kabelgebun-
denen LAN.

Nach den ersten Sicherheitsvorgaben aus
dem IEEE 802.11-Standard haben sich in
den letzten Jahren weitere Funktionen und
neue Standards entwickelt, mit denen
moderne WLANSs geschitzt werden.

Die Sicherheitsmechanismen in WLANs
zielen in der Regel auf die folgenden Funk-
tionen ab:
» Authentifizierung
Nur autorisierte Benutzer sollen Zugriff
auf das WLAN bekommen und sich
dabei auch ausschlieRlich mit den
gewiinschten Access Points verbinden.

> Integritat
Die iibertragenen Daten sollen unver-
falscht beim Empfanger ankommen,
manipulierte Daten sollen erkannt und
verworfen werden.

» Vertraulichkeit

Unbefugte Dritte sollen nicht in der
Lage sein, den Datenverkehr mitzuho-
ren.

Dieses Techpaper gibt eine Ubersicht tber
die Sicherheitsfunktionen, die von den
LANCOM Wireless Access Points und LAN-
COM Wireless Routern unterstiitzt werden.
Weitere Informationen Gber die zu Grunde
liegende Technik erhalten Sie in anderen
Techpapern, die konkrete Konfiguration
der Funktionen in den LANCOM-Modellen
ist im Referenzhandbuch zur jeweiligen
LCOS-Version beschrieben.

LANCOM Systems empfiehlt die Ausnut-
zung aller verfiigbaren Sicherheitsmecha-
nismen zum Schutz lhrer drahtlosen Netz-
werke. Aktualisieren Sie regelmaRig die
Firmware lhrer LANCOM-Gerate, um alle
Sicherheitsfunktionen nutzen zu kénnen.

1 WEP64/128/152

WEP (Wired Equivalent Privacy) ist die im
urspriinglichen WLAN-Standard vorgese-
hene Funktion zur Verschlisselung der
ibertragenen Daten. Die primare Zielset-
zung von WEP ist der Schutz gegen unbe-
fugtes Mithoren der Daten.

Dazu werden symmetrische Schlissel ver-
schiedener Langen eingesetzt. Im Standard
verankert sind die Basis-Verschliisselungs-
stufen WEP64 und WEP128, mit denen
eine Kompatibilitait zu allen am Markt
erhdltlichen, standardkonformen Client-
Adaptern gewahrleistet ist.

LANCOM Wireless Access Points und Rou-
ter unterstiitzen darliberhinaus die Ver-
schlisselung mit WEP152, bei der ein noch
langerer Schliissel verwendet wird. Alle
AirLancer Client-Adapter unterstiitzen die-
ses Feature.

Mit WEP wird eine grundlegende Ver-
schliisselung gewahrleistet, die das Netz-
werk vor Neugierigen und Unbefugten
absichert. Gegeniiber Hackern ist zumin-
dest eine leichte Hiirde vorhanden, die das
Abhoren der Daten erschwert.

Da das ,Knacken” von nur mit WEP
geschiitzten WLANs allerdings fir Profis

eine einfache Ubung ist, wird dieses Ver-
fahren nur noch fiir den Heimgebrauch mit
regelmaligem Wechsel der verwendeten
WEP-Schliissel empfohlen.

—Weitere Informationen zu WEP finden
Sie auch im LANCOM-Techpaper , WPA und
IEEE 802.11i". Anleitungen zum Einstellen
der WEP-Verschliisselung finden Sie im
LCOS Referenzhandbuch und in den
Benutzerhandbiichern zu den AirLancer
Client-Adaptern.

2 MAC-Filterliste (ACL)

Eine einfache, aber effektive Ldsung zur
Authentifizierung stellt die Verwendung
eines MAC-Adress-Filters dar. Dabei wer-
den die MAC-Adressen der authorisierten
Client-Adapter im Access Point in eine Liste
(ACL - Access Control List) eingetragen, die
nur den befugten Benutzern den Zugang
zum WLAN erlaubt. In groReren Installati-
onen kann die ACL zentral (iber einen
RADIUS-Server gepflegt werden.

Da allerdings auch die Beschrankung
durch eine ACL von einem erfahrenen
Hacker Gberwunden werden kann, sollte
diese Funktion nicht als einziger Sicher-
heitsmechanismus verwendet werden.

—Anleitungen zum Einstellen der ACL fin-
den Sie im LCOS Referenzhandbuch.

3 Closed Network

Jede Zelle in einem Funknetzwerk wird
durch einen Netzwerknamen reprasentiert,
die SSID (Service Set Identifier). Nur mit
der Kenntnis dieser SSID kann sich ein Cli-
ent-Adapter mit dem Funknetzwerk ver-
binden.

In der Grundeinstellung erlauben viele
drahtlose Netzwerke die Anmeldung mit
der SSID ,any” und entledigen einen
potenziellen Eindringling also von der Not-
wendigkeit, die SSID des WLANs zu ken-
nen. Dies kann mit der Closed-Network-
Funktion verhindert werden. Die Anmel-
dung mit der SSID ,any” wird dabei ausge-
schlossen, jeder Benutzer muss die ver-
wendeten SSID genau kennen, um sich am
WLAN anmelden zu kénnen.

—Anleitungen zum  Einschalten  der
Closed-Network-Funktion finden Sie im
LCOS Referenzhandbuch.
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4 SSID-Broadcast

Die Access Points in einem drahtlosen
Netzwerk geben die verfiigbaren WLANs
iber die Ausstrahlung der SSID bekannt.
Diese offentliche Bekanntmachung nutzen
Unbefugte gerne als ersten Schritt zum
Eindringen in ein fremdes WLAN mit dem
,Scannen” der Umgebung, also der unge-
zielten Suche nach drahtlosen Netzwerken.

Um grundsatzlich zu verhindern, dass ein
unbefugter Nutzer ein Netzwerk schon
beim Scannen findet, kann der Broadcast
der SSID unterdriickt werden. Der Name
des WLAN-Netzwerks erscheint nicht mehr
in der Ergebnisliste der scannenden Soft-
ware. Versiertere Scan-Tools kénnen die
SSID allerdings trotzdem herausfinden. Da
diese Tools aber kein Standardbestandteil
von WLAN-Clients sind, stellt das Unter-
driicken des SSID-Broadcasts eine weitere
Hirde gegen das Eindringen in ein WLAN-
Netz dar.

In drahtlosen Netzwerken nach dem IEEE
802.11a-Standard ist das Unterdriicken
des SSID Broadcast nicht moglich.

—Anleitungen zum Unterdriicken der SSID
finden Sie im LCOS Referenzhandbuch.

5 WPA & IEEE 802.11i

Die zunachst im IEEE 802.11-Standard
vorgesehen Datenverschliisselung nach
WEP hat sich im Laufe der Zeit als nicht
ausreichend zum Schutz gegen professio-
nelle Angreifer erwiesen. Mit WPA und
IEEE 802.11i sind inzwischen deutlich ver-
besserte Verschlisselungsmethoden ver-
fugbar, die die bekannten Sicherheitsl-
cher schlieBen und mit denen Sie Ihre
Funknetzwerke zuverldssig gegen Angriffe
schitzen.

—Weitere Informationen zu WPA und IEEE
802.11i finden Sie auch im LANCOM-Tech-
paper ,WPA und IEEE 802.11i". Anleitun-

gen zum Einstellen der Verschlisselung
finden Sie im LCOS Referenzhandbuch und
in den Benutzerhandbiichern zu den Air-
Lancer Client-Adaptern.

51 WPA

WPA schliet mit Hilfe von eines verbesser-
ten, softwarebasierten Verschlisselungs-
verfahrens die Sicherheitsliicken von WEP.
Insbesondere wird nun der dynamische
Schliisselanteil (Initial Vektor) nicht mehr
unverschlisselt dibertragen und ist mit 48
Bit doppelt so lang wie bei WEP. Dariiber
hinaus werden bei WPA die Schliissel
regelmaRig wechselt, es stehen echte Ses-
sion-Keys auch ohne RADUIS-Server zur
Verfiigung.

WPA bietet in Zusammenhang mit IEEE
802.1x auBerdem eine Mdglichkeit der
Authentifizierung in Unternehmensnetz-
werken.

5.2 IEEE 802.11i

Mit dem hardwarebeschleunigten AES-
CCK-Verschlisselungsalgorithmus  wird
beim Einsatz von IEEE 802.11i gegeniiber
WPA ein noch hoheres Verschlusselungsni-
veau erreicht, das vergleichbar mit VPN ist.
Durch die Hardwarebeschleunigung in den
LANCOM Access Points und Wireless Rou-
tern sowie den AirLancer Client-Adaptern
entsteht kein Performanceverlust: Die volle
Bandbreite (z. B. bis zu 108 MBit/s im Tur-
bomodus) kann weiterhin genutzt werden.

5.2.1 IEEE 802.11i mit Passphrase

Um in kleinen Netzwerken auf einfache
Weise die WLAN-Verbindung mit IEEE
802.11i zu verschlisseln, wird eine ,Pass-
phrase” fiir jedes drahtlose Netzwerk ein-
gerichtet. Diese wird im Access Point und
im Client-Adapter fest eingetragen. Aus
dieser Passphrase wird pro Verbindung
und Zeitraum der Schliissel fiir die Ver-
schlusselung einer  WLAN-Verbindung
berechnet.

Die verwendeten Passphrases sollen idea-
lerweise maglichst lang und kompliziert
aufgebaut sein, nur den relevanten Perso-
nen zuganglich sein und regelmaRBig
gewechselt werden.

Schwachpunkt ist der 'menschliche' Faktor
beim Verteilen und Verwalten der Pass-
phrase. Ein regelmaBiger Wechsel der
Passphrase und ihr méglichst komplizierter
Aufbau werden empfohlen, um diese
Schwache zu verringern.

—Die Verschlisselung mit Passphrases
nach IEEE 802.11i ist ab LCOS-Version
3.50 verfligbar.

5.2.2 IEEE 802.11i fiir Point-to-
Point-Verbindungen

Mit der Einfihrung von IEEE 802.11i kon-
nen nun erstmals auch Point-to-Point-
Strecken (P2P) direkt verschlisselt werden,
es ist keine zusatzliche VPN-Abschirmung
mehr erforderlich. Durch die Hardwarebe-
schleunigung in den LANCOM- und Air-
Lancer-Geraten kann diese Verschlisse-
lung ohne Performance-Verlust realisiert
werden.

—Die Verschliisselung mit Passphrases
nach IEEE 802.11i fiir P2P-Verbindungen
ist ab LCOS-Version 4.00 verfiigbar.

6 IPsec over WLAN

Beim Einsatz eines VPN-Gateways im
Access Points kann die WLAN-Strecke
alternativ zu IEEE 802.11i auch Uber IPSec
verschliisselt werden. Point-to-Point-Stre-
cken kénnen auch auf diese Weise absolut
sicher vor Angriffen gemacht werden.

Die Beherrschung der komplizierten Tech-
nik fallt mit den LANCOM-Geraten leicht.
Assistenten und Management-Tools ste-
hen fiir eine schnelle Konfiguration zur
Verfligung.
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—Das BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) empfiehlt IPSec over
WLAN nach wie vor als die sicherste
WLAN-Absicherung.

—Die Absicherung mit IPsec over WLAN
ist in den LANCOM-Modellen 18x1 Wire-
less (A)DSL und 3550 Wireless maglich.

7 |EEE 802.1x

Mit dem Protokoll IEEE 802.1x wird im
Zusammenspiel mit I[EEE 802.11i in groRen
Netzen die Mdglichkeit geboten, fir jede
einzelne WLAN-Verbindung eine Authenti-
fizierung durchzufiihren. Der Austausch
von Schliisseln oder Passphrases ist dabei
nicht nétig.

Das Aufsetzen einer IEEE 802.1x Infra-
struktur setzt fortgeschrittene Netzwerk-
kenntnisse, einen CA-Server und einen
IEEE 802.1x -Server voraus. Daher ist diese
Anwendung vor allem in groen Firmen-
netzwerken sinnvoll.

—Weitere Informationen zu IEEE 802.1x
finden Sie auch im LANCOM-Techpaper
.|EEE 802.1x".

—Die Verschlusselung nach IEEE 802.11i
mit IEEE 802.1x ist ab LCOS-Version 3.52
verfiigbar.

8 Public Spot

Mit der LANCOM Public Spot Option ist es
moglich, eine Authentifizierung bei der
Nutzung des WLAN-Netzes zu erreichen.
Allerdings wird im Gegensatz zu IEEE
802.1x anschlieRend keine verbindungs-
abhangige Verschlisselung veranlasst. Die
LANCOM Public Spot Option ist daher
gezielt zur Nutzungskontrolle, Abrechnung
und Uberwachung einsetzbar.

Die LANCOM Public Spot Option kann
auch in kleinen Netzwerkumgebungen
einfach realisiert werden, weitere Server
sind nicht zwingend erforderlich. Mit Hilfe

www.lancom.de

eines RADIUS-Servers und einer externen
Abrechnungssoftware kann sie bis auf eine
fast beliebige GroRe ausgebaut werden.

9 LEPS

Mit LEPS (LANCOM Enhanced Passphrase
Security) hat LANCOM Systems ein effizi-
entes Verfahren entwickelt, das die einfa-
che Konfigurierbarkeit von IEEE 802.11i
mit Passphrase nutzt und dabei die mogli-
chen Fehlerquellen beim Verteilen der
Passphrase vermeidet.

Bei LEPS wird jeder MAC-Adresse in einer
zusatzlichen Spalte der ACL eine individu-
elle Passphrase zugeordnet — eine belie-
bige Folge aus 4 bis 64 ASCII-Zeichen.

Nur die Verbindung von Passphrase und
MAC-Adresse erlaubt die Anmeldung am
Access Point und die anschlieRende Ver-
schlusselung per IEEE 802.11i oder WPA.

Da Passphrase und MAC-Adresse ver-
kniipft sind, ist auch das Spoofing der
MAC-Adressen  wirkungslos —  LEPS
schlieBt damit auch einen mdglichen
Angriffspunkt gegen die ACL aus. Wenn als
Verschliisselungsart WPA oder 802.11i
verwendet werden, kann zwar die MAC-
Adresse abgehdrt werden — die Passphrase
wird bei diesem Verfahren jedoch nie Gber
die WLAN-Strecke Ubertragen. Angriffe auf
das WLAN werden so deutlich erschwert,
da durch die Verknlpfung von MAC-
Adresse und Passphrase immer beide Teile
bekannt sein miissen, um eine Verschlis-
selung zu verhandeln.

LEPS kann sowohl lokal im Gerdt genutzt
werden als auch mit Hilfe eines RADIUS-
Servers zentral verwaltet werden.

LEPS funktioniert mit samtlichen am Markt
befindlichen WLAN-Client-Adaptern, ohne
dass dort eine Anderung stattfinden muss.
Da LEPS ausschlieRlich im Access Point
konfiguriert wird, ist jederzeit die volle
Kompatibilitdt zu Fremdprodukten gege-
ben.

Ein weiterer Sicherheitsaspekt: Mit LEPS
kénnen auch einzelne Point-to- Point-Stre-
cken (P2P) mit einer individuellen Pass-
phrase abgesichert werden. Wenn bei
einer P2P-Installationen ein Access Point
entwendet wird und dadurch Passphrase
und MAC-Adresse bekannt werden, sind
alle anderen per LEPS abgesicherten
WLAN-Strecken weiterhin sicher, insbe-
sondere wenn die ACL auf einem RADIUS-
Server abgelegt ist.

—Die Einrichtung von individuellen Pass-
phrases pro MAC-Adresse ist ab LCOS-Ver-
sion 4.00 verflgbar.

10 MultiSSID

Mit der MultiSSID-Funktion ist es maglich,
auf einer physikalischen WLAN-Schnitt-
stelle bis zu acht logische WLAN-Netze zu
realisieren — jede mit einer eigenen SSID.
Auf diese Weise konnen von einem Access
Point mehrere WLAN-Netzwerke aufge-
spannt werden, fiir die unterschiedliche
Sicherheitseinstellungen  gelten. Damit
kann ein Access Point gleichzeitig ein vollig
offenes WLAN und ein z.B. iber [EEE
802.11i geschutztes WLAN verwalten.

—Die Verwendung von MultiSSID ist ab
LCOS-Version 3.42 verfiigbar.

—Weitere Informationen zu MultiSSID fin-
den Sie auch im LANCOM-Techpaper
,MultiSSID".

11 VLAN

Mit der Verwendung von virtuellen Netz-
werken (VLANs) kann die Abschirmung von
logischen WLANs bis in das kabelgebun-
dene LAN ,verlangert” werden. Dabei wird
jedem logischen  Funknetzwerk ein
bestimmtes virtuelles Netz zugeordnet. Der
Datenverkehr aus einem besonders sicher-
heitssensiblen Funknetzwerk kann so auch
innerhalb des normalen LANs gegen unbe-
fugte Mithorer abgeschirmt werden.
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