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scanview® Secure E-Mail

E-Mails signieren, verschliisseln, archivieren.




scanview® Secure E-Mail. Der Name ist Programm.

Geschiiftskommunikation erfolgt zunehmend per E-Mail. Auch
geschiftskritische und vertrauliche Informationen werden bli-
cherweise auf diese Weise ungeschiitzt ausgetauscht.

Um einen geschiitzten und sicheren Austausch per E-Mail zu ge-
wihrleisten haben drei fihrende Hersteller aus den Bereichen
DMS, digitale Signatur und Verschliisselungstechnologie eine in-
tegrative und sichere Plattform geschaffen.

Gemeinsam mit unseren Technologiepartnern daa Consult und
ICC Solutions ist es uns gelungen, durch optimale Erweiterung
im Bereich rechtlichen Anforderungen (Compliance) und Archi-
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scanview Secure E-Mail ist eine Losung fiir alle Belange! Hunderte
Installationen aller Komponenten beweisen die Zuverldssigkeit
und die ausgezeichnete Akzeptanz dieser Lasungen. Durch die
Kombination von Signatur, Verschliisselung und revisionssicherer
Archivierung werden Sie allen Anforderungen gerecht und opti-
mieren lhre Ressourcen und Zeiteinsatz.
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vierung eine all-umfassende, einfach zu verwendende Secure E-
Mail-Losung nach dem neuesten Stand der Technik zu schaffen.

Von der Erzeugung bis zur Ablage - eine durchgiingige Losung aus
kompetenten Hinden.

Microsoft
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Stimtliche Produkte sind im hochsicheren Bereich, inshesondere
auch bei Behdrden, Banken, Versicherungen und der Automobil-
Industrie im Einsatz und schitzen Sie und Ihre geschiftskritischen
Daten und Informationen vor Missbrauch und Falschung - unter
Beriicksichtigung simtlicher gesetzlicher Anforderungen!



scanview. Das System hinter Secure E-Mail.

scanview ist ein seit Jahren international eingefihrtes System
fiir ECM/DMS. Uber 1.000 Kunden vertraven auf das Know-how,
das hinter scanview steht.

scanview ist die Plattform, die simtliche Daten und Inhalte Threr
Dokumente archiviert, verwaltet und zur weiteren Bearbeitung
zur Verfiigung stellt.

scanview kommuniziert mit simtlichen Anwendungen in lhrem
Unternehmen und sorgt fiir reibungslose Abliufe ohne Medien-

scanview reduziert lhre Kosten rund um lhre Dokumente und Da-
ten, verkiirzt Recherche- und Bearbeitungszeiten.

scanview sorgt dafir, dass sdmiliche gesetzlichen Vorschriften
hinsichtlich der Archivierung - von der Rechnung bis hin zur EMail
- eingehalten werden.

Kurz: scanview sorgt dafir, dass die richtigen Informationen den
richtigen Personen am richtigen Ort in der richtigen Qualitit zur
Verfiigung stehen.

briiche.

scanview e-Archiv: Mailstore - [hre Compliance Losung

Jedes Unternehmen ist seit Jahren gesetzlich verpflichtet,
seine geschiftsrelevante Korrespondenz bestmdglich zu
dokumentieren und revisionssicher aufzubewahren. Da-
runter fillt auch die E-Mail-Korrespondenz.

Automatische Ablage aller ein- und ausgehenden
E-Mails

Geben Sie einfachen an, welche Ihrer ein- oder ausge-
henden E-Mails automatisch beim Versand oder Empfang
in lhrem revisionssicheren Archiv abgelegt werden sol-
len. Mit der ausgerifen Suchfunktion von e-Archiv gibt es
nie wieder unauffindbare Informationen.

Individuelles Fein-Tuning fiir jeden E-Mail-Ac-
count

Sie haben Sonderwiinsche bei machen Postfichern? Kein
Problem: Stellen Sie individuell fir Power-User oder fiih-
rende Angestellte eingepasste E-Mail-Archivierungasop-
tionen ein. Mit e-Archiv ist das spielend umzusetzen.

So funktioniert es:

Outlook Plug-In fiir Archivierung und Suchfunktion

Durch die Integration in die Outlook Oberfliche bietet
sich dem Anwender sein gewohntes Arbeitsumfeld. Es
stehen die Funktionen manuelle Ablage, Weiterleitung
aus dem Archiv und Auffinden im Archiv zur Verfigung.
Die archivierten E-Mails sind durch eine eindeutige Num-
mer leicht erkenntlich.

Exchange Connector

Der e-Archiv Exchange Connector wird bei jeder einge-
henden oder ausgehenden E-Mail durch den Exchange
Server henachrichtigt. Je nach Einstellungen in der Kon-
figuration wird die E-Mail im Archiv abgelegt oder nicht.
Bei Ablage wird auf die ,single Instanz®-Speicherung
geachtet und somit wertvoller Speicherplatz gespart. Die
Lugriffe der Benutzer sind individuell konfigurierbar und
entsprechen allen gesetzlichen Anforderungen. Ein Web-
Portal ist optional verfiibar. 572

Ihr Outlook bleibt performant und trotzdem
haben Sie alle Daten im Zugriff!
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JULIA MailOffice: Die Signatur und die Verschliisselung.

JULIA MailOffice ist die Erweiterung der vorhandenen E-Mail-
Infrastruktur, die an zentraler Stelle sowohl ausgehende E-Mails
signiert und verschlisselt bzw. Signaturen eingehender E-Mails
priift und entschlisselt. Die Technologie wird als SMTP-Mailser-
ver in die Netzwerkumgebung integriert.

Authentizitdt und Verbindlichkeit

Die Identitit des Versenders einer E-Mail ist durch die Signatur
zweifelsfrei nachzuweisen. Eine E-Mail mit digitaler Signatur ist
vergleichbar mit hiindisch unterschriebenen Dokumenten.

Hohe Integrationsfihigkeit

JULIA MailOffice fiigt sich nahtlos in die bestehende E-Mail-In-
frastruktur ein. Zertifikate konnen selbst erzeugt, automatisch
bezogen (Trustcenter-Anbindung via ,managed PKI) oder bei
mangelnder Infrastruktur beim Kommunikationspartner via
Webmailer gesetzes- und sicherheitskonform umgangen werden.

Komfort | Investitionsschutz

Standardkonformitit, hohe Kompatibilitdt und Anpassharkeit an
eigene Bediirfnisse sind der Investitionsschutz in die Zukunft.
Komfortmerkmale wie Password-Self-Service und Clientenun-
abhiingigkeit reduzieren den Einsatz von Ressourcen und Schu-
lungsmaBnahmen im Betrieb von JULIA MailOffice.

T - Ly
g—-"’ daa Consult GmbH

So funktioniert es:

Funktionsprinzip ausgehender E-Mails

Die E-Mail wird vom internen Mailserver Gber einen Viren-/Con-
tentscanner an JULIA weitergeleitet. Anhand eines definierten
Regelwerks erfolgt die Entscheidung, ob die E-Mail verschlisselt
und/oder signiert wird. Die E-Mail wird dem Empfiinger zuge-
stellt. Steht kein Schlissel bzw. Zertifikat des Empfingers zur
Verfiigung, kann die Nachricht (je nach Policy) auf dem JULIA
Webmailer hinterlegt werden. Der Empfinger erhilt eine Benach-
richtigung per E-Mail und kann mit einem Passwort die Nachricht
per verschliisselter Internetverbindung (https) sicher vom Web-
mailer abrufen und von dort verschliisselt antworten.

Funktionsprinzip eingehender F-Mails

Eine eingehende verschlisselte und/oder signierte E-Mail wird
auf Giltigkeit der Signatur gepriift und entschliisselt. Hier erfolgt
bei zentraler Archivierung die Weiterleitung an scanview. Die
Nachricht wird im Viren-/Contentscanner Gberpriift und weiter-
geleitet. Der Empfiinger erhdlt auf Wunsch einen Dateianhang,
indem der Signaturpriifungs- bzw. Entschlisselungsprozess do-
kumentiert ist.
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