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SECARDEDO bietet vollstandige automatisierte Nr. 2/2020
Verteilung von S/IMIME Zertifikaten auf alle
Benutzer-Clients

Ismaning, 12. Februar 2020 — Die Secardeo GmbH verdffentlicht
certWin Client zur sicheren Verteilung der gesamten Key-History.

Die Secardeo TOPKI Plattform dient zur automatisierten Verteilung und
Verwaltung digitaler Zertifikate. S/MIME-Benutzerzertifikate fur die
Ende-zu-Ende E-Mailverschlisselung und -signatur mit Outlook oder
anderen Mail-Clients kdnnen mit TOPKI von den angebundenen 6ffent-
lichen CAs angefordert werden. Das geschieht entweder Uber das na-
tive Windows Client-basierte Autoenrollment oder mittels Server-basier-
tem Autoenrolliment mit zentraler Schliisselpaargenerierung in TOPKI.
Ein Benutzer erhalt nach Ablauf eines Zertifikats immer automatisiert
ein erneuertes Zertifikat und bendétigt daher zur Entschlisselung alter
E-Mails die komplette Schltsselhistorie.

Mit der neuen Softwarekomponente certWin Client wird der lokale
Windows-Zertifikatsspeicher des angemeldeten Benutzers automatisch
mit der vollstdndigen Schlisselhistorie aus dem zentralen TOPKI
Schlusselarchiv via REST API synchronisiert. Dies geschieht auch bei
Anmeldung an weiteren Windows Systemen, so dass der Benutzer un-
abhangig vom Arbeitsplatz stets Zugriff auf alle verschliisselten E-Mails
hat und ohne Aufwand neue E-Mails digital signieren und verschlisseln
kann.

,Mit dem certWin Client kdnnen PKI Policies fur ein vollstandiges ser-
verseitiges Certificate Autoenrollment fir S/IMIME umgesetzt werden
und damit lassen sich Betriebs- und Helpdeskkosten minimieren®, so
Dr. Gunnar Jacobson, Geschéaftsfihrer von Secardeo.

Die TOPKI Plattform bietet dartiber hinaus weitere Services zur auto-
matisierten Verteilung von S/IMIME Zertifikaten auf Mobilgerate sowie
zum abgesicherten Veroffentlichen und automatisierten Abrufen von
externen Zertifikaten fur eine globale Ende-zu-Ende Verschlisselung.

Weitere Informationen erhalten Sie unter www.secardeo.de.
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