Pressemitteilung .

COMPUWARE GmbH COMPUWARE ¢ o
‘%5‘:;" %@‘?gzg
Gutenbergstralle 8 « 63263 Neu-Isenburg 3 35v

(06102) 83 39 -0

09. Januar 2008

Verantwortungsloser Umgang mit Kundendaten in
deutschen Unternehmen

Untersuchung von Ponemon und Compuware zeigt:
78 Prozent der Unternehmen setzen echte Kundendaten zu Testzwecken ein,
viele geben vertrauliche Informationen sogar aufier Haus

Neu-Isenburg, 09. Januar 2008 — Mehr als drei Viertel der deutschen Unternehmen gefdahrden
vertrauliche Informationen, indem sie echte Daten in Anwendungsstests oder bei der
Softwareentwicklung einsetzen. Damit bildet Deutschland das Schlusslicht im internationalen Vergleich,
was den Datenschutz bei Softwaretests angeht. In anderen Lénder kommen echte Daten deutlich seltener
zum Einsatz: USA (69 Prozent), GroBbritannien (58 Prozent) und Frankreich (43 Prozent). Zu diesem
Ergebnis kommt eine Untersuchung des Ponemon Institute in Zusammenarbeit mit Compuware.

Demnach gehen viele Unternehmen davon aus, dass Testdaten keine potenziellen Sicherheitsliicken
darstellen, da sie nicht in produktiven Umgebungen eingesetzt werden. Allerdings besteht auch bei Tests
die Gefahr, dass unautorisierte Personen auf die Daten zugreifen. Bedenklich ist vor allem, dass 60
Prozent der Unternehmen, die ihre Tests auslagern, vertrauliche Daten an die Outsourcing-Partner
weitergeben. Darunter Informationen wie Kundennummern, Kreditkartennummern, Angaben zur
Sozialversicherung, Zahlungsinformation sowie Daten von Mitarbeitern und Lieferanten.

,» Viele Unternehmen sehen in den bestehenden Kundendaten eine einfache und kostengiinstige
Datenquelle fiir Softwaretests. Dieses Vorgehen birgt jedoch ein hohes Risiko fiir die Integritdt von
vertraulichen Informationen, insbesondere dann, wenn dritte Personen oder Offshoring-Ressourcen
beteiligt sind*, erklart Dr. Larry Ponemon, Chairman und Griinder des Ponemon Institutes. ,,Die
Untersuchung legt den Bedarf fiir mehr Bewusstsein und Verantwortung offen, was den Umgang mit
vertraulichen Daten in Unternehmen betrifft. Beim Einsatz von echten Daten miissen Unternehmen die
Risiken analysieren und Schutzmafnahmen treffen, um die Datensicherheit zu gewéhrleisten.*

Wer allerdings die Verantwortung fiir den Schutz vertraulicher Testdaten tragt, ist in vielen Unternehmen
nicht abschlieend geklért. 20 Prozent der Unternehmen wissen nicht, wer verantwortlich ist oder sehen
keinen bestimmten Bereich in der Verantwortung. Bei den iibrigen Unternehmen ist die Zustindigkeit in
ganz unterschiedlichen Abteilungen gelagert: IT (40 Prozent), Fachbereiche (13 Prozent),
Softwareentwicklung (25 Prozent) und Compliance (1 Prozent).

»Die wenigsten Personen sind sich dessen bewusst, welche Risiken bei Softwaretests und
Anwendungsentwicklung bestehen®, sagt Marcus Nohl, Senior Technical Consultant Data Privacy
Solutions bei Compuware. ,,Alle Organisationen, nicht nur in der Finanzbranche und dem
Gesundheitswesen, sind verpflichtet, die Vertraulichkeit von Verbraucherdaten zu schiitzen. Um die
Risiken, die mit dem Einsatz von Testdaten verbunden sind zu vermeiden, setzen viele unserer Kunden
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Test Data Privacy ein. Mit der Losung automatisieren sie wiederverwendbare Prozesse zur sicheren und
effizienten Erstellung von Testdaten.*

An der Untersuchung mit dem Titel Test Data Insecurity: The Unseen Crisis nahmen insgesamt 2.368 IT-
Verantwortliche aus Deutschland (502 Personen), den USA, GroBbritannien und Frankreich teil. Die
durchschnittliche Berufserfahrung der Teilnehmer betrug zehn Jahre. Die Untersuchung wurde von
Compuware beauftragt und vom Ponemon Institute durchgefiihrt.
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Compuware Corporation

Compuware (Nasdaq: CPWR) hilft IT-Verantwortlichen, ihre IT-Organisation effektiver zu steuern und
dadurch den Beitrag der Informationstechnologie (IT) zum Unternehmenserfolg zu maximieren.
Compuware-Losungen beschleunigen die Entwicklung, verbessern die Qualitit und steigern die
Performance geschéftskritischer Systeme. Dadurch werden CIOs in die Lage versetzt, das gesamte IT-
Leistungsspektrum auf die Geschiftsziele auszurichten und die Effizienz der Ablaufe, die Produktivitit
der IT-Mitarbeiter sowie die Gesamtkosten zu optimieren. 1973 gegriindet, verfiigt Compuware heute
iiber mehr als 30 Jahre Erfahrung im Bereich unternehmenskritischer Informationstechnologie. Im
deutschsprachigen Raum vertrauen mehr als 2.000 Unternehmen den Produkten und Dienstleistungen von
Compuware.

Ponemon Institute

Das Ponemon Institute© sieht es als seine Aufgabe an, die Prozesse zum verantwortungsvollen Umgang
mit Informationen und Datenschutz-Management in Unternehmen und Behorden zu optimieren. Um
dieses Ziel zu erreichen, fiihrt das Institut unabhéngige Untersuchungen durch, schult Fithrungskrifte im
privaten und offentlichen Sektor und priift die Umsetzung von Mafinahmen zum Schutz von Privatsphére
und Daten in verschiedenen Branchen. Weitere Informationen finden Sie unter www.ponemon.org.
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