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Sichere,
authentische
Dokumenten-
verarbeitu ng:

Kein neues Proplem

Im Jahre 808 regiert Karl der GrofRe tiber ein Gebiet, das heu-
te Europa genannt wird. Nachdem er die verschiedenen Regi-
onen des Reiches zusammengefuhrt und befriedet hat, muss
Karl der GrofRe die Verwaltung des Kaiserreiches starken. Ein
solch grofRes Hoheitsgehiet benotigt verbesserte und zielge-
richtete Kommunikationswegg, ein System von Gesetzen, das
das gesamte Reich iiberzieht sowie ein funktionierendes und
unstrittiges Verfahren der Dokumentation und Beurkun-
dung.

Karl der Grofie schafft einen zentralen Daten-
aufbewahrungsort fur die offiziellen Dokumente des Reiches
inAachen. r entwickelt eine einzigartige Schriftart, die fir
die . gesamte Kommunikation im Reich verwendet
: \' | werden muss, und er erfindet das Monogramm
ba. o dasvoneiner individuellen Kopfzeile beglei-
1\\ y tet wird Damit fuhrt er die erste handge-
schriebene biometrische Authentifizierung
ein, die zusatzlich mit einem Wachssiegel ga-
rantiert wird

O

Monogramm

Das Siegel
:K‘%—i (x mmmm o
Original handgeschriebene

Unterschrift Karls des GroRen
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Dokumentenverwaltung

Karls des Grofien:

O Mafgeschneiderte, individuelle Kopfzeile
® Mafgeschneiderte einzigartige Schriftart
© [inzigartiges Monhogramm

@ Einzigartiges Siegel

2] l . Einzigartige Schriftart.
<connic - uﬁ:b Au fi" Durch die Erfindung einer ,typischen*, handgeschrie-

benen Schriftart erreichen die Schreiber von Karl
dcumi LuZeb b moka- dem GroRen zwei Zielsetzungen:
1 A m mo erstens vereinfachte Lesbarkeit und Klarheit, zwei-
3 ’b P f ki tens Authentifizierung der Quelle des Dokumentes.
brer- kﬂw r morh g

chou - De\lmn cafto 12

Wichtige Elemente der Authentifizierung

von Dokumenten

Im frithen Mittelalter schafft Kar! der Grofe dieVoraussetzung fur die Verwal-
tungvon Dokumenten: Handschriftliche Unterschrift Monogramm, einzig-
artigeSchriftartund Siegel Fiiy die Authentifizierung eines Reichs-
dokumentes existiert nur ein einziges Siegel das durch Europa
reist.

Dieses Verfahren ist sehr sicher aber
auch sehr fangsam.




Organisation
von Informationen
und Wissen

Das wertvollste Kapital einer Organisation ist ihre Informations-
und Wissensbasis. Die gemeinsame Nutzung und der Zugang
zu Informationen und Wissen sind entscheidend. Die Erleichte-
rung des Austauschens von Informationen und Wissen zwi-
schen und in Abteilungen ist ein wesentlicher Schritt fir die
Integration der Wissensbasis in einer Organisation.

Die erfolgreiche Einflhrung eines elektronischen Dokumenten-
managements ist ein primares Ziel moderner elektronischer
Datenverarbeitung. Seine erfolgreiche Integration hangt auch
entscheidend davon ab, wie weit die Benutzer diesem Service
und der Geheimhaltung ihrer persénlichen Daten trauen.

Berechnungen (USA Bureau of Labor)

1. Kosten der Dateneingabe:
$ 1,50 pro Eingabe (Personalkosten)

2. Kosten fiir das Ausfiillen von Formularen:
$ 1,50 pro Formular (Personalkosten)

3. Kosten fiir das Kopieren eines Formulars oder Vorgangs:
$ 20(Personal- + Materialkosten)

4. Kosten fiir das Scannen und/oder Archivieren eines Dokuments:
$ 1,00 (Personal- + Materialkosten)

5. Die Gesamtkosten fiir das Versenden eines Formulars:
$ 50 (gesamte Bearbeitung und Versandkosten)

Kosten der
Dokumentenverarbeitung

Die Notwendigkeit, dass Informationen im gesamten Unterneh-
men zur Verfugung stehen missen, hat zu ineffizienten und
teuren Ablaufen gefiihrt. Auf jeder Stufe entnehmen Abteilun-
gen Informationen aus Formularen, passen diese von Hand an
ein anderes System an und schaffen damit neue Datensatze,
die teilweise erneut Informationen enthalten, die andernorts
bereits eingegeben wurden. Diese Uberschneidungen verursa-
chen auf jeder Ebene des Unternehmens Unwirtschaftlichkeit
in den Bereichen Produktivitat, Zeit und Kosten.

Die messbaren Kosten der Ineffizienz sind atemberaubend.
Das ,Bureau of Labor Statistics der USA schatzt, dass die
durchschnittlichen Kosten fur die Eingabe und Pflege von
Daten fiir ein Unternehmen bei $ 20 pro Mitarbeiter und Stunde
liegen. Die Griinde, warum diese redundanten Aufgaben
durchgefiihrt werden, kdnnen folgendermalien zusammenge-
fasst werden:

1) Rechtskraftige Unterschriften, die zur Beurkundung beno-
tigt werden

2) Vertraulichkeits- und Sicherheitsbedenken

3) Vollstéandigkeit von Daten und Dokumenten

4) Jeder Geschéaftsbereich etabliert seine eigene Kontrolle
und ldentitat
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Autorisierte und sichere
Dokumentenverarbeitung dank
handgeschriebener e-Signatur

Autorisierte, sichere
Dokumentenverarbeitung
und —austausch (ASDA) Unser Ansatz bei ASDA

ASDA ermdglicht Abteilungen das effektive Zusammenarbei- Wenn eine Entscheidung im Bereich Wissensmanagement
ten. Die Liicke zwischen isolierten ,Insellésungen® kann mit gut getroffen werden soll, muss eine Organisation auf funf Punkte
funktionierender ASDA wirksam verringert werden. Das Resul- achten: Sicherheit, Effizienz, Langlebigkeit, Kosten und ROI.
tat sind erhebliche Verbesserungen bei der Produktivitat, der
Zusammenarbeit und Innovationen. Diese Art von Verbesse- ASDA ist die einfachste und konomischste Lésung im Bereich
rungen haben keine genau bestimmbaren kurzfristigen Ergeb- der Dokumentenverarbeitung und -verwaltung, die ein Unter-
nisse, langfristig jedoch lassen sich die Ergebnisse an verrin- nehmen zum Uberbriicken von Informationsinseln einsetzen
gerten Leerlaufzeiten, geringeren Absatzkosten und an einem kann.

deutlichen Produktivitatsgewinn

messen.

StepOver unterstitzt diese Bestrebungen durch drei miteinan-

der kombinierte Anséatze:
ASDA kann sehr wirksam kurzzeiti-

ge ,Inselbildungen® von Informatio-

nen verhindern. Diese Situationen v Das Unterschriftenpad

entstehen, wenn durch das Ausdru- .

cken, Versenden und Erfassen von v Die Signatur-Software und

Daten Zeit verloren geht und dies zu

Verlusten bei Produktivitat und Fi- v Die patentierten Verschlisselungsprotokolle

nanzen fiihrt. Die Uberbriickung

dieser Informationsinseln ist fir die
kurz- und mittelfristigen Tatigkeiten
eines Unternehmens immens wich-

tig.
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Optimierung des Umgangs
mit elektronischen
Dokumenten

Vier von funf IT-Profis sagen, dass Dokumentenmanagement
Teil einer effektiven IT-Strategie sei. Viele haben jedoch nicht
den richtigen Mix aus Strategie und Technologie gefunden, um
aus den Einsparungen Nutzen zu ziehen oder die Produktivitat
der Mitarbeiter zu steigern, so die Studie (siehe unten).

IT-Abteilungen wenden bis zu 40 Prozent ihrer Zeit und ihres
Budgets auf, um elektronische Dokumente zu verwalten, doch
ein Drittel der Befragten gaben an, ihr Unternehmen hatte
keinen Uberblick tiber die damit verbundenen Kosten. Es
fehlten die Werkzeuge, die Ausgaben zu minimieren, wah-
rend man dem Bedarf der Endbenutzer nachkommt.

Dokumentenmanagement, Verwaltung elektronischer Daten
und digitale Speicherung von Dokumenten in sicheren Archi-
ven sind Methoden, durch die Unternehmen Zeit und Geld
sparen konnen. Der kompletten und effektiven Umsetzung
stehen jedoch die bisher notwendigen Medienbriiche in den
Ablaufen der Dokumentenverarbeitung entgegen, hervorgeru-
fen durch das Ausdrucken, Unterschreiben und Wiedererfas-
sen der Dokumente.

Die e-Signatur-Produkte der StepOver GmbH eliminieren die
Medienbriiche im gesamten Workflow der Dokumentenverar-
beitung durch die sichere handgeschriebene e-Signatur.
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» Mindestens so sicher wie

Tinte
und Papier !

Unterschriften, die mit StepOver Signaturpads erfasst und mit
den Komponenten der StepOver Signatur-Software in elektro-
nische Dokumente eingebunden werden, sind im Wesentlichen
identisch mit der handschriftlichen Unterschrift. So sind die
Signaturen untrennbar mit dem Dokument verbunden und bie-
ten dem Schriftsachverstandigen ein HochstmaR an verwertba-
ren biometrischen Daten zum Unterschriftenvergleich im Streit-
fall.

StepOver Signaturpads erfassen mehr als nur die optische
Information. Dynamik, Geschwindigkeits- und Druckverlauf
werden ebenfalls in hoher Auflésung und Frequenz erfasst.
Diese Daten ergeben ein fiir jedes Individuum einzigartiges
biometrisches Paket, das ein Hochstmal an Falschungssicher-
heit bietet, wie die Unterschrift auf einem Blatt Papier auch.

Ausufernde Kosten von Dokumenten (*)

4 Billionen Dokumente sind in US-Dateien gespeichert.
Papierablagen verdoppeln sich alle 3,5 Jahre.

Ein durchschnittliches Dokument wird taglich 19 Mal kopiert.

Ein Milliarde Fotokopien werden taglich erstellt.

Die Halfte seiner Zeit verbringt ein Biiroangesteliter damit, Papier zu
handhaben oder Daten einzugeben. .

>

* Quelle: AlIM, Forrester, Star Securities, Xerox & ICR 2007 "’;’;
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Digitale Dokumente
mit handschriftlicher e-Signatur
als Schl ssel zur Kostenkontrolle

Benutzerfreundlicher
Ansatz
Im Gegensatz zu anderen biometrischen Technologien, wie Datensicherheit

zum Beispiel Fingerabdruck, Gesichts- oder Iris-Scan, ist die
handgeschriebene e-Signatur einfacher anzuwenden.

Um Geschéaftsprozesse abzuschlieRen, zdgern die Benutzer Zusatzlich zur hohen kulturellen Akzeptanz der Unterschrift
weniger, elektronisch zu unterschreiben, als andere biometri- bieten dynamische Unterschriften mit die besten biometrischen
sche Technologien anzuwenden, da das Unterschreiben schon Daten im Hinblick auf die Einzigartigkeit und Wiederholbarkeit.
seit Karl dem GrofRRen eine akzeptierte Form der Willenserkla- Mit Hilfe der StepOver Produkte werden Ihre Transaktionen auf
rung, Beglaubigung und Bevollmé&chtigung ist. sichere Weise versiegelt und damit jegliche Zweifel bezliglich

der Identitat des Unterzeichners beseitigt.

Digitale Dokumente

mit handschriftlicher e-Signatur
als Schliissel zur Kostenkontrolle
und optimierter Datentranspa-
renz mit aktuellem Zugriff fiir
jeden zu jeder Zeit reduziert
somit unnétigen Ressourcen-
verbrauch und Inseldatenlager-
haltung ...

unsere Welt wird es lhnen dan-
ken.

dukte und. Know How -
- £"Made’in Germany . .-
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Druckverlauf

Wird ein Dokument mit den Produkten der StepOver unter-
zeichnet, ist es bestens geschutzt. Da ein elektronisch signier-
tes Dokument vor Gericht als ,Beweis des Augenscheins® gilt,
ist die Sicherheit
und die damit
einhergehende

i Beweisfahigkeit
von entscheiden-

‘ dgr Bedeytu_ng. Die biometrische Unterschrift der StepOver besteht nicht nur
DleS ermoglichen aus den Komponenten der X- und Y-Achsen, sondern aus vier-
die Hard- und dimensionalen biometrischen Daten, indem die individuellen
Softwareproduk_te Parameter des Druckverlaufes und der Geschwindigkeit jede

=¥ der StepOver wie Unterschrift integriert werden.
> folgt:

Wird eine dyna-
mische Unterschrift in ein Dokument eingefligt, werden die
Signaturdaten mit den individuellen Daten des Signaturpads
und der Prifsumme des Dokumentes kombiniert und dann
verschlisselt.

Die Priifsumme, gebildet aus dem Dokumenteninhalt, wird

verschliisselt und kann nicht mehr entfernt werden. Versuche,
das unterschriebene Dokument (z.B. PDF- oder TIFF-Datei)
verandern, fiihren zu einem ,Bruch des Siegels“ und zur
nichtung der biometrischen Daten. Auf diese Weise is
cherheit gegenliber spaterer Abanderung nach
garantiert.
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Zukunftssichere Verarbeitung
elektronischer Dokumente
durch die handgeschriebene
elektronische Unterschrift

Das Matroschka-Prinzip erlaubt
die Nachsignierung eines Do-
kumentes fur zukunftige Sicher-
heit mit einem héheren oder
starkeren Verschlisselungsal-
gorithmus, solange der ur-
springlich verwendete Algorith-
mus noch als sicher erachtet
wird. Die Notwendigkeit dieser
MafRnahme resultiert daraus,
dass die Angreifbarkeit eines
elektronischen Siegels mit der
wachsenden Computerleistung
steigt, die einem Angreifer zur
Verfugung steht. Daher ist das
Matroschka-Prinzip die einzig
anerkannte Methode, die Guil-
tigkeit einer elektronischen
Unterschrift Gber den Zeitraum hinaus zu verlangern, wahrend-
dessen das urspriingliche Siegel der Unterschrift als sicher gilt.

Dokumente, die unter Verwendung der StepOver Produkte
unterzeichnet wurden, sind auch nach dem Signaturvorgang
noch immer standardkonforme Dokumente, d.h. ein PDF/a-
Dokument bleibt ein PDF/a-Dokument.

Um die Langzeitlesbarkeit sicherzustellen, setzt StepOver nur
bekannte und sichere, dem Industriestandard entsprechende
Verschliusselungsalgorithmen wie RSA und AES sowie Stan-
dard Open Source Hash-Funktionen wie SHA512 ein. Source-
codes der StepOver Softwarekomponenten und Dokumentatio-
nen kénnen zur Sicherheit der Anwender notariell hinterlegt
werden.
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Alle Dokumente, die mit den StepOver Softwarekomponenten
unterschrieben wurden, kénnen zum Zwecke der Langzeitar-
chivierung beispielsweise unter Benutzung von digitaler
Serienunterzeichnung nochmals signiert werden. Dies funktio-
niert nach dem Matroschka-Prinzip: Eine neue Signatur um-
schlieRt das bereits unterzeichnete Dokument.
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StepOver Signaturpads

Die Form folgt der Funktion - eine Selbstverstandlichkeit fiir
StepOver, da die Pads ausschlieBlich zum Zweck der Signatur
entwickelt werden.

Im Vergleich mit anderen Geraten auf dem Markt Giberzeugen
die StepOver Signaturpads durch flaches, ergonomisch-
modernes Design, das perfekt zu gewerblichen und industriel-
len Einséatzen passt.

Produktvorteile

Der Benutzer spiirt sofort, dass die Pad-Geometrie ein natiirli-
ches Unterschreiben wie auf Papier ermdglicht.

Der Anwender unterschreibt ganz wie gewohnt. Das Abbild der
Unterschrift erscheint sofort simultan wahrend des Ablaufs des
Schreibens: schnell, prazise und scharf.

Der Unterschriftenbereich des Signaturpads ist komplett mit
einem Sensor ausgestattet, so dass geniigend Raum fiir lange
Namen (auch fir Doppelnamen) gegeben ist.

Dank des patentierten ergonomischen Designs des StepOver
Pads kann der Handballen wahrend des gesamten Vorgangs
des Unterschreibens auf der Oberflache des Signaturpads
aufliegen, ganz wie gewohnt auf Papier.

Die Oberflache des Sen-
sors ist entspiegelt und
besonders kratzfest.

INNOVATIONSPREIS
2007

bmt(/af:bl/f_\
~mittelstand

KATEGORIESIEGER

. Digitale / elektronische Signaturen

Please sign now!

) Bitte unterzelchnen Sie jetzt!
\ Veuitlez signer maintenant

_ TSN

Kundenspezifische Anpassung

Eine individuelle Gehausefarbe, die dem Corporate Design des
Kunden entspricht, und die Anzeige des Unternehmenslogos
im Display des Signaturpads stehen als Optionen bei gré3eren
Bestellungen zur Verfiigung.

Step Over




Erf llung einsatzspezifischer
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Anforderungen

StepOver
Softwarekomponenten

Als weltweiter Vorreiter in der Entwicklung und Herstellung von
Lésungen im Bereich der elektronischen Signatur ist es fur die
StepOver selbstverstandlich, sowohl die Hardware als auch die
Software selbst zu entwickeln, zu produzieren und zu vertrei-
ben.

Daher bietet StepOver Signaturldsungen, bei denen Hardware
und Software 100%-ig aufeinander abgestimmt sind und damit
sprichwortlich ,Plug & Sign“ ermdglichen. Bei der Entwicklung
von Softwareprodukten fir die elektronische Unterschrift ist
das Ziel, unseren Kunden sowohl Tools als auch komplette
Anwendungen zur Verfugung zu stellen, die mit minimalem
Aufwand in die existierenden elektronischen Abldufe integriert
werden kdnnen.

Das Softwareportfolio deckt verschiedene Bereiche der elektro-
nischen Unterschrift ab. StepOver liefert:

Konvertierungstools
Konverter zur Erstellung revisionssicherer TIFF- und PDF-
Dokumente aus jeder druckfahigen Windowsanwendung

Einfache Tools
zur Einbettung des Schriftbildes einer elektronischen Unter-
schrift in ein Dokument

Programmierschnittstellen,
um eine sichere Integration der elektronischen Unterschrift in
Kundenapplikationen zu erméglichen.

Eine Plug & Sign-L6sung: eSignatureOffice,

mit der jede mégliche Kundenanforderung befriedigt werden
kann, bis hin zu Unterschriftenschablonen fiir wiederkehrende
Dokumente.

SAP / Adobe PDF-Plugin
zur Unterstiitzung von interaktiven SAP-Formularen und
Adobe Life-Cycle Serverdokumenten

Verifikations-Software

Eine Verification Engine zur Identifikation anhand von
.nﬂ 2gten Referenzunterschriften.

-
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StepOver
1st Class Service & Support

Unsere Produkte bestechen durch héchste Qualitat und ge-
ringste Ausfallraten - eben ,Made in Germany*

...und gerade, weil wir so von unseren Produkten tberzeugt
sind, bietet Ihnen die StepOver GmbH "echten" Support, an-
statt nett gemeinter Telefonseelsorge. Unsere Supportangebo-
te sind so ausgelegt, dass sie den Anforderungen von Grol3-
kunden und Konzernen jederzeit gerecht werden kénnen. So
bieten wir Ihnen neben der gréRten Bandbreite von Support-
Tools aller Hersteller von Produkten zur handgeschriebenen
e-Signatur stets die direkte Unterstitzung durch Informatiker
und Entwickler aus unserem Hause.

StepOver
Informations-Netzwerk

Das kostenlose StepOver Informations-Netzwerk bietet:

Alle Softwareprodukte zum Download:
Die StepOver Softwareprodukte sind fiir Tests und fir Integrati-
onszwecke als Downloads frei verfiigbar.

Dokumentationen:
Alle API-Beschreibungen, Beispiele, rechtliche und technische
Aspekte

Alle Informationen, die Sie bendtigen:
Im Informations-Netzwerk finden Sie alle Nachrichten und In-
formationen Uber die StepOver GmbH. Sie konnen Uber die
Filter ,Software®, ,Hardware* oder ,Allgemeines” spezifische
Suchen durchfiihren. Durch Registrierung lhrer E-Mail-Adresse
erhalten Sie auf Wunsch aktuelle Nachrichten in den ausge-
wahlten Bereichen.

Ry Lo

Hardware
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ber StepOver

Das Unternehmen

Die StepOver besteht derzeit aus zwei unabhangigen Unter-
nehmen: der 2001 in Stuttgart gegriindeten StepOver Europe
(StepOver GmbH) mit weiteren Standorten in Frankfurt, Ge-
nua, Madrid und Minsk sowie der StepOver International mit
Sitz in London.

Sie ist Europas flihrender Hersteller von Hardware und Soft-
ware zur handgeschriebenen elektronischen Unterschrift. Zahl-
reiche Versicherungsgesellschaften, Banken und Unternehmen
aus Industrie, Handel und Medizin wickeln Geschéafte mit Pro-
dukten der StepOver papierlos ab - auch mit Dritt-Partnern.

Unsere Alleinstellungsmerkmale: Kundenreferenzen:
Als der wegweisende Experte fiir sichere Hardware und Soft- Weit Gber 100.000 StepOver Signaturpads sind weltweit im
ware zur Erfassung von Unterschriften (Signaturpads) bietet Einsatz. Nachfolgend ein Auszug aus unseren Referenzen:

die StepOver nicht nur ergonomische, qualitativ hochwertige
Produkte ,Made in Germany*, sondern auch Gerate mit der
weltweit héchsten Sicherheitsstufe.
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Hauptsitz:
StepOver GmbH

Otto-Hirsch-Briicken 17
D-70329 Stuttgart - Deutschland

Info-Hotline:
+49 (0) 700 STEPOVER

(0,12 €/Min. aus dem Festnetz der DTAG)
oder Telefon:
+49 (0) 711 120 269 30



