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Starke Authentisierung und Verschlusselung statt Passwort:
Zulieferer deutscher Automobil-Hersteller miissen aufriisten

IT-Sicherheitsspezialist IDpendant erfillt mit Krypto-Paket die
verscharften Auflagen der Branche

UnterschleiBheim/Miinchen, 26.08.2014.- Deutsche
Automobil-Unternehmen erhéhen die Anforderun-
gen an ihre Zulieferer in Bezug auf den sicheren
Zugriff auf sensible Daten und deren sichere Uber-
tragung. Statt der Gblichen Passwort-Sicherung

werden Starke Authentisierung und Verschliisse-

lung zum Standard. Auch die ESG konnte den ver-
. . o scharften Anforderungen mit der vom IT-Sicher-
,Mit der Sicherheitsldsung von

IDpendant konntenwir den  heits-Experten |IDpendant gelieferten Authentisie-
Audit schnell bestehen.”

Dr. André Koloska, ESG rungs-Losung in Rekordzeit gerecht werden.
Zulieferer deutscher Automobil-Hersteller sollten damit rechnen, sensible Daten
und Kommunikation in kiirzester Zeit zuverlassig durch Starke Authentisierung und
Verschlisselung schitzen zu missen. Die Anforderung des Auditors kann ohne
Vorwarnung kommen und muss dann innerhalb von wenigen Wochen umgesetzt
werden, sonst droht der Verlust des Lieferanten-Status. In Zeiten zunehmender
Wirtschafts-Spionage wird der bisherige einfache Passwortschutz dem hohen
Anspruch der Automobil-Industrie an die Daten- und Kommunikations-Sicherheit

nicht mehr gerecht.

+Als fihrendes System- und Softwarehaus fur Entwicklungs- und Serviceprozesse
softwareintensiver, komplexer, technologisch hochwertiger und sicherheits-
relevanter Produkte und verlasslicher Engineering-Dienstleister der Automotive-
Branche waren wir einer der ersten Zulieferer, der den vom Automobil-Hersteller
gewtunschten Grad an Sicherheit realisieren sollte®, erklart Dr. André Koloska, IT-
Security-Ingenieur der ESG Elektronik- und Logistik-GmbH aus Minchen. ,Mit dem

Krypto-Paket von IDpendant hatten wir eine Losung, die den Anforderungen des

Auditors standhielt und zukunftssicher ist.*

ESG Elektronik- und Logistik-GmbH

Seit funf Jahrzehnten zahlt die ESG zu den fihrenden deutschen Unternehmen fur
die Entwicklung, Integration und den Betrieb von komplexen, oftmals sicherheits-
relevanten Elektronik- und IT-Systemen. Mehr als 1600 Mitarbeiter weltweit er-

bringen fur Kunden aus Militér, Behdrden und Industrie Leistungen in der Logistik,
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der System-Entwicklung, dem Training und der Beratung. Unabhangige Prozess-

und Technologieberatung ist eine der Schlisselkompetenzen der ESG.

www.esgd.de

IDpendant GmbH

Die IDpendant GmbH ist der deutsche Marktfuihrer fir Starke Authentisierungs-
Lésungen. IDpendant ist herstellerunabhéngig und bietet die derzeit starksten
Technologien wie Smartcards mit Zertifikaten (Public-Key-Infrastrukturen), One-
Time-Passworter (OTP) und Festplatten-Verschlisselung mit PreBoot-Authenti-
sierung an. Dabei werden die Produkte aller filhrenden Hersteller aus einer Hand

geliefert, konfiguriert und gewartet. www.idpendant.com

Hintergrund: Passworter vs. Starke Authentisierung

Wie die ESG mussen etwa 1000 weitere deutsche Zulieferer von Automobil-Her-

stellern die verschérfte Anforderung an die Schutzbedurftigkeit der Informationen

erfullen, wenn sie ihren Lieferanten-Status behalten wollen. Passworter gelten als
schwache Form der Authentisierung, weil sie einfach kopiert oder gestohlen wer-

den kdnnen. Diese einfachste Kontrolle der Zugangsberechtigung ist technisch

Uberholt und kann grof3e Schaden verursachen.

Dagegen verlangt eine Starke Authentisierung — auch 2-Faktor-Authentisierung —
zusatzlich zum Wissen (Passwort) den Besitz (eines Gerates, einer Karte oder
eines Tokens). Der Benutzer hat die physische Kontrolle Giber seine Daten, etwa
wenn er seine SIM- oder EC-Karte mit einer PIN aktiviert.

444 Worte, 3303 Zeichen

Kurzprofil IDpendant GmbH

Die IDpendant GmbH ist der deutsche Marktfiihrer fur Starke Authentisierungs-Lésungen. IDpendant ist
herstellerunabhangig und bietet die derzeit stérksten Technologien wie Smartcards mit Zertifikaten
(Public-Key-Infrastrukturen), One-Time-Passworter (OTP) und Festplatten-Verschliisselung mit
PreBoot-Authentisierung an. Dabei werden die Produkte aller fihrenden Hersteller aus einer Hand
geliefert, konfiguriert und gewartet.

IDpendant hat den Firmensitz in UnterschleiRheim bei Miinchen und koordiniert von hier aus die
nationale und internationale Geschaftstatigkeit. Zu den Kunden zahlen sowohl deutsche als auch
internationale Unternehmen und 6ffentliche Auftraggeber. Auch die Partnerunternehmen sind auf
mehreren Kontinenten vertreten. www.idpendant.com
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