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1. Cloud-Angebot und Vertrag

Service-Angebot

Erlauben das Vertrags- und Preismodell eine flexible Verglitung orientiert an
der bedarfsbezogenen Nutzung?

Sind innerhalb buchbarer Service Level, Support-Mitarbeiter persdnlich und in
deutscher Sprache ansprechbar?

Erhalt der Kunde im Rahmen seiner Abrechnung regelmaBig aussagefahige
Informationen zu seinem Nutzungsverhalten, z.B. anhand von Auswertungen |Nein
bzw. Statistiken?

Lassen sich die Verarbeitungs- und Speicherorte begrenzen auf die EU bzw.
den EWR?

Unterstitzen Sie Hybrid-Architekturen, d.h. Auswahl verschiedener
Sicherheitszonen public, private, virtual private)?

Wurden eigene Last-Messungen des Services durchgefiihrt, aus denen
Volumen-Empfehlungen fir den Service abgeleitet und kommuniziert werden Ja
oder werden Benchmarktests ermdglicht?

Wird der Vertrag nach deutschem Recht geschlossen? Ja
Enthalt der Standard-Vertrag die Service Level, Klauseln zu Datenschutz,
Gerichtsbarkeit, Kiindigung, Haftungsregeln und Exit, der Einbindung Dritter Ja
sowie Support?
Verbleibt das Eigentum an allen eingegebenen Daten exklusiv beim Kunden? |Nein
Ist vertraglich ausgeschlossen, dass Daten — auch anonymisiert — flir andere
Zwecke, die nicht ausschlieBlich dem Betrieb der Anwendung dienen, Ja
ausgewertet, genutzt oder an Dritte verduBert werden?
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2. SaasS spezifische Fragen

SaaS spezifische Fragen

Bieten Sie als Frontend-Zugang WebBrowser und Mobil-Apps an? Ja
Stehen Online-Hilfen oder Online-Tutorials zur Verfiigung? Ja
Bieten Sie einen oder mehrere definierte Service Level an? Ja
Ist Thre SaaS-Lésung so ausgelegt, dass im Falle von infrastrukturellen

Systemstorungen, die Datenkonsistenz sichergestellt wird Ja

(Transaktionssicherheit)?
Stellen Sie sicher, dass Kundendaten nach Ablauf der vereinbarten Fristen auf

allen Speichersystemen und -medien sicher geldscht werden? Ja
Bieten Sie eine angemessene Unterstiitzung fir den Umzug der Daten im Ja
Rahmen eines Exit an?
Bieten Sie die Integration in externe Standard-Benutzerverwaltungen (LDAP, Ja
ActiveDirectory) an?
Bieten Sie Integrationen zu anderen Cloud-Services oder Cloudportalen (z.B. .

. Nein
German Business Cloud) an?
Werden Programm-Updates mit funktionalen Erweiterungen mindestens Ja

jahrlich eingespielt?

Ist Ihr Service kostenlos oder sorgen Sie durch eigenen Service und/oder
durch angemessene Daten-/Belegiibergabe an die Kunden fiir eine Ja
rechtskonforme (revisionssichere) Aufbewahrung/Archivierung?
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3. Cloud-Sicherheit und Zuverlassigkeit

Betrieb

Wird durch physische Trennung, technische MaBnahmen oder sorgfaltige
Onboarding-Tests sichergestellt, dass sich Kunden-Installationen gegenseitig Ja
nicht beeintrachtigen kénnen?

Ist in Threm Unternehmen ein Verfahren etabliert, durch das die
Aufrechterhaltung der vereinbarten Service-Level Gberwacht und sichergestellt | Ja
wird?

Ist das oder sind die eingesetzten Rechenzentren ausgelegt flir Geo-
Redundanz (Ausfallsicherheit in einem geografisch separaten Ja
Rechenzentrum/Gebdude) und Desaster Recovery?

Ist Ihr Rechtssitz (Geschaftssitz) in der EU/EWR? Ja
Ist in Threm Unternehmen ein Verfahren etabliert, durch das Risiken
insbesondere in den Bereichen Informationssicherheit, Compliance, Ja

Datenschutz und Betriebssicherheit gesteuert werden?

Ist das oder sind die eingesetzten Rechenzentren extern gliltig zertifiziert nach
einem national oder international anerkannten Informationssicherheitsstandard | Ja
(ISO 27001/1S027002 oder vergleichbar)?

Wird vertraglich die Moglichkeit eingerdaumt, die bestehenden Infrastrukturen
ZU inspizieren ?

Haben Sie einen Datenschutzbeauftragten? Ja
Stellen Sie durch sorgfaltige Auswahl, vertragliche Verpflichtung und durch
regelmaBige Kontrolle sicher, dass alle Lieferanten mit physischem oder
administrativem Zugriff/Zugang zu Hardware, Software und Daten Ihre

Sicherheitsrichtlinien sowie rechtlich verpflichtende Gesetze und Standards I
einhalten und werden diese Lieferanten vor oder mit Beauftragung offen

geleqt?

Ist die Finanzierung des Unternehmens flr die nachsten 12 Monate gesichert Ja

und wurden in den letzten 12 Monaten neue Kunden gewonnen?
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4. Referenzen

Cloud Assessment Center
* %

Bl Berliner Verkehrsbetriebe (seit 2017)

Nachweis durch : https://www.scheer-group.com/digitale-transformation-bei-bvg/

Maria Galland GmbH (seit 2016)

Krombacher Brauerei GmbH & Co. KG (seit 2016)

ﬂ Nachweis durch : Erklérung

Nachweis durch : Erklérung

Saarlandische Wochenblatt Verlagsgesellschaft mbH (seit 2016)

Nachweis durch :
https://www.scheer-group.com/products-solutions/scheer-bpaas/scheer-bpaas-referenzen/
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