Ransomware im Einzelhandel: Kostenexplosion trotz
Angriffsrickgang

Cyberkriminalitat ist eines der gréten Risiken flr Unternehmen aller Branchen. Dennoch
sind Angriffsraten und daraus resultierende Schaden fiir Unternehmen je nach
Branchensektor unterschiedlich. Das Cybersicherheitsunternehmen Sophos ist in seiner
weltweiten Studie State of Ransomware in Retail der Frage nachgegangen, wie sich
insbesondere die Cybergefahr der Ransomware im Bereich des Einzelhandels entwickelt hat
und aktuell darstellt.

Erfreulicher Riickgang der Angriffsraten, Ransomware dennoch grof3te Gefahr

Die Rate der Ransomware-Angriffe im Einzelhandel ist von 77 % im Jahr 2022 auf 69 % im
Jahr 2023 gesunken. Dies ist ein erfreulicher Riickgang. Die Tatsache aber, dass immer
noch tber zwei Drittel der Einzelhandelsunternehmen im letzten Jahr von Ransomware
betroffen waren und trotz dieses Riickgangs die Rate im weltweiten Vergleich weiterhin tGber
dem Durchschnitt liegt, macht diese Schadsoftware zum gré3ten Cyber-Risiko, dem
Einzelhandelsunternehmen heute ausgesetzt sind.

44% 77% 69%

Sicherheitsliicken als Haupteinfallstor

Ausgenutzte Sicherheitsliicken (41%) waren die Ursache fir die meisten Ransomware-
Angriffe im Einzelhandel, gefolgt von kompromittierten Zugangsdaten (22 %). Phishing war
die dritthaufigste Ursache mit 17 % der Vorfalle. Insgesamt gab fast ein Drittel der befragten
Einzelhandler (32 %) an, dass E-Mails (bosartige E-Mails oder Phishing) die Ursache fir den
Angriff waren. Weltweit gehdrte der Einzelhandel zu den Branchen, bei denen Ransomware-
Angriffe am haufigsten tber ausgenutzte Schwachstellen und Phishing durchgefiihrt wurden.
Umgekehrt wurde die Verwendung kompromittierter Anmeldedaten als Ausgangspunkt fur
Ransomware-Angriffe im Einzelhandel am wenigsten von allen Branchen verzeichnet
(gemeinsam mit IT, Telekommunikation und Technologie).

Einzelhandel zahlt 10mal mehr Ldsegeld als im letzten Jahr und 60 Prozent mehr als
andere Branchen

Auf globaler, branchenibergreifender Ebene ist die Bereitschaft zur Zahlung von Losegeld
zwar insgesamt auf dem Niveau der letztjghrigen Studie, die Hohe der Zahlungen selbst hat
sich jedoch mit einer Steigerung von $ 812.360 auf $ 1.542.330 (€ 1.389.639,33) im
Vergleich zum Vorjahr fast verdoppelt. Im Einklang mit dem globalen Trend hat auch die
durchschnittliche Losegeldzahlung im Einzelhandel mit $ 2.458.481 (€ 2.215.226,60)

im Vergleich zum Vorjahr betrachtlich zugenommen: Sie lag mehr als 10mal hoher als im
Bericht von 2022 ($ 226.044 bzw. € 204.095,13).

Der Einzelhandel zahlt aber nicht nur mehr Losegeld als im letzten Jahr, sondern auch mehr
als viele andere Branchen: Die durchschnittlichen Losegeldzahlungen im Einzelhandel waren
fast 60 % hoher als der branchenlbergreifende globale Durchschnitt ($ 1.542.330 bzw.

€ 1.389.639,33) in der diesjéhrigen Studie.


https://www.sophos.com/en-us/whitepaper/state-of-ransomware-in-retail
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Auch der Anteil der Einzelhandelsunternehmen, die héhere Losegelder zahlen, hat im
Vergleich zur Studie aus dem Jahr 2022 zugenommen. Mehr als zwei Drittel der
Einzelhandelsunternehmen (68 %) meldeten Zahlungen in Hohe von 1 Million US-Dollar oder
mehr gegenuber rund 5 % im Vorjahr. Umgekehrt zahlten 6 % weniger als 100.000 US-
Dollar, gegeniiber 70 % im letztjahrigen Bericht.

Ransom Payments by Retail: 2023 vs. 2022
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Versicherte Unternehmen mit hoher Bereitschaft zur Zahlung von Lésegeld

Im Gegensatz zu anderen Sektoren hatte der Versicherungsschutz nur einen geringen
Einfluss auf die Wiederherstellungsrate im Einzelhandel. Allerdings hatte er einen
erheblichen Einfluss auf die Bereitschaft das Lésegeld zu zahlen. Kurz gesagt:
Einzelhandelsunternehmen mit einer eigenstandigen Cyber-Versicherung waren eher bereit,
Losegeld zu zahlen, um Daten wiederherzustellen, als solche mit einer Cyber-Versicherung
als Teil einer umfassenderen Geschaftspolice sind oder Unternehmen, die Uberhaupt keine
Versicherung haben.



Impact of insurance on propensity to pay ransom in retail
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Rate der Datenverschliisselung im Einzelhandel zum dritten Mal in Folge gestiegen
Die Datenverschlisselung im Einzelhandel hat weiter zugenommen, wobei der Bericht 2023
den hochsten Verschliisselungsgrad seit drei Jahren aufweist. Dies spiegelt die immer
professionelleren Fahigkeiten der Angreifer wider, die ihre Methoden stetig erneuern und
verfeinern. Fast drei Viertel der Ransomware-Angriffe (71 %) im Einzelhandel fihrten zur
Verschlisselung von Daten, womit diese Zahl verglichen mit 68 % und 54 % in den beiden
vorherigen Jahren weiter gestiegen ist. Die steigende Verschliisselungsrate geht mit einer
sinkenden Fahigkeit der Unternehmen einher, bei Angriffen rechtzeitig Abwehrmechanismen
zu aktivieren. Nur einer von vier Angriffen (26 %) wird gestoppt, bevor die Daten
verschlisselt werden kdnnen. Ein eher besorgniserregender Trend.
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Dennoch steht der Einzelhandel insgesamt weltweit besser da als viele andere Branchen.
Uber alle Sektoren hinweg fiihrten 76 % der Angriffe zu einer Datenverschliisselung, und nur
21 % wurden gestoppt, bevor die Daten verschliisselt wurden. Die héchste Haufigkeit der
Datenverschliusselung (92 %) wurde von Dienstleistungsunternehmen gemeldet.

Verschlusselt und gestohlen

Bei 21 % der Angriffe im Einzelhandel, bei denen Daten verschlisselt wurden, wurden auch
Daten gestohlen. Dieser "Double-Dip"-Ansatz der Angreifer nimmt zu, da er die Mdglichkeit
Angriffe zu Geld zu machen, noch einmal erhéht. Die Drohung, gestohlene Daten 6ffentlich
zu machen kann genutzt werden, um Zahlungen zu erpressen. Zudem lohnt sich fir die
Cyberkriminellen auch der Verkauf, die Daten sind heil3begehrte Handelsware m Darknet.
Durch die steigende Haufigkeit von Datendiebstahlen wird es immer wichtiger, Angriffe
rechtzeitig zu stoppen, bevor Informationen exfiltriert werden kénnen.

Datenrettungsrate im Einzelhandel hoch



97 % der Einzelhandelsunternehmen konnten ihre Daten nach einem
Verschlisselungsangriff wiederherstellen. 43 % der Einzelhandelsunternehmen gaben an,
dafiir LOsegeld gezahlt zu haben, mehr als zwei Drittel (68 %) verliel3en sich bei der
Datenwiederherstellung auf Backups, was etwas weniger ist als der als der weltweite
Durchschnitt von 46 % bzw. 70 %. 16 % der Befragten gaben an, mehrere Mittel zur
Wiederherstellung verschliisselter Daten einzusetzen.

Einsatz von Backups aber auch Anzahl der Lésegeldzahlungen ricklaufig

Der Einsatz von Backups im Einzelhandel ging in der Umfrage von 2023 auf 68 % zurlick
von 73 % in der Umfrage von 2022. Dieser Riickgang bei der Nutzung von Backups
entspricht dem globalen — eher besorgniserregenden — Trend, der einen Riickgang von 73 %
im Jahr 2022 auf 70 % im Jahr 2023 verzeichnete. Was die Losegeldzahlungen betrifft, so
sank die Zahl der Losegeldzahlungen im Einzelhandel von 49 % im Bericht von 2022 auf
aktuelle 43 % im vorliegenden Bericht. Weltweit sind die Loésegeldzahlungen dagegen Uber
alle Sektoren hinweg gleichblieben.

2022 2023
n=222) [n=174)
B Paid the ransom and got data back Used backups to restore the data

Wiederherstellungskosten im Einzelhandel etwas héher als im Branchendurchschnitt
Lésegeldzahlungen sind nur ein Element der Wiederherstellungskosten im Zusammenhang
mit Ransomware. Ohne Beriicksichtigung des gezahlten Lésegelds meldeten die
Unternehmen weltweit einen Anstieg gegeniiber dem Bericht von 2022. Auch die
Wiederherstellungskosten fiir den Einzelhandel sind von $ 1.270.000 (€ 1.145.406,65) im
Vorjahr auf $ 1.850.000 (€ 1.668.505,75) gestiegen — hiermit aber immer noch niedriger als
die $1.970.000 (€ 1.776.802,10) aus dem Bericht fir das Jahr 2021. Der Anstieg in diesem
Jahr beruht moglicherweise auf den Herausforderungen des Sektors, die
Datenverschlisselungen bei Angriffen rechtzeitig zu stoppen. Au3erdem kann die geringere
Nutzung von Backups zur Wiederherstellung verschliisselter Daten zu erhdhten
Wiederherstellungskosten gefiihrt haben.

Die Wiederherstellung von Daten dauert langer

Wahrend die Zeit bis zur Wiederherstellung nach Ransomware-Angriffen im Einzelhandel
weitgehend den Ergebnissen des Berichts von 2022 entspricht, ist der Prozentsatz derer, die
sich in weniger als einem Tag erholen im Vergleich zum Vorjahr von 15 % auf 9 % gesunken
Der Prozentsatz der Unternehmen, die mehr als einen Monat fir die Wiederherstellung
bendtigten, stieg auf rund 21 % von rund 17 % im Vorjahr, was darauf hindeutet, dass die
Erholung in diesem Sektor nun langer dauert.
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Auswirkungen auf das Geschaft

82 % der Einzelhandelsunternehmen, die von Ransomware betroffen waren, gaben an, dass
die Angriffe auch zu Geschéftseinbul3en fuhrten. Dies entspricht dem weltweiten
Branchendurchschnitt von 84 %.

Fir den Sektor des Einzelhandels wie auch fiir alle anderen Branchen stellt sich die
entscheidende Frage, wie die Cyberkriminellen ins Unternehmen gelangen und welche
Angriffstaktiken die gréRten Risiken fur diese Branche birgt. Sophos rat Unternehmen, eine
Reihe von MalRnahmen zur weiteren Starkung ihrer Abwehrschilde zu ergreifen:

e Sicherheits-Tools, die vor den haufigsten Angriffsvektoren schitzen, einschlieflich
Endpointschutz mit starken Anti-Exploit-Funktionen, um die Ausnutzung von
Schwachstellen zu verhindern

e Zero Trust Network Access (ZTNA), um den Missbrauch kompromittierter
Anmeldeinformationen zu vereiteln

o Adaptive Technologien, die automatisch auf Angriffe reagieren, die Angreifer stéren
und den Verteidigern Zeit verschaffen, um zu reagieren

e 24/7-Bedrohungserkennung, -untersuchung und -reaktion, entweder intern oder in
Zusammenarbeit mit einem spezialisierten Managed Detection and Response (MDR)-
Dienstleister

o Optimierung der Angriffsvorbereitung, einschlief3lich regelméaRiger Backups

o Uben der Wiederherstellung von Daten aus Backups und die Pflege eines aktuellen
Reaktionsplans fir Zwischenfélle

e Aufrechterhaltung einer guten Sicherheitshygiene, einschlie3lich rechtzeitiger
Patchings sowie regelmaRige Uberpriifung der Konfigurationen von Sicherheitstools

Uber die Studie

Von Januar bis Marz befragte ein unabhéngiges Marktforschungsinstitut im Auftrag von
Sophos 3.000 Verantwortliche in der IT oder Cybersecurity in Unternehmen mit 100 bis
5.000 Angestellten, mindesten 10 Millionen Umsatz, in 14 Landern. Darunter befanden sich
351 Einzelhandelsbetriebe, die Auskunft dartiber gaben, wie sich die Situation der
Cybersicherheit aus ihrer speziellen Sicht darstellt.

Social Media von Sophos fir die Presse
Wir haben speziell fur Sie als Journalist*in unsere Social-Media-Kanéle angepasst und
aufgebaut. Hier tauschen wir uns gerne mit Ihnen aus. Wir bieten Ihnen Statements, Beitrage



und Meinungen zu aktuellen Themen und nattrlich den direkten Kontakt zu den Sophos
Security-Spezialisten.

Folgen Sie uns auf ﬂﬂ und D

LinkedIn: https://www.linkedin.com/groups/9054356/
Twitter: @sophos_info

Pressekontakt:

Sophos

Jorg Schindler, PR-Manager Central & Eastern Europe
joerg.schindler@sophos.com, +49-721-25516-263

TC Communications

Arno Licht, +49-8081-954619

Thilo Christ, +49-8081-954617
Ulrike Masztalerz, +49-30-55248198
Ariane Wendt +49-172-4536839
sophos@tc-communications.de
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