Sicherheitsleitzentralen im Umbruch

,Die neue Leitstellennorm EN 50518

Weitestgehend ungeregelt war bislang die Ausfiihrung von Sicherheitszentra-
len und Leitstellen. Weil es in Deutschland keine Normen fir die Errichtung
und Auspragung von Notruf- und Serviceleitstellen gab, konnte immer wieder
das fiur Sicherheitskonzepte und -planungen bewahrte Verfahren angewandt
werden, auf Basis von standortbezogenen Risiken und Geféahrdungen ange-
passte Schutzziele zu definieren. Hieraus lassen sich MaRnahmen fir Bau,
Einrichtung, Technik etc. ableiten. Dieses Verfahren fihrt regelmafig zu funk-
tional angepassten und wirtschaftlich optimierten Leitstellen, die genau das
abdecken, was erforderlich ist.

Von VdS Schadenverhitung gibt es eine Richtlinie fiir Notruf- und Service-
Leitstellen (VdS 2153), die Anforderungen an NSL enthalt und das Verfahren
far die VdS-gerechte Anerkennung von Wach- und Sicherheitsunternehmen
zum Betreiben einer NSL regelt. Gewerblich betriebene Dienstleistungszentra-
len kommen in Deutschland um diese Anforderung allein aus Wettbewerbs-
grinden kaum herum. FUr die in vielen Unternehmen betriebenen Sicherheits-
und Werkschutzzentralen dagegen hat die VdS-Richtlinie keine UberméRige
Relevanz.

Von der Branche weitgehend unbeachtet wurde demgegeniber vom Européi-
schen Komitee fur Elektrotechnische Normung (CENELEC) die neue EN 50518
als 3-teiliger Normenentwurf fir Alarmempfangszentralen (AES) erarbeitet. Die
drei Teile sind ahnlich wie die in Deutschland bekannte VdS-Richtlinie 2153
aufgebaut:

— Teil 1: Ortliche und bauliche Anforderungen
— Teil 2: Anforderungen an die technische Ausristung
— Teil 3: Ablaufe und Anforderungen an den Betrieb

Die Verabschiedung auf europaischer Ebene erfolgte fir Teil 1 bereits, fur die
Teile 2 und 3 wird dies in ndchster Zeit erfolgen. Es wird erwartet, dass die
Norm noch im laufenden Jahr (spatestens Herbst) von CENELEC ratifiziert und
angenommen wird. Da es in Deutschland keine Vorgéanger-Norm gibt, wird sie
damit gleichzeitig, ohne Ubergangsvorschriften und -fristen, in Kraft treten und
ist ab dann sofort als Bestandteil der allgemein anerkannten Regeln der Tech-
nik zu beachten.



Von Zentralenverantwortlichen und -betreibern wird immer wieder argumen-
tiert, dass man von der Norm nicht betroffen sei. Dazu ist eindeutig festzustel-
len, dass dies i.d.R. eine Fehleinschéatzung ist.

— Wie in jeder Norm wird der Anwendungsbereich festgelegt. In Teil 1 heif3t
es dazu: Die Norm ,legt die Mindestanforderungen an die Planung, Ausflh-
rung und die erforderlichen Einrichtungen fur Ortlichkeiten fest, in denen ...
(Alarm-)Signale Gberwacht, empfangen und verarbeitet werden ...“.

— In der Einleitung wird zudem ausgefiihrt, dass die Funktionalitat von Emp-
fangen, Verarbeiten und Einleiten von Aktionen nicht nur auf Einbruch- und
Uberfallmeldeanlagen begrenzt ist, sondern auch Videoliberwachungssys-
teme, Personen-Hilferufanlagen, Zutrittskontrollanlagen und Audio- und Vi-
deo-Hauskommunikationssysteme umfasst.

Auch wenn die Norm einen ,neuen” Begriff: Alarmempfangsstellen (AES) fur
Zentralen und Leitstellen benutzt, er6ffnet dies dennoch keinen Ausweg, da
festgelegt wird, dass begrifflich die Abkirzung AES mit NSL gleichzusetzen ist.
Vollig unerwartet ist die Nennung von Personen-Hilferufanlagen und Audio/
Video-Hauskommunikationssystemen. Damit fallen z.B. Aufschaltungen von
Aufzugsnotrufen und Behindertennotrufe genauso wie Sprechanlagen in den
Regelbereich der Norm!

Neben diesem weiten Anwendungs- bzw. Betroffenheitsspektrum ergibt sich
aber die hauptséchliche Brisanz aus den detaillierten Anforderungen, die an
Bau, Technik und Betrieb einer AES/NSL gestellt werden. In etlichen Punkten
wird sogar das schon recht hohe VdS-Niveau fur NSL Gberboten. Nachfolgend
einige Beispiele an das Anforderungsniveau einer AES gem. Norm:

— In einem ersten Schritt muss ist eine Risikobeurteilung flir den Standort
durchgefuhrt werden, die eine Risikoanalyse und Risikoabschatzung bein-
haltet. Alle Risikobeurteilungen sind aufzuzeichnen, z.B. fur Brand, Explo-
sion, Uberschwemmung, externe Angriffe, Blitz- und Uberspannungsschutz,
Gefahrdungen aus der Nachbarschaft etc. Das Risiko fur den AES-Standort
muss gering sein. Die Risikobeurteilung sollte ein fortlaufender Vorgang
sein.

— Der Zugang zur AES oder das Gebdaude, in dem die AES untergebracht ist,
sollte ausschlieR3lich fur die AES genutzt werden.

— Die Vorgabe eines festen Geb&udes Uberrascht nicht, die Anforderungen an
die ,Festigkeit* allerdings schon:

- Fassade, Tiren, Fenster: Resistance Class 4 (gem. EN 1627). Dies ent-
spricht in etwa der gelaufigeren Widerstandsklassifikation WK4. Zusatz-
lich Durchschusshemmung FB3.

- Verglasungen: Mechanische Festigkeit P6B und Durchschusshemmung
BR4-S

— Einbruchmelde-/Uberfallmeldeanlage gem. EN 50131: Sicherheitsgrad 3
(korrespondiert mit VdS-Klasse B)



— Loftungssysteme sind gefordert und erforderlich, da die durchschusshem-
menden Fassaden- und Fensterkonstruktionen naturlich nicht gedffnet wer-
den durfen. Die Norm enthélt auch sehr detaillierte Anforderungen an diese.
Die Luftungs-Ein- und Ausgangsoffnungen missen mit luftdichten Klappen
geschutzt sein, die aus der AES zu verriegeln sind.

— Gasmeldeanlage mindestens fur Kohlenmonoxid (CO)

— Alarmibertragungen an eine abgesetzte AES (liber einen redundanten Uber-
tragungsweg.

— Toiletten und Waschgelegenheiten missen innerhalb der AES liegen.

— Eingangsbereich mit Schleuse

— Notstromversorgung mit USV fir 10 Minuten und Notstromgenerator fir 24
Stunden.

— Es werden strenge Zeitreglementierungen fiir Alarmibertragungszeiten vor-
gegeben, die in Zusammenhang mit der EN 50131 (Alarmanlagen) und EN
50136 (Alarmubertragungsanlagen) zu sehen sind. Die Zeiten sind kontinu-
ierlich zu erfassen und auszuwerten.

— So gut wie alle Daten missen mit vorgegebenen Fristen aufgezeichnet
werden: Signale, alle durchgefiihrten MalRnahmen, Fehler und Stérungen,
Telefongesprache etc. Hierfiur ist ein Datenbank-Verwaltungssystem gefor-
dert.

— Ermitteln und Sicherstellen einer Verfligbarkeit in Prozent der Zeit, in der
die AES betriebsbereit ist gem. EN 50136-1 (Alarmubertragungsanlagen).

— Umfangreiche Notfallplanungen und dokumentierte Betriebsabléaufe

— Standige Personalbesetzung mit zwei Bedienern

— Zum Nachweis der Einhaltung der Anforderungen muss ein jahrliches Audit
durch eine akkreditierte Stelle stattfinden

Angesichts dieser ,Mindestanforderungen” an eine AES, wie eingangs aus der
Norm schon zitiert, ist es mehr als verwunderlich, dass sich auf Seiten der Be-
troffenen, der Betreiber und Verantwortlichen von NSL, auch bei deren Ver-
ba&nden (z.B. des Wach- und Sicherheitsgewerbes), kaum Widerstand regte
und regt. Es drangt sich der starke Verdacht auf, dass wieder einmal von der
Industrie fur die Industrie eine Norm geschaffen wird, die die eigenen Ver-
kaufsinteressen fordert. Angesichts der Vertreter im Normungsgremium (ber-
rascht dies wie Ublich bei Normierungsverfahren nicht.

Man braucht kein Prophet zu sein um vorherzusehen, dass diese Norm mit den
z.T. iberm&Rig hohen Anforderungen das Wach- und Sicherheitsgewerbe und
das Aufschaltegeschaft mindestens im deutschsprachigem Raum griundlich
durcheinander wirbeln wird. Viele, wenn nicht die meisten, der klein- und mit-
telstdndischen NSL-Betreiber kénnen Investitionen zur Erreichung einer EN-
konformen NSL/AES Uberhaupt nicht stemmen. Erst recht nicht die massiv ge-
steigerten laufenden Betriebskosten, die sich aus den Normenanforderungen
ergeben. Es wird zum einen eine erhebliche Marktausdiinnung und zum ande-
ren sicherlich Zusammenschlisse von NSL geben, um gemeinsam den Auf-
wand zu bewaltigen und am Markt bestehen zu kénnen.



Auch beim VdS wird die Normierung Konsequenzen verursachen. Die VdS-
Richtlinie 2153 (Notruf- und Serviceleitstellen NSL) wird in nachster Zeit vom
Markt genommen und entsprechend den Inhalten der neuen EN 50518 ange-
passt. Das bedeutet zweierlei:

— der VdS Ubernimmt die Anforderungen der EN 50518. D.h., dass kinftige
VdS-anerkannte NSL auch die hohen Anforderungen der Norm erfillen
mussen, sicherlich noch erganzt um VdS-spezifische Anforderungen.

— Weit mehr Brisanz steckt in einer Ankiindigung des VdS, wonach bestehen-
de VdS-Zertifizierungen von NSL aufgehoben und zuriickgezogen werden.
Dies wird voraussichtlich Mitte des Jahres erfolgen.

Die zitierte Ankundigung des VdS fand im tbrigen auf einer Veranstaltung der

ner Forumsveranstaltung am 27.01.2010 zur neuen Norm und deren Konse-
guenzen. Die gro3e Beteiligung an der Veranstaltung (sie war ausgebucht)
bestatigt, dass uberall noch erheblicher Informations- und Aufklarungsbedarf
innerhalb der Branche besteht. Sie wird deshalb am 24.03.2010 in Kdln wie-
derholt.

Nahere Informationen erhalten Sie beim Autor des Artikels, Herrn Loibl (Tel.
0228/9629329).
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