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6/2010 — Pressemeldung

Shell Control Box von BalaBit geht in die dritte Runde

Neue Version 3.0 mit neuer leistungsstarker Hardwareplattform,

erweiterter Protokolluntersttitzung und auch als virtuelle Appliance

Minchen, 28. Juli 2010 — BalaBit IT Security, Hersteller dedizierter Proxy-
Losungen fur die Kontrolle von Netzwerkprotokollen sowie von sicheren
Logmanagement-Lésungen, stellt heute die neue Version 3.0 seiner Shell
Control Box vor. Die Appliance zur Kontrolle und Auditierung
administrativer Zugriffe auf sensible IT-Systeme gibt es ab sofort auf einer
neuen leistungsstarken Hardwareplattform mit Intel-Xeon-Prozessoren und
bis zu 10 Terabyte Speicherplatz. Zudem hat BalaBit die Unterstiitzung der
Protokolle um VMWare View erweitert und bei RDP, SCP und SFTP weiter
ausgebaut. Daruber hinaus ist die Shell Control Box 3.0 jetzt auch als
virtuelle Appliance fir VMWare-ESX-Systeme erhadltlich.

Die neue Version 3.0 der BalaBit Shell Control Box (SCB) lauft auf einer neuen
und optimierten Hardwareplattform mit leistungsstarken Intel-Xeon-5600-
Prozessoren, bis zu 24 GByte Hauptspeicher sowie Speicherkapazitaten
zwischen ein und zehn Terabyte. Je nach Anforderung sind verschiedene
Modelle der Shell Control Box 3.0 mit unterschiedlicher Ausstattung erhaltlich.
Fur den Einsatz von zwei Appliances im Cluster-Verbund hat BalaBit zudem die
Hochverfugbarkeitsfunktionen deutlich erweitert. So kann eine SCB
beispielsweise naheliegende Router tiberwachen und jetzt auch bei Ausfall

einer externen Netzwerkstrecke auf das Ersatzgerat umschalten.

Ab der Version 3.0 gibt es die BalaBit Shell Control Box auch als virtuelle
Appliance fur VMWare-ESX-Systeme. Das macht das Produkt auch fir kleinere
Unternehmen sowie Betreiber von Cloud-basierten Umgebungen attraktiv.
Denn die Unternehmen erhalten damit die Mdglichkeit, die Shell Control Box

3.0 auch auf ihrer bestehenden IT-Hardwareinfrastruktur einzusetzen.
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Erweiterte Protokollunterstiitzung

Mit der neuen Version der Appliance folgt BalaBit weiter dem Trend zur
Virtualisierung und hat jetzt das VMware-View-Protokoll (iber RDP) in seine
Ldsung integriert. Dies ermdglicht es, Zugriffe auf virtualisierte Desktops Uber
die Shell Control Box zu kontrollieren und auditierbar zu machen. Das bereits
seit langem integrierte Remote Desktop Protokoll (RDP) fur den Zugriff auf
Microsoft-Systeme hat der Hersteller um die Unterstitzung von Kompression
und die aktuelle RDP-Version 7.0 erweitert. Deutlich umfangreicher als bisher
lassen sich nun zudem Dateilibertragungen per SCP und SFTP analysieren.
Dazu protokolliert die SCB 3.0 samtliche Dateioperationen bei Bedarf mit und
erma@glicht auch die nachtragliche Extrahierung der Gbertragenen Dateien aus
der aufgezeichneten Session fur ein spateres Auditing.

Preise und Verfigbarkeit

Die Shell Control Box 3.0 ist ab sofort Uber autorisierte BalaBit-Partner
erhéltlich. Die Preise richten sich nach der Anzahl der kontrollierten Hosts und
beginnen bei 5.900 Euro zuziglich Mehrwertsteuer fur die virtuelle Appliance
sowie 11.900 Euro fur die Hardware-Appliance. Weitere Informationen erhalten
Sie unter http://www.balabit.com/network-security/scb.

Weiteres Pressematerial sowie Bilder in Druckqualitat stehen
unter http://www.nexthop.de/de/Presse/BalaBit zum Download bereit

Uber BalaBit IT Security

BalaBit entwickelt und vermarktet dedizierte Proxy-Losungen fir die Kontrolle von
Netzwerkprotokollen sowie sichere Logmanagement-Lésungen. Die proxybasierte Security-
Appliance "BalaBit Shell Control Box" kontrolliert, protokolliert und archiviert revisionssicher den
kompletten SSH- (inkl. X11), Telnet-, VNC- und RDP-Verkehr eines Unternehmens. Fir héchste
Sicherheitsanspriiche eignet sich auch das softwarebasierte "Zorp Application Level Gateway", das
mehr als 20 Protokolle auf Inhaltsebene kontrolliert. Mit der "syslog-ng Premium Edition" stellt
BalaBit Administratoren ein sicheres Systemmanagement-Werkzeug zur verschlisselten und
garantierten Ubertragung von Syslog-Meldungen zur Verfiigung. Die "syslog-ng Store Box"
ermoglicht dann die Compliance-konforme zentrale Speicherung der Meldungen. BalaBit wurde
1996 in Budapest (Ungarn) gegriindet. Im deutschen Markt ist das Unternehmen seit 2007 mit der
BalaBit IT Security GmbH vertreten. BalaBit vertreibt seine Produkte indirekt tiber Partner. Zu den
Kunden von BalaBit gehéren die FIDUCIA IT AG, die Dubai Islamic Bank, Interoute, die
Schwedische Handelsbanken, das Europaische Patentamt, Boeing Shared Services Group, EADS
Defence und die Reserve Bank of Australia.
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