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JAHRESWECHSEL BEGUNSTIGT BETRIEBSINTERNEN DATENKLAU

Workshare: ,,Mitarbeiter, die zum Jahresende ein Unternehmen verlassen, sind
ein potenzielles Risiko fiir die Informationssicherheit*

Walldorf — 19. Dezember 2007 — Das Jahresende ist fiir viele Mitarbeiter der Zeitpunkt,
an dem sie ihren Arbeitgeber wechseln. Fir Unternehmen birgt das saisonbedingte Ab-
wandern von Arbeitskriften vor allem ein Sicherheitsrisiko fiir sensible Geschiftsdaten.
Die erhéhte Mitarbeiterfluktuation erschwert betriebsinterne Kontrollprozesse, die dafiir
sorgen, dass vertrauliche Dokumente und Daten nicht unbemerkt das Unternehmen ver-
lassen. Im Neujahrstrubel konnen Mitarbeiter so beispielsweise sensible Dokumente per
Mail weitetleiten oder sich einfach auf dem USB-Stick abspeichern. Davor warnt der Si-
cherheitssoftware-Anbieter Workshare.

,»Wechseln mehrere Mitarbeiter gleichzeitig das Unternehmen, wird es fir den Arbeitge-
ber oftmals schwierig zu kontrollieren, welche Person bislang welchen Zugriff auf welche
Art von vertraulichen Dokumenten hatte. Zudem rechnen die wenigsten Arbeitgeber mit
einem internen Datenklau, weshalb viele von ihnen notwendige Schutzmal3nahmen
schlichtweg vernachlissigen®, erklirt Frank Bickerle, Country Manager bei Workshare.
,»Werden diese Zugriffskompetenzen nicht rechtzeitig eingeschrinkt, besteht die Gefahr,
dass Mitarbeiter sensible Geschiftsdaten einfach zu ihrem neuen Arbeitgeber ,mitneh-
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Der Sicherheitsexperte rit Unternehmen deshalb dazu, schon vor dem letzten Arbeitstag
Sicherheitsvorkehrungen fiir den internen und externen Datenverkehr des Mitarbeiters
einzuleiten. Je nach Risikograd und Empfinger kénnen Unternehmen beispielsweise
Zugriffs-, Weiterleitungs- oder Anderungsrechte auf vertrauliche Dokumentenbestinde
einschrinken. Auch kénnen sie risikoreiche Inhalte bei einer Ubertragung via E-Mail,
USB-Stick oder CD schwirzen oder verschlisseln lassen.

,»Wir sprechen in diesem Fall von einer Unified Content Protection. Diese Strategie
schiitzt vertrauliche Daten umfassend - unabhingig vom Kommunikationskanal und an-
gepasst an das jeweils gegebene Risikoniveau. Unternehmen kommen so unliebsamen
Neujahrsiiberraschungen zuvor®, sagt Bickerle.

Mehr Informationen unter www.workshare.com.

Uber Workshare Protect - Intelligente ILP von Workshare

Die Information Leak Prevention (ILP)-Losung Workshare Protect priift simtliche Datei-Inhalte
auf beliebigen Kommunikationskanilen auf sensible Inhalte. Aus der Art der Inhalte und den
Rollen und Rechten von Absendern und Empfingern leitet Workshare Protect automatische die
geeignete Schutzmalnahme ab. Diese reicht von der Umwandlung eines Dokuments in PDF,
dem Loschen unsichtbarer Metadaten iiber das Annehmen des Anderungsmodus in Word bis zur
automatischen Verschliisselung mit Hilfe einer Drittanbieter-Losung. Ziel von Workshare Pro-
tect: Informationlecks verhindern, ohne den Kommunikationsprozess zu unterbrechen und die



Produktivitat der Anwender einzuschrianken. Workshare Protect wird bereits von tiber 2500 Un-
ternehmen weltweit eingesetzt.

Uber Workshare

Workshare, Anbieter von Software fiir Informationssicherheit, beliefert mehr als 5500 Organisa-
tionen weltweit mit Losungen fiir sichere ,Content Compliance’. Workshares Lésungen kombi-
nieren Policy-Enforcement, Steuerung durch das Management und Aufklirung der Endanwen-
der, um sicheren Austausch von Informationen ohne Stérung der Geschiftstitigkeit zu gewihr-
leisten. Die Produktpalette umfasst die Workshare Protect Enterprise Suite, Workshare Professi-
onal, DeltaView und TRACE!. Zu Workshares Kunden zihlen Unternehmen aller Grof3en und
Branchen, rund 60% der Fortune 1000. Uber 900.000 Menschen in 65 Lindern arbeiten mit
Workshare-Software. Das Unternehmen unterhilt Biiros in San Francisco, New York, Chicago,
Atlanta, Dallas, Washington, London, Frankfurt, Paris und Sydney. Workshare ist Sponsor von
www.metadatarisk.org, der maligeblichen Website zu allen Themen rund um Content Security.
Weitere Informationen erhalten Sie unter www.workshare.com.
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