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Feature Notes 9.18 SICHER. VERNETZT.

LCOS 9.18 RU1

Neue Power fur Ihre LANCOM Access Points I—CCD S Q .IB

Mit der neuen LCOS-Version 9.18 RU1 erhalten Sie ein echtes [LANCOM OPERATING SVSTEMI
Power-Paket fur das beste WLAN-Erlebnis fur User und Administrator.
Profitieren Sie von spurbar mehr Performance, Robustheit und
Reichweite - oder kurz: maximaler WLAN-Qualitat!

Rusten Sie zudem Ihre LANCOM Access Points um innovative
Funktionen wie z.B. die Highlight-Features Adaptive RF Optimization
oder Airtime Fairness auf.
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Feature Notes 9.18 | Highlight Features SICHER. VERNETZT.

Die nachste Stufe von LANCOM Active Radio Control

Active %

Radio
Control

Mit dem intelligenten WLAN-Optimierungskonzept LANCOM Active Radio Control g
(ARC) steigern Sie nachhaltig die Leistungsfahigkeit Inres WLANS 5
<
|

Adaptive RF Optimization
Dynamische Auswahl des besten
WLAN-Kanals

Airtime Fairness

Verbesserte Ausnutzung der
WLAN-Bandbreite A

Bereits in vorherigen )
LCOS-Versionen ~N\ l
enthalten: é 2,4 :
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Feature Notes 9.18 | Highlight Features SICHER. VERNETZT.

Die nachste Stufe von LANCOM Active Radio Control

Adaptive RF Optimization
Dynamische Auswahl des besten WLAN-Kanals

Hoherer WLAN-Durchsatz im Funkfeld dank
dynamischer Auswahl des besten WLAN-Kanals durch
den Access Point bei Kanalstérungen.
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Feature Notes 9.18 | Highlight Features

Adaptive RF Optimization

Dynamische Auswahl optimaler WLAN-Kanéale

> Access Point Uberwacht eigenen Kanal
durchgehend auf Storsignale

> Sobald schwerwiegende Stoérquellen im Funkfeld erkannt
werden, die einen normalen Betrieb nicht mehr
ermdglichen, wird dynamisch auf einen besseren
Kanal gewechselt

> Der Kanalwechsel findet im laufenden Betrieb statt,

ohne Zutun des Administrators

Betriebsmodus Kanalkonfiguration Wann findet Kanalwechsel statt?
Statisch

Automatisch Bei Start des Access Points

Dynamisch Bei Erkennung von schwerwiegenden Stérungen im gegenwartigen Kanal

Signalstarke
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Vorher

®

AP

Signalstarke
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WLAN-Kanéale

0 empfohlen
0 empfohlen

LANCOM

Systems




Feature Notes 9.18 | Highlight Features SICHER. VERNETZT.

Die nachste Stufe von LANCOM Active Radio Control!

Airtime Fairness
Verbesserte Ausnutzung der WLAN-Bandbreite

Bessere WLAN-Performance durch effiziente
Ausnutzung der zur Verfigung stehenden Bandbreite
dank einer fairen Aufteilung der WLAN-
Ubertragungszeiten unter den aktiven Clients.
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Airtime Fairness

Ohne Airtime Fairness Mit Airtime Fairness
Beispiel:
> Ohne Airtime Fairness: | A | B | | A | l 5 |
In Richtung der aktiven Clients wird oo — — ,
1 MBit/s 5 MBit/s 1 MBit/s 5 MBit/s

reihum gesendet — ohne eine gezielte
Aufteilung der Ubertragungszeit e -~ -

8'Sek. ZSek 5 Sel 5

> Mit Airtime Fairness:
Die zur Verfuigung stehenden
Bandbreite wird effektiv in Richtung 8 MB 10 MB 5MB 25 MB
der aktiven Clients ausgenutzt dank

einer fairen Aufte“ung der WLAN- WLAN-PERFORMANCE WLAN-PERFORMANCE
. ) In 10 Sekunden 18 MB in 10 Sekunden 30 MB
Ubertragungszeiten Dateniibertragung Datentiibertragung
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Airtime Fairness

Konfigurationsmaoglichkeiten auf einen Blick

> Equal Airtime (Default)

> Madoglichkeit der gleichen Aufteilung der WLAN-Ubertragungszeiten
unter den aktiven Clients

> Schnelle Clients kbénnen in der gleichen Zeit mehr Daten Ubertragen

> Equal Volume

> Den Clients kann die Airtime so zugewiesen werden,
dass alle den gleichen Datendurchsatz erreichen

> Langsame Clients erhalten mehr Zeit als schnelle Clients

> Prefer 11n Airtime

> Schnelle Clients kdnnen gegenuber den langsamen Clients priorisiert werden,
sodass diese besonders zuigig mit der Datenuibertragung fertig sind
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Feature Notes 9.18 | Weitere Features

Wireless IDS (Intrusion Detection System)

Frihzeitige Erkennung von auffalligem Verhalten im WLAN

> Erkennung von Angriffen oder
auffalligem Verhalten von Clients in der
WLAN-Infrastruktur durch dauerhafte
Uberwachung des Funkfeldes

> Tritt ein angriffsdhnliches Ereignis bzw.
Muster mit einer bestimmten Haufigkeit
in einem definierten Zeitraum auf, wird
eine Warnung via E-Mail, SYSLOG-
Nachricht, SNMP oder LANmonitor
ausgegeben

S e

SICHER. VERNETZT.

LANmnitoer—bempora’r(]] |‘:' = PY ‘
Datei  Gerat Ansicht Bdras 7
(F R R PE 2 R quidfinder. LANCOM

m Router_323
4 ) WLAN-Controller
1) Metzwerkprofile
- :)) Meue APs: Keine
) Fehlende APs:1
1 Aktive APs: 4
1 =5 L452-Buere_325 - WLAN-1
1) L452-Buero_325 - WLAN-2
a i_‘b LCS 1452 _Office - WLAN-2
) Frequenzband: 5 GHz
- Kanalnummer. 40
-~ # Minimale Kanallast: 2 %
3 Masimale Kanallast: 6 %

[

-~ Clients: 0

3 l) System-Informationen
4.1 Wireless IDS

=8 Voip_323 - WLAN-1

Speziell empfohlen fir besonders

sicherheitssensitive Umgebung

- Durchschnittliche Kanallast: 2 %
) Adaptive RF Optimization (letzten 5 Stunden): 1
-} Adaptive RF Optimization (letzten 24 Stunden): 1

) AP-Verbindung: Punkt-zu-Punkt

iy Broadcast Probe: 1613 Ereignisse (Limit erreicht)

1 =5 LN830_kueche_323 - WLAN-1
1 B85 LN830_kueche_323 - WLAN-2

-

m

en, in denen

die Protokollierung von Ereignissen
notwendig ist!
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Adaptive Transmission Power

Automatische Anpassung der Sendeleistung Voraussetzung:
.. . . Alle Access Points mit vordefinierter reduzierter
fur Backup-Szenarien in WLAN-Umgebungen Sendeleistung werden so positioniert, dass eine

vollstandige WLAN-Abdeckung gegeben ist
> Mit Hilfe stets aktueller Informationen Uber die derzeit

aktiven Access Points kdnnen bei einer Stérung die
Sendeleistungen aller erreichbaren Access Points
angepasst werden

- Andere Access Points schliel3en die Licken im Funkfeld

> Wenn Stoérung behoben ist wird wieder die ursprtingliche
Sendeleistungsreduktion genutzt
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Konfigurierbare Datenraten je SSID

Mehr Konfigurationsmdglichkeiten — Mehr Flexibilitat

> Die fur die Kommunikation zwischen
Access Point und WLAN Clients
vorgegebenen Datenraten besitzen nun
detaillierte Konfigurationsmaoglichkeiten

- So konnen z.B. Datenraten, die
aufgrund der Umgebungsbedingungen

nicht sinnvoll nutzbar sind, von der
[7]80211n 802.11n - HT-1

Verwendung ausgeschlossen werden ERs sswe (el ) e ; '

[ HT-3 18.5 Mbit Fou' T eriaubt +| 26 Mbit : l

wws (e o) M
Bt [ o) M
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Flexible Gultigkeit von Public Spot Zugangen

Definierte Zeit-Einheiten flr optimale Netzwerkausnutzung

> Gultigkeit (Ablaufzeitpunkt) von Vouchern ’
ist mit kiirzeren Zeiteinheiten (Tage,
Stunden, Minuten) frei gestaltbar

> Gebuchte Bandbreite kann auf den
Public Spot Vouchern dargestellt werden

Ideal fuir Szenarien hoher Kundenfrequenz bei

gleichzeitig kurzer Verweildauer.
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Controller-less WLAN-Management fur Enterprise-Szenarien

Zero-touch Deployment mit LANCOM LSR

> Das Management-System LANCOM Large Scale
Rollout & Management (LSR) ermdéglicht die
automatische Inbetriebnahme und
Konfigurationsvergabe ("Zero-touch Deployment”)
sowie das Management von LANCOM Access Points
auch ohne WLAN-Controller

Voraussetzung:
LANCOM Large Scale Rollout & Change
Management-basierte Netzwerkumgebung

DHCP-Server
(Ubermittlung der LSR-Adresse)

VPN-Tunnel

LANCOM L-17xx

Funkfeld= unkfeld-
Access optimierun Access optimierung, Access

Point Roaming ___Point___ Roaming ___Point___

= & &

LANCOM Switch
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Logging von DNS-Anfragen

[= Neuc Konfiguration fir LANCOM 1781-4G %] = |
Q@ © ~ 2 quickFinder
DNS-Server aktviert
§ Konfiguration DNS-Weiterletung akliviert

1% Management

Auswertung von Online-Aktivitaten 3§ttt || e

Eigene Domane: intem
() Datum/Zeit
6 Meldungen Hier kann fir jedes logische Netzwerk eine separate Domane korfiguriet werden

. .. .. 8 Kormmunikation
> Client-seitige DNS-Anfragen kénnen zur & po bt ]

& Allgemein Gilltigheitsdauer: 2.000 Minuten
. . — ;:’:;:” Anfragen auf die eigene Domane mit der sigenen IP-Adresse beantworten
Protokollierung und Auswertung an einen 2 orce
I ons DNS-Antworten an Clients kérnen auf einem extemen SYSLOG-Server protokolliert werden
externen SYSLOG-Server gesendet werden P ons ke Y
o P Adresse des Servers syslog-server demo intem
&2 IP-Router
£ Firewall/QoS R
& ven AflBsnd grpeitert (e] = |
B Zertifikate Adre:

Erweitert
& COM-Ports Name) | Quelle:
iy NetBIOS -
[ RADIUS-Server e Informetion
oy LANCAPT Absende-Adresse {optional): INTRANET -

[ Least-Cost-Router Sie ki

o SPoALS [“Aobrechen |
Abbrechen

Konfigurieren Sie hier ob und wohin bestimmte Dienste aufgelost werden sollen.

Dienst-Tabelle...

Firjeden Tag-Kortext kinnen in folgender Tabsle von oben abweichende DNS-Werte singestelt

werden
;:::::DM -m_ -Abbrechen
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LCOS 9.18 RU1

LCOSais

[LANCOM OPERATING SYSTEMI]

Das LCOS-Versprechen

Das kostenlose Betriebssystem LCOS (LANCOM Operating System) ist die hauseigene Closed-Source

Firmware flr das gesamte Kernportfolio der LANCOM Systems GmbH. LCOS wird am Unternehmenssitz in
einer BSl-zertifizierten Hochsicherheitszone entwickelt und erh&lt mehrmals jahrlich Software-Updates
mit neuen Funktionen und Verbesserungen. Dariiber hinaus belegt das Qualitatssiegel ,,IT-Security Made in
Germany“ (ITSMG) durch eine unabhangige Instanz die garantierte Backdoor-Freiheit. LCOS durchlauft
standig zahlreiche Qualitatstest und bietet damit ein Hochstmald an Zuverlassigkeit fir professionelle
Netzwerkinfrastrukturen. Dank einer zukunftssicheren Hardware-Dimensionierung sind LANCOM Produkte
grundsatzlich auf eine langjahrige Nutzung und die Unterstiitzung neuer LCOS-Versionen ausgelegt. Selbst fir
altere Gerate, die keine aktuelle LCOS-Version unterstutzen, werden bei Bedarf Bugfixes auf Basis der jeweils

letzten verfligbaren Firmware bereitgestellt. LANCOM bietet so einen unvergleichlichen Investitionsschutz.
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Vielen Dank

fur IThre Aufmerksamkeuit.




