Presseinformation

Initiative ,,Starke Authentisierung — jetzt!“ zur
Vorbeugung gegen Cyber-Kriminalitat gestartet

[05. September 2017] Vor dem Hintergrund der zahlreichen Sicherheitsvorfalle bei An-
bietern von Online-Diensten und den damit verbundenen, oftmals millionenschweren
Fallen von Identitatsdiebstahl haben sich Experten zu einer verbandsibergreifenden
Initiative "Starke Authentisierung - jetzt!" (https://2fa.jetzt) zusammengefunden. Sie
zielt darauf ab, den praktischen Einsatz von starken Authentisierungsmechanismen
im Internet durch Sensibilisierung von Nutzern und Anbietern von Online-Diensten zu
fordern und den Weg zum Einsatz geeigneter Authentisierungsverfahren im Internet
zu ebnen.

Cyber-Kriminalitat vorbeugen — Die Digitalisierung braucht sichere Online-Dienste

Als gewinntrachtiges Geschaftsmodell von Cyber-Kriminellen hat sich der Handel mit elekt-
ronischen Identitdten herausgebildet. Die groRe Zahl belegter Sicherheitsvorfélle bei Anbie-
tern von Online-Diensten und der damit verbundene, oftmals millionenfache ldentitéatsdieb-
stahl, haben bedrohliche Ausmalle erreicht. Der Handel mit den gestohlenen Daten im
Darknet bluht. Auch der Nutzer macht es Angreifern leicht, indem er einfache Passworte in

mehreren Systemen verwendet und diese nicht andert.

In einer zunehmend digitalisierten Gesellschaft stellt die sichere elektronische Identitat und
deren Anwendung ein schiitzenswertes Gut dar. Obwohl viele sichere und nutzerfreundliche
Mechanismen zur ldentifikation im Internet existieren, setzen Nutzer diese bislang in der
Praxis nur selten ein. Trotz der bekannten Schwachen erfolgt die Anmeldung an Online-
Diensten im Regelfall mit Benutzername und Passwort. Dies bietet keinen ausreichenden
Schutz fir sichere Transaktionen. Hier missen zukunftig starkere Mechanismen Abhilfe

schaffen.
Experten fordern ,,Starke Authentisierung — jetzt!“ und rufen zur Mitwirkung auf

Vor diesem Hintergrund haben sich namhafte Experten von Verbanden, Vereinen, Unter-
nehmen und Institutionen in der Initiative "Starke Authentisierung - jetzt!" organisiert. Als ers-
tes Arbeitsergebnis liegt ein im Rahmen der D-A-CH Security 2017 erscheinender Fachbei-
trag Uber starke Authentisierung vor. In einer partnerschaftlichen Zusammenarbeit soll die
sichere Nutzung von Online-Diensten starker im Bewusstsein der Gesellschaft verankert

werden.


https://2fa.jetzt/
https://www.2fa.jetzt/pub/DACH2017.pdf
https://www.2fa.jetzt/pub/DACH2017.pdf
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Zentraler Bestandteil der Initiative ist in erster Linie die Férderung des praktischen Einsatzes
von starken Mechanismen zur Zugangsprufung im Internet. Dies erfolgt durch Sensibilisie-
rung von Nutzern und Anbietern von Online-Diensten, um damit den Weg zum Einsatz
geeigneter Verfahren zur Authentifizierung im Internet zu ebnen. Als Impuls- und Ideengeber
ist die Initiative offen fur alle, die die Verbreitung von starker Authentisierung als erstrebens-
wertes Ziel sehen.

Uber die Initiative ,,Starke Authentisierung — jetzt!“

In der Initiative "Starke Authentisierung - jetzt!" (https://2fa.jetzt) haben sich Experten in einer verbandstbergrei-
fenden Arbeitsgruppe zusammengefunden, die den praktischen Einsatz von starken Authentisierungsmechanis-
men im Internet durch Sensibilisierung von Nutzern und Anbietern von Online-Diensten fordern wollen. Die Initia-
tive ,Starke Authentisierung — jetzt!” ist fiir weitere Partner offen und wird aktuell von folgenden Verbanden, Ver-

einen, Unternehmen und Institutionen unterstitzt:

e Accessec GmbH (https://accessec.com/)
e AUTHADA GmbH (https://authada.de)
e Bankstil Blog (https://bankstil.de/)

e Bankverlag GmbH (https://www.bank-verlag.de/)

e Birgerservice.org e.V. (https://buergerservice.orq)

e Bundesdruckerei GmbH (https://www.bundesdruckerei.de/)

e digitronic computersysteme GmbH (https://www.digitronic.net/)

e eco — Verband der Internetwirtschaft e.V. (https://www.eco.de/)

e ecsec GmbH (https://ecsec.de)

e Giesecke & Devrient GmbH (https://www.gi-de.com)

e Institut fur Internet-Sicherheit — if(is) (https://www.internet-sicherheit.de/)

e  KikuSema GmbH (http://www.kikusema.com/)

e NetKnights GmbH (https://netknights.it/)

e Nitrokey UG (https://www.nitrokey.com)
e OMNISECURE (https://omnisecure.berlin)

e OSB Alliance — Open Source Business Alliance e.V. (http://osb-alliance.de)

e procilon IT-Solutions GmbH (https://www.procilon.de)

e REINER Kartengeréate GmbH und Co. KG (https://www.reiner-sct.com)
e REMPARTEC GmbH (http://www.rempartec.com/)

e Ruhr Universitat Bochum (http://www.ruhr-uni-bochum.de/)

e  Security-Insider (http://www.security-insider.de/)

e SRC Security Research & Consulting GmbH (https://www.src-gmbh.de)

e TeleTrusT — Bundesverband IT-Sicherheit e.V. (https://www.teletrust.de)

e  XignSys GmbH (https://www.xignsys.com)

e  Yubico (htttps://www.yubico.com)
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