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PRESSEMITTEILUNG

Cyber-Kriminalitat

Experte warnt: Web-Applikationen

laden Hacker geradezu ein

e Datendiebstahl durch russische Hacker keine Uberraschung
¢ Kundenportale und Webseiten sind Schwachstellen

e Unternehmen oftmals zu sorglos

Bielefeld, 07.08.2014 — Am Mittwoch ist der mutmallich grofi-
te Datendiebstahl aller Zeiten bekannt geworden: Unbekannte
Hacker sollen sich nach Angaben der US-amerikanischen IT-
Firma Hold Security Zugang zu 1,2 Milliarden Passwaortern
und Nutzernamen verschafft haben. Dies geschah uber rund
420.000 Webseiten, darunter auch die Préasenzen grofRer Un-
ternehmen. Fir Christian Book, Senior Consultant beim IT-
Beratungsunternehmen Ceyoniq Consulting, kommt der Vor-

fall wenig Uberraschend.

Frage: Hat Sie die Nachricht von dem mutmalflichen Datendieb-

stahl Uberrascht?

Book: Der Diebstahl an sich nicht, der kolportierte Umfang hinge-
gen schon. Generell gilt aber: Die Zahl der Hacker-Angriffe auf
Web-Applikationen und das Ausmal® der damit verbundenen

Schaden fur Unternehmen und deren Kunden steigen.
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Frage: Wo genau setzen die Hacker an?

Book: Web-Applikationen wie Internetprasenzen, Web-Shops oder
Kundenportale sind fur Hacker interessant. Diese Anwendungen
enthalten haufig Programmierfehler, die ein Angreifer ausnutzen
kann. Weit verbreitet sind beispielsweise sogenannte SQL-
Injections, bei denen der Angreifer groRe Datenmengen bei-
spielsweise mit Kundendaten oder Passwortern aus Datenbanken
stiehlt oder gezielt einzelne Datensatze manipuliert. Darlber hin-
aus bieten die Netzwerke der Unternehmen verschiedene
Schwachstellen, von schlecht administrierten Firewall-Systemen
bis hin zu Betriebssystemen, die nicht regelmaf3ig durch Updates

aktualisiert werden.
Frage: Warum schitzen sich die Unternehmen nicht ausreichend?

Book: Einerseits ist vielen Unternehmen das Risikopotential nicht
bewusst, da IT-Risikoanalysen insbesondere bei kleinen und mit-
telstandischen Unternehmen nur selten durchgefihrt werden. An-
dere Unternehmen denken, sie seien fur Angreifer gar nicht inte-
ressant oder argumentieren, dass bisher noch nie etwas passiert
sei. Nicht zuletzt scheitert das Thema Informationssicherheit in ei-
nigen Fallen an den Ressourcen. Es mangelt an ausgebildeten

Fachkraften und den notwendigen Budgets.
Frage: Wie entwickelt sich das Bewusstsein flr solche Gefahren?

Book: Generell rickt das Thema Informationssicherheit in den
letzten Jahren immer mehr in den Fokus. Schwerwiegende Ha-
cker-Attacken auf grof3e Konzerne wie Sony und die mediale Be-
richterstattung Uber Datenschutzverstdl3e schaffen ein Risikobe-
wusstsein. Mit dem Bekanntwerden der NSA-Spionageprogramme

wurde die Aufmerksamkeit noch einmal merklich erhoht. Wir re-
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gistrieren seit einiger Zeit steigende Anfragen von kleinen und mit-

telgroRen Unternehmen.
Frage: Was kénnen Unternehmen jetzt tun?

Book: Die letztlich Betroffenen sind in erster Linie Privatpersonen.
Fir sie ist es jetzt abermals ratsam, wichtige Passworter zu &n-
dern. Tatsachlich aber sind es die Betreiber von Web-
Anwendungen, die ihre Hausaufgaben machen mussen. Viele Be-
ratungsunternehmen bieten entsprechende Sicherheitsprifungen
an, zum Beispiel sogenannte Penetrationstests, bei denen Ha-
cker-Angriffe simuliert werden. So lasst sich oft relativ schnell fest-

stellen, ob und wo Handlungsbedarf besteht.

Uber Christian Book:

Christian Book ist Senior Consultant beim IT-
Beratungsunternehmen Ceyonig Consulting GmbH. Der studierte
Wirtschaftsinformatiker arbeitet als "ethischer" Hacker und ist als
sogenannter Penetrationtester vom International Council of
Electronic Commerce Consultants (EC Council) lizensiert.

Christian Book zur aktuellen IT-Sicherheitsdebatte bei "RTL aktu-
ell":
http://www.rtl.de/cms/news/rtl-aktuell/russische-hacker-bande-
stiehlt-millionen-datensaetze-3e699-51ca-15-2000048.html

Christian Book zu IT-SicherheitsmalRnahmen fir Unternehmen bei
"Handelsblatt Online":
http://www.handelsblatt.com/unternehmen/it-medien/it-sicherheit-
denken-wie-ein-krimineller/10290822.html

Weitere Informationen unter: www.ceyonig-consulting.com
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Uber die Ceyoniq Consulting GmbH:

Die Ceyoniq Consulting GmbH ist ein deutschlandweit tatiges IT-Beratungsunternehmen
mit Sitz in Bielefeld und weiteren Standorten in Leipzig und Oldenburg. Seit der Griin-
dung 2007 ermdglicht eine stringente Themen- und Branchenausrichtung dem Bera-
tungshaus, komplexe Herausforderungen in Kundenprojekten zu konzipieren, zu realisie-
ren und zu betreuen. Das Unternehmen fokussiert sich neben dem Leistungsspektrum
Informationssicherheit (IT- und Web-Security sowie Datenschutz) ebenfalls auf Kunden
aus der Energieversorgungswirtschaft (Prozess-/ Systemharmonisierung, Erneuerbare-
Energien-Markt und regulatorische Themen/ BNetzA) und der Versicherungsbranche
(Leben/ Schaden, Riester sowie Code of Conduct). Die Ceyonig Consulting GmbH ge-
hért zu der Ceyoniq Unternehmensgruppe, welche zusatzlich aus der Ceyoniq Innovati-
ons GmbH, der Ceyoniq Technology GmbH sowie der Ceyoniq Media GmbH besteht.

Kontakt fur Journalisten & Redaktionen:

Malte Limbrock Nils Dietrich

Sputnik GmbH Sputnik GmbH

Presse- und Offentlichkeitsarbeit Presse- und Offentlichkeitsarbeit
SchumannstraRe 71 Hafenweg 9

53113 Bonn 48155 Munster

Tel.: +49 (0)228 / 30412-630 Tel.: +49 (0)2 51/ 62 55 61-25
Fax: +49 (0)228 / 30412-639 Fax: +49 (0)2 51 /62 55 61-19
limbrock@agentur-sputnik.de dietrich@sputnik-agenutr.de
www.sputnik-agentur.de www.sputnik-agentur.de
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