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LANCOM Advanced VPN Client (WIN)

Universeller VPN Software Client fiir den sicheren Firmenzugang von unterwegs

IPSec VPN Client fiir Windows XP, Windows Vista, Windows 7 (32 und 64 Bit)
Integrierte Stateful Inspection Firewall fir sicheren Internetzugriff
Integrierter UMTS-Dialer inklusive Budget-Manager fiir volle Kostenkontrolle
Priorisierung von Voice over IP

IPSec-over-HTTPS (basierend auf der NCP VPN Path Finder Technology)

FIPS inside: Das hochsichere Kryptografiemodul ist nach FIPS 140-2 zertifiziert

Neu in Version 2.3:

B Seamless Roaming — VPN-Verbindungen bleiben auch bei Medien-Wechsel bestehen
(in Verbindung mit LANCOM Routern ab LCOS-Version 8.6)
Windows 7 Mobile Broadband Unterstiitzung fiir leistungsstarke Mobilfunknetze (LTE)
Vereinfachtes Bearbeiten von Regeln der integrierten Firewall

m Einfaches Uberpriifen der Internetverfiigbarkeit durch PING — und DNS-Tests

LANCOM

Systems




Der LANCOM Advanced VPN Client bietet mobilen Berufstatigen einen hochsicheren, verschliisselten Zugang zum Unternehmensnetzwerk — im Inland wie im Aus-

land. Ist der VPN-Zugang einmal konfiguriert, wird mit nur einem Klick die VPN-Verbindung Gber das beste, verfiighare Verbindungsmedium aufgebaut. Der Client
beinhaltet auferdem eine Stateful Inspection Firewall und unterstitzt alle IPSec-Protokollerweiterungen. VolP-Daten werden priorisiert. Der integrierte UMTS-Dia-
ler erméglicht dank Budget-Manager mit einstellbarem Zeit- und Volumenkontingent die volle Kostenkontrolle. Zusatzlich kann eine Liste mit den zuldssigen UMTS-

Netzbetreibern angelegt und Roaming unterbunden werden. Eine automatische Anmeldung bei LANCOM und T-Mobile Hot-Spots ist vorab einstellbar.

Mehr Sicherheit.

Ideal auf die LANCOM VPN Gateways abgestimmt, bietet der LANCOM Advanced VPN Client umfangreiche Security-Funktionen, die ihn optimal in jedes Szenario
einfigen: IPSec Verschlisselung mit AES oder 3-DES, IPCOMP Datenkompression, erweiterte Authentifizierungen (X.auth, EAP), Unterstiitzung digitaler Zertifikate
sowie Hardware-Tokens und vieles mehr. Auch die integrierte Stateful Inspection Firewall mit situationsabhangigen Firewallregeln und , Friendly Net Detection” zur

automatischen Erkennung von sicheren und unsicheren Netzen tragt zur sicheren Kommunikation bei.

Mehr Komfort.

Mit den integrierten Installations-Assistenten gelingt die VPN-Integration einfach und schnell. Zur Einwahl stehen verschiedene Profile bereit. Mit der automati-
schen Medienerkennung muss der verwendete Anschluss nicht mehr manuell festgelegt werden, sondern wird automatisch - abhdngig von den verfiigharen Medi-
en - ausgewahlt. Hierbei tibernimmt der Client auf Wunsch auch die Einwahl-Steuerung fir Analog- oder DSL-Modems, ISDN-, UMTS- und LTE-Karten. In Verbin-
dung mit der Dynamic DNS-Funktion der LANCOM VPN-Gateways kénnen auch VPN-Einwahlzugange an Standard-DSL-Anschliissen mit dynamischer IP-Adresse ge-

nutzt werden.

Mehr Leistung.

Seine vielfaltigen Mdglichkeiten machen den LANCOM Advanced VPN Client zum idealen mobilen Begleiter fiir Geschaftsreisende: Vom 0900er Dialer-Schutz, der
automatischen Kanalbiindelung bis hin zur verschiedenen Start-Optionen, die den Client auch direkt beim Betriebssystem-Start in das Windows-Login integrieren
kénnen. Die automatische Verbindungssteuerung bietet umfangreiche Kostenkontrollfunktionen und jederzeit einen aktuellen Uberblick tiber Gebiihren, Online-Zei-
ten und Transfervolumina. Die Mdglichkeit Voice over IP Datenstrome zu priorisieren ermaglicht eine optimale Integration in bestehende LANCOM VolP Infrastruk-

turen. Und dank Windows 7 Mobile Broadband Unterstiitzung kann die hohe Datenrate in LTE-Netzen voll genutzt werden.

Mehr Kontrolle.

Der integrierte UMTS-Dialer bietet einen Budget-Manager, welcher bei der Einhaltung eines festgesetzten Zeit- oder Volumenkontingents bspw. tiber UMTS-Verbin-
dungen hilft. So kdnnen Verbindungskosten leicht tiberwacht werden. Der Budget-Manager misst und iiberwacht die voreingestellte Online-Dauer oder das Daten-
volumen wahrend einer bestimmten Zeitspanne und warnt bei einer Uberschreitung. Die Voreinstellungen im Budget-Manager kénnen vom Anwender oder auch

vom Administrator vorgenommen werden.
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Betriebssysteme

Microsoft Windows

Windows XP, Windows Vista und Windows 7, jeweils 32 und 64 Bit

Sprachen
Kommunikation

Verbindungssteuerung

Deutsch, Englisch und Franzésisch

Kommunikation nur (ber gesicherten VPN-Tunnel oder mit gleichzeitigem ungesichertem Internetzugang. Manueller oder
automatischer Verbindungsaufbau, einstellbare Haltezeit mit automatischem Verbindungsabbau, Gebuhren-, Zeit- und
Verbindungs-Limit mit Vorwarnung, ISDN Kanalbiindelung bei einstellbarem Schwellwert

Verbindungsarten

VPN-Verbindung iiber bestehende IP-Verbindung (LAN / WLAN) oder direkte Steuerung von Analog- und DSL-Modems
(PPPOE), ISDN-Adaptern (CAPI 2.0) sowie GPRS-, UMTS-und LTE-Karten mit Unterstiitzung der Mobile Broadband Schnittstelle
ab Windows 7. Alternativ Direkteinwahl ohne Verschlisselung (z.B. ISDN) Unterstiitzung von bis zu 5 entfernten Netzen pro
Zugangsprofil

Protokolle
VPN/IPSec
Standards

Alle IP-basierten Protokolle sowie NetBIOS/IP (Windows Networking), PPP, PPPoE und PPTP

Standard-konformes IPSec mit ESP (Encapsulation Security Payload) und/oder AH (Authentication Header)

FIPS inside

Der IPsec Client verfiigt (iber einen kryptografischen Algorithmus nach FIPS-Standard. Das eingebettete Kryptografiemodul ist
nach FIPS 140-2 zertifiziert (Zertifikat #1051).Die FIPS Kompatibilitat ist inmer gegeben, wenn die folgenden Algorithmen fiir
Aufbau und Verschlisselung der IPsec-Verbindung genutzt werden:

+ DH-Gruppe: Gruppe 2 oder hoher (DH ab einer Lange von 1024 Bit)

» Hash-Algorithmen: SHA1, SHA 256, SHA 384 oder SHA 512 Bit

« Verschlisselungsalgorithmen: AES mit 128, 192 und 256 Bit oder Triple DES

Verschliisselung

3-DES (168 Bit), AES (128, 192 oder 256 Bit), Blowfish (128 Bit), RSA (1024 oder 2048 Bit)

Hashes

MD-5, SHA-1, SHA-256, SHA-384 und SHA-512

IKE Betriebsarten

Zusatzfunktionen

IPSec over HTTPS

IKE mit Pre-Shared Keys oder Zertifikaten, IKE Main oder Aggressive Mode, DH-Gruppen 1, 2, 5, 14 und 15-18. Re-Keying
nach einstellbarem Transfervolumen oder Zeitraum In Verbindung mit LANCOM VPN-Gegenstellen kénnen durch eine IKE-
Erweiterung auch bei Aggressive Mode Verbindungen pro Benutzer separate Pre-Shared Keys verwendet werden

Zur Uberwindung von VPN-Filtern (z. B. bei Sperrung von Port 500 fiir IKE). Setzt die Unterstiitzung von IPSec over HTTPS auf
dem VPN Gateway (Gegenstelle) voraus. LANCOM VPN Router und Gateways bendtigen dazu LCOS 8.0 oder héher. IPSec over
HTTPS basiert auf der NCP VPN Path Finder Technology.

XAUTH

Zur Authentisierung per Username/Passwort

IKE Config-Mode

Zur Zuweisung von IP-Parametern (lokale IP Adresse, DNS und WINS Server) an den Client

IPCOMP

IPCOMP-Datenkompression (LZS) fiir optimale Bandbreitenausnutzung

Dead-Peer-Detection

Dead-Peer-Detection (DPD) zur Verbindungsiberwachung

NAT-Traversal

NAT-Traversal (NAT-T) zur Uberwindung von nicht-IPSec-maskierungsfahigen Routern oder bei Verwendung von AH

RAS User Template

Konfiguration aller VPN-Client-Verbindungen im IKE Config-Mode {ber einen Eintrag im LANCOM VPN Gateway

EAP-MD5

Zur erweiterten Authentisierung gegeniiber Layer-2-Geraten wie Switches oder WLAN Access Points

Seamless Roaming

Zertifikate

VPN-Verbindungen bleiben auch bei Anderung des Verbindungsmediums (LAN / WLAN / Mobilfunk) bestehen, so dass keine
neue Session aufgebaut werden muss (in Verbindung mit LANCOM Routern ab LCOS-Version 8.6)

Public Key-Infrastruktur nach X.509v3, Entrust SmartCards: PKCS#11, TCOS 1.2 und 2.0 (iber CT-API oder PC/SC,
Soft-Zertifikate: PKCS#12

Zertifikatsverlangerung

Uberpriifung und Hinweis zur Giiltigkeitsdauer eines Zertifikates

Certificate Revocation List (CRL)

Uberpriifung der CRL und ARL (Certificate bzw. Authority Revocation List)

One Time Password

Installation
Assistenten
Administration

Passwort-Schutz

Komfortable Eingabe durch Trennung von PIN und Passwort

Stateful Inspection Firewall fir IPv4 und IPv6, richtungsabhdngige Paketfilter mit IP- und Port-Bereichen je Protokoll, LAN-
Adapter-Schutz zum Schutz des PCs bei aktiver VPN-Verbindung vor Zugriffen anderer LAN-Benutzer, IP Broadcast und
NetBIOS/IP Filter

Fir alle Verbindungsarten stehen angepasste Setup-Assistenten zur Verfigung

Passwort-Schutz fir Konfiguration und Profil-Management, Konfigurations-Berechtigung pro Funktionsbereich einstellbar,
Ein- und Ausblenden von Parameterfeldern

Netzwerkdiagnose

Einfache Uberpriifung der Internetverfiigbarkeit durch Ping und DNS-Abfrage

Automatisches Softwareupdate

Software kann in definierbaren Zeitabstdanden nach neuen Versionen suchen
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Aktivierung

Online- / Offline-Aktivierung

Nach der Installation der Software ist das Produkt zundchst fiir 30 Tage lauffahig*.

Innerhalb dieser 30 Tage muss eine Aktivierung erfolgen, die entwender direkt online (Internet Zugang von dem entspre-
chenden PC aus erforderlich) oder offline (Internet Zugang auf einem anderen PC erforderlich) durchgefiihrt wird. Die

Hinweis

Aktualisierung

* Dies gilt auch fir eine bereits lizenzierte Vollversion (kleiner v1.30), die aktualisiert wurde.

Support

Update Ein Update auf neuere Softwareversionen ist generell kostenlos und kann ohne Erwerb eines neuen Lizenzschliissels durch-
gefiihrt werden. Ein Update stellt alle verfiigbaren Bugfixes zu friiheren Versionen bereit.
Upgrade Mit einem Upgrade auf die aktuelle Version kann der Anwender einer alteren Version zusatzlich die neuen Features der

aktuellen Version freischalten. Das Upgrade ist kostenpflichtig und erfordert den Erwerb eines neuen Upgrade-
Lizenzschliissels sowie eine neue Aktivierung. Ein Upgrade ist nur dann moglich, wenn nicht mehr als 2 Softwarespriinge
zwischen der urspriinglich aktivierten Version und der aktuellen Version liegen.

Eine Ubersichtstabelle, aus der Sie entnehmen konnen, ob Sie bei einer vorhandenen alteren Version des LANCOM Advanced
VPN Clients ein Upgrade benétigen oder eine Neulizenzierung durchfiihren sollten, finden Sie auf www.lancom.de/avc

Support (iber Hotline und Internet

Service

Lieferumfang

30-Tage Demoversion unter www.lancom.de/avc sowie auf der LANCOM CD

Artikelnummern

Handbuch Gedruckter Quick Installation Guide (DE/EN)
D CD mit Software
Schliissel Gedruckter Lizenzschlissel

LANCOM Advanced VPN Client (WIN), fir Windows XP, Windows 7 und Vista Art.-Nr. 61600

LANCOM Advanced VPN Client (WIN, 10 Bulk), fir Windows XP, Windows 7 und Vista Art.-Nr. 61601

Optionen

LANCOM Advanced VPN Client (WIN, 25 Bulk), fiir Windows XP, Windows 7 und Vista Art.-Nr. 61602

LANCOM Upgrade Advanced VPN Client (WIN), fir Windows XP, Windows 7 und Vista Art.-Nr. 61603

(ermdglicht ein Upgrade iiber maximal zwei Major-Versionen)

LANCOM Upgrade Advanced VPN Client (WIN, 10 Bulk), fiir Windows XP, Windows 7 und Vista Art.-Nr. 61604

(ermdglicht ein Upgrade iiber maximal zwei Major-Versionen)

LANCOM Upgrade Advanced VPN Client (WIN, 25 Bulk), fir Windows XP, Windows 7 und Vista
(ermdglicht ein Upgrade Uber maximal zwei Major-Versionen)

Art.-Nr. 61605

www.lancom.de

LANCOM

LANCOM Systems GmbH | Adenauerstr. 20/B2 | 52146 Wiirselen | Deutschland | E-Mail info@lancom.de

Systems

LANCOM, LANCOM Systems und LCOS sind eingetragene Marken. Alle anderen verwendeten Namen und Bezeichnungen kdnnen Marken oder eingetragene Marken ihrer jeweiligen Eigentiimer sein. Anderungen vorbehalten. Keine Gewahr fiir technische Ungenauigkeiten

und/oder Auslassungen. 07/10
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