Pressemitteilung

HORNETSECURITY 01.10.2020

Emotet in verschliisselten Anhangen — Eine wachsende Cyberbedrohung

Hannover, den 01.10.2020 - Die Cyberkriminellen hinter dem Banking-Trojaner Emotet
unternehmen viel, um mit verschiedensten Tricks Anti-Viren-Filter zu umgehen und die
Malware auf noch mehr Systemen zu verbreiten. Von Email Conversation Thread Hijacking,
iiber Anderungen der Webshells bis hin zum Update des Emotet-Loaders, was zu einem
enormen Anstieg an Downloadzahlen der Malware fiihrte. Nun versendet Emotet erneut
verschliisselte Anhénge iiber seinen Malspam, um sein Botnet-Netzwerk weiter ausbauen.
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verschliisseltem Anhang (Bild: Hornetsecurity)

Doch diese Methode ist nicht neu: Bereits im April 2019 entdeckten Security-Analysten erste
Wellen des Emotet-Malspams mit verschlisselten Zip-Dateien. Seitdem treten solche Spamwellen
immer mal wieder verteilt Gber das Jahr auf und halten einige wenige Tage an. Als Operation ,Zip
Lock” bezeichnet die White-Hat-Group , Cryptolaemus” dieses Vorgehen der Akteure hinter
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sogenannten Indicators of compromise
(I0Cs), dazu gehoren IP-Adressen fur
Emotet Befehlsserver, Betreffzeilen und
Datei-Hashes von Emotet-infizierten
Dateien, in ihren Security-Filtern
eintragen und sich so vor moglichen
Emotet-Infektionen schiitzen kénnen. Hornetsecurity)

Screenshot eines gedffneten verschliisselten
Anhangs der Emotet-Kampagne auf Japanisch (Bild:

Die aktuelle Malspam-Welle mit verschlUsselten Archiven sei nun bereits seit mindestens 1.
September aktiv und zielte zuerst auf den japanisch-sprachigen Raum. Das Hornetsecurity
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Security Lab registrierte schlieRlich Spam-Wellen auf Spanisch, Englisch und Deutsch ab etwa
dem 14. September.

Um die Chance noch weiter zu
erhohen, dass ihr Opfer die Schad-Mail
beim Eintreffen im Postfach auch
tatsachlich 6ffnet und den Anhang
aktiviert, bedienen sich die
Cyberkriminellen zusatzlich der ,Email
Conversation Thread Hijacking"”
Technik. Dabei werden bereits
bestehende E-Mail-Konversations-
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Hornetsecurity auch in Malware-
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die Malware Ursnif verbreitet sich Beispiel: GandCrab Schad-E-Mail mit
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Wie kann ich mich davor schiitzen?

Die verschlisselten Emotet-Dateien werden bis heute nicht von herkdmmlichen
Antivirenprogrammen entdeckt, dass beweist der Malwarescanner Dienst VirusTotal.

Auch die Technik des Email Conversation Thread Hijacking tragt zum ,Erfolg” der
Cyberkriminellen bei, denn fiir die Empfanger ist es kaum maglich, einen solchen Angriff zu
erkennen, da die Schad-E-Mails von einem legitimen, aber kompromittierten Konto
versendet werden.

Tiefergehende Filter und intelligente Security-Mechanismen sind jedoch in der Lage, beide
dieser Angriffstechniken zu entdecken und diese vom Postfach des Empfangers
fernzuhalten. Das Vorgehen der Cyberkriminellen hinter Emotet verdeutlicht, dass es auch
fiir Unternehmen an der Zeit ist, den nachsten Schritt im Bereich der Cybersecurity zu gehen.
Denn erfolgreiche Attacken treiben die Ambitionen der Hacker weiter an und bringen auch
weitere Cyberkriminelle auf den Plan.
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Weitere Informationen unter: https://www.hornetsecurity.com/de/wissensdatenbank/emotet/.

Zeichenzahl: 4.091 (inkl. Leerzeichen)
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