Pressemitteilung

Bankraub 3.0: Schad-App hat es auf mTAN-

Nummern abgesehen
G Data entdeckt angebliches Sicherheitszertifikat fir Android-Mobilgerate

Bochum (Deutschland), 24. April 2013

Cyber-Bankriauber haben es aktuell auf Android-Mobilgerite abgese-
hen, um mTAN- und PIN-Nummern fiir Online-Bankkonten zu stehlen.
Hierzu versuchen die Kriminellen mit Hilfe einer angeblichen Post-
bank-Mail die Nutzer zur Installation einer ,SSL Zertifikat App” zu
bewegen. Wahlen die Anwender den in der E-Mail enthaltenen Link
iliber ihr Smartphone oder Tablet an, gelangen sie auf eine Internet-
seite, auf der die vermeintliche SSL-Zertifikats-App und eine Installa-
tionsanleitung bereit stehen. Die schddliche Anwendung, die angeb-
lich fiir mehr Sicherheit beim mobilen Online-Banking sorgen soll,
spdht nach der Installation die mTAN- und PIN-Nummern aus und ver-
sendet sie an die Tater. Kriminelle sind so in der Lage, Online-
Bankgeschifte zu manipulieren und bei Uberweisungen Geldbetrige
auf andere Konten umzuleiten. Kunden, die lhr Android-Geréat mit

G Data MobileSecurity 2 absichern, sind vor dem Schidling geschiitzt.

Beim Zwei-Wege-Authentifizierungsverfahren kommen u.a. auch Smart-
phones und Tablet-PCs zum Einsatz. Hierbei wird die Transaktionsnummer
(TAN) von der Bank per SMS zum Smartphone oder Tablet gesendet. Fiir
die Bankrduber 3.0. sind diese Gerédte daher ein lohnende Angriffsziele, da
viele Anwender auf eine Sicherheitslosung flr ihr Mobilgerat verzichten.

Im aktuellen Fall geben die Tater sich als Kundenbetreuer der Postbank aus
und versenden millionenfach gefalschte Service E-Mails mit der Aufforde-
rung zur Installation der vermeintlichen ,SSL Zertifikat App”“. Statt einer
Banking-Sicherheits-App, wird ein Schadprogramm installiert, das alle
empfangenen mTANs umgehend an die Kriminellen weiterleitet.

Beispiel einer angeblichen Postbank-Mail:

Sehr geehrte Kundin! Sehr geehrtar Kunde!
wir #rinnem Sie, dass ab dem 22 April die Nutzung des mobilen TAN-Sarvies nur mit der SSL-

Zerufikat App mogiich ist. Legen Sie Wert auf Sicherheit und instalieren Sie die S5L-Zertificat App
auf thr smartphone gleich jetzt unter dem folgenden Link hitp//s t.mobi

Extended validation $5L-Zervfikate sind Sicherhetszerufikate mit noch strengeren Profkrerien.
ledes EV-55L-Tertifikat enthalt eindeutige, authentifizierte Informationen bber dessen
Eigentimer und wird von einer Zertif zierungsstelie ausgestelit,

Mehr Sicherheit fur Benutzer - mit Extended vabdation $5L-Zertifikaten.

Betrugsversucha mittels 5o genannter Phishing-Seiten varsuchen thie persdnlichen Daten wie
Kennwarter, PIN und MTAN ader hnliche s susruspihen. Mit Hilfe der Extended Validation 551-
Zertifikate fur Android ist der Datenwerkehr zwischen Ihrem Mabilfunkbeatriebssystem und dem
fewedigen Webserver wesantlich Filschungssicharer gegen Phishing-Angriffe, well elne strenge
Uherprifung der identitat des W rs baws, 551-Zertfikat s
stattgefunden hat.

Mt freundlichen GriBen
Postbank Kundenbetreuung

Der im E-Mail-Text enthaltene Link leitet bei einem Mobilegerat auf eine
praparierte Webseite mit einem Postbank-Banner weiter, auf der die an-
gebliche Sicherheits-App und eine Installationsanleitung hinterlegt sind.
Wird die Webseite (iber einen PC aufgerufen, erscheint nur ein Hinweis,
dass die Installation des Zertifikats erfolgreich war.
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Screenshot der Webseite mit der Installationsanleitung und der
Schad-App zum Download:

Installntionsssite EV-S5L-Zernimnan

Bitto lesen Sio aufmerk die Install g durch

Nach der Installation der App verlangt die Anwendung vom Nutzer die
Eingabe der Kontonummer und PIN-Nummern. Dariiber hinaus fordert das
Programm eine Reihe von Berechtigungen ein, die u.a. den Zugriff auf
empfangene SMS-Nachrichten erlaubt. Die Tater sind so in der Lage, Daten
zu stehlen, die fiir Online-Bankgeschafte bendétigt werden. Die Cyber-
Bankrauber sind so in der Lage Uberweisungsvorgédnge zu manipulieren.

Unternehmensprofil

Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innova-
tives und schnell expandierendes Softwarehaus mit Schwerpunkt auf IT-
Sicherheitsldsungen. Als Spezialist fiir Internetsicherheit und Pionier im Be-
reich Virenschutz entwickelte das 1985 in Bochum gegriindete Unterneh-
men bereits vor mehr als 20 Jahren das erste Antiviren-Programm. G Data
ist damit eines der dltesten Security-Software-Unternehmen der Welt.

Das Produktportfolio umfasst

Sicherheitslosungen fiir Endkunden, den Mittelstand und fiir GroBunter-
nehmen. G Data Security-Losungen sind weltweit in mehr als 90 Landern
erhaltlich.

Weitere Informationen zum Unternehmen und zu G Data Security-
Losungen finden Sie unter www.gdata.de.
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