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LANCOM 1/84VA

Business-VolP-VPN-Router fir professionelle Telefonie und Highspeed-
Internet Uber VDSL2 / ADSL2+

Der LANCOM 1784VA bietet Schnittstellen flr VoIP- und ISDN-Endgerate, wahlweise bis zu zwei ISDN-Amtsanschliisse oder
bis zu vier interne ISDN-Anschlisse (2 x TE / NT und 2 x NT). Damit ist der LANCOM 1784VA besonders fur Standorte mit
ehemaligen ISDN-Anlagenanschltssen geeignet, denn nach Umstellung auf All-IP kénnen bereits vorhandene Telefonan-
lagen an den neuen SIP-Trunk-Anschllssen weiterbetrieben werden. Gleichzeitig bietet der Router Highspeed-Internet dank

VDSL2-/ADSL2+-Modem sowie sichere Standortvernetzung Uber IPSec-VPN.

Business-VolP-VPN-Router fir den Weiterbetrieb von bestehenden ISDN-Komponenten nach All-IP-Umstellung

v

> Professionelle Telefoniefunktionen durch integrierten LANCOM VCM

(Voice Call Manager) und SBC (Session Border Controller)

Flexibel einsetzbarer Profi-Router fir Highspeed-Internet dank VDSL2- und ADSL2+-Modem

4x interne ISDN-Anschlisse flr die Anbindung an TK-Anlagen mit bis zu 4 SO-Anschltssen (2x NT und 2x TE/NT)
Bis zu 8 gleichzeitige ISDN-Sprachkanale

vV VvV VvV Vv

5 IPSec-VPN-Kanale (25 optional) fiir eine professionelle und sichere Vernetzung von Standorten

LANCOM

Systems




LANCOM 1/84VA

Weiterbetrieb von bestehenden ISDN- und Analog-
Komponenten
LANCOM

zwischen ISDN und VolP. Neben modernen VolP-Geraten

Der 1784VA  Ubernimmt die Ubersetzung
kénnen zudem bestehende ISDN-Komponenten komfor-
tabel weiterbetrieben werden, ohne dass ein Komponen-
tenaustausch erforderlich ist - eine kostengunstige und
professionelle Losung, denn mit 4 ISDN-Schnittstellen ist
der LANCOM 1784VA besonders fir Standorte mit ehema-
ligen ISDN-Anlagenanschliissen geeignet, sodass bereits
vorhandene Telefonanlagen an den neuen SIP-Trunk-

Anschlissen weiterbetrieben werden konnen.

Professionelle Telefoniefunktionen dank LANCOM
VCM (Voice Call Manager)

Der LANCOM Voice Call Manager ist im LANCOM 1784VA
bereits integriert und ist mit umfangreichen Telefonie-
Funktionen ausgestattet. Er Ubernimmt damit klassische
Aufgaben fur das Telefon-Management und steuert alle mit

dem Router verbundene TK-Komponenten und -Funktionen.

Integrierter Session Border Controller
LANCOM Voice Call

Funktionen eines Session Border Controllers: So wird die

Der Manager bietet gangige
sichere Trennung von externen (unsicheren) und internen
(sicheren) Netzen ermdglicht. Fir eine hohe Gesprachsqua-
litat werden zudem dank Bandbreitenreservierung Sprach-
pakete bevorzugt behandelt (Quality of Service). Daruber
hinaus ermdglicht der VCM als SIP-Proxy das professionelle
Management von Signalisierungs- und Sprachdaten fur
hohe Sicherheit bei Aufbau, Durchfiihrung und Abbau von
Telefongesprachen, inklusive notwendiger Protokollum-

wandlung via Transcoding.

DATENBLATT

Highspeed-Internetzugang

Der LANCOM 1784VA ist ein professioneller, leistungs-
starker VPN-Router flr Highspeed-Internetzugange mit
integriertem VDSL2- und ADSL2+-Modem. Damit bietet
er maximale Flexibilitat fir einen Ubergang von ADSL zu
Highspeed-Internetzugangen mit VDSL - dank VDSL2-
Vectoring-Unterstutzung mit bis zu 100 MBit/s.

Professionelle VPN-L6sung

VPN-L6sungen von LANCOM sind die flexible und wirtschaft-
liche Mdglichkeit zur sicheren Vernetzung von Zentralen,
Niederlassungen, Filialen, Standorten und Home Office-
Arbeitsplatzen in kleinen, mittleren und grofsen Unter-
nehmen. Der LANCOM 1784VA ermdglicht den Aufbau von
5 simultanen IPSec-VPN-Kanalen und kann per Option auf

25 Kanale erweitert werden.
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LCOS 910

Stateful Inspection Firewall

Richtungsabhdngige Prifung anhand von Verbindungsinformationen. Trigger firr Firewall-Regeln in Abhangigkeit vom Backup-
Status, z.B. fiir vereinfachte Regelsatze bei schmalbandigen Backup-Leitungen. Limitierung der Session-Anzahl pro Gegenstelle
(D)

Paketfilter

Prifung anhand der Header-Informationen eines Pakets (IP oder MAC Quell-/Zieladressen; Quell-/Zielports, DiffServ-Attribut);
gegenstellenabhdngig, richtungsabhéngig, bandbreitenabhdngig

Erweitertes Port-Forwarding

Network Address Translation (NAT), optional auch abhangig von Protokolltyp und WAN-Adresse, um z.B. Webserver im LAN von
auBen verflighar zu machen

N:N IP-Adressumsetzung

N:N-Mapping zum Umsetzen oder Verstecken von IP-Adressen oder ganzen Netzwerken

Tagging Markierung von Paketen in der Firewall mit Routing-Tags, z.B. fir Policy-based Routing; Quell-Routing-Tag zur Erstellung unab-
hangiger Regeln fiir verschiedene ARF-Kontexte
Aktionen Weiterleiten, Verwerfen, Zuriickweisen, Absenderadresse sperren, Zielport schlieRen, Verbindung trennen

Benachrichtigungen

Via E-Mail, SYSLOG oder SNMP-Trap

Quality of Service

Traffic Shaping

Dynamisches Bandbreitenmanagement mit IP Traffic-Shaping

Bandbreitenreservierung

Dynamische Reservierung von Mindest- und Maximalbandbreiten, absolut oder verbindungsbezogen, fiir Sende- und Empfangs-
richtung getrennt einstellbar. Setzen von relativen Bandbreiten-Limits fir QoS in Prozent

DiffServ/TOS

Priority-Queuing der Pakete anhand des DiffServ/TOS-Felds

PaketgréRensteuerung

Automatische Steuerung der PaketgroRen iiber Fragmentierung oder Anpassung der Path Maximum Transmission Unit (PMTU)

Layer 2/Layer 3-Tagging

Automatisches oder festes Umsetzen von Layer-2-Prioritatsinformationen (nach IEEE 802.1p markierte Ethernet-Frames) auf
Layer-3-DiffServ-Attribute im Routing-Betrieb. Umsetzen von Layer 3 auf Layer 2 mit automatischer Erkennung der IEEE 802.1p-
Unterstiitzung des Zielgerates

Sicherheit

Intrusion Prevention

Uberwachung und Sperrung von Login-Versuchen und Portscans

IP-Spoofing

Uberpriifung der Quell-IP-Adressen auf allen Interfaces: nur die IP-Adressen des zuvor definierten IP-Netzes werden akzeptiert

Access-Control-Listen

Filterung anhand von IP- oder MAC-Adresse sowie zuvor definierten Protokollen fir den Konfigurationszugang

Denial-of-Service Protection

Schutz vor Fragmentierungsfehlern und SYN-Flooding

Allgemein Detailliert einstellbares Verhalten bzgl. Re-Assemblierung, Session-Recovery, PING, Stealth-Mode und AUTH-Port-Behandlung
URL-Blocker Filtern von unerwiinschten URLs anhand von DNS-Hitlisten sowie Wildcard-Filtern

Passwortschutz Passwortgeschitzter Konfigurationszugang fir jedes Interface einstellbar

Alarmierung Alarmierung durch E-Mail, SNMP-Traps und SYSLOG

Authentifizierungsmechanismen

EAP-TLS, EAP-TTLS, PEAP, MS-CHAP und MS-CHAP v2 als EAP-Authentifizierungsmechanismen, PAP, CHAP, MS-CHAP und MS-
CHAP v2 als PPP-Authentifizierungsmechanismen

Diebstahlschutz

Diebstahlschutz durch ISDN-Standortverifikation tiber den B- oder D-Kanal (Selbstanruf und ggf. Sperrung)

Programmierbarer Reset-Taster

Programmierbarer Reset-Taster

Hochverfiigbarkeit / Redundanz

Hochverfiigbarkeit / Redundanz

VRRP VRRP (Virtual Router Redundancy Protocol) zur herstelleriibergreifenden Absicherung gegen Gerate- oder Gegenstellenausfall.
Ermoglicht passive Standby-Gruppen oder wechselseitige Ausfallabsicherung mehrerer aktiver Gerdte inkl. Lastverteilung sowie
frei einstellbare Backup-Prioritaten

FirmSafe Fiir absolut sichere Software-Upgrades durch zwei speicherbare Firmware-Versionen, inkl. Testmodus bei Firmware-Updates

ISDN-Backup Bei Ausfall der Hauptverbindung kann eine Backup-Verbindung tiber ISDN aufgebaut werden. Automatische Riickkehr zur Haupt-

verbindung

Analog/GSM-Modem-Backup

Optionaler Analog/GSM-Modem-Betrieb an der seriellen Schnittstelle

Load-Balancing

Statische und dynamische Lastverteilung auf bis zu 4 WAN-Strecken (Inkl. Client-Binding). Kanalbindlung durch Multilink-PPP
(sofern vom Netzbetreiber unterstiitzt).

VPN-Redundanz

Backup von VPN-Verbindungen Uber verschiedene Hierarchie-Stufen hinweg, z.B. bei Wegfall eines zentralen VPN-Konzentrators
und Ausweichen auf mehrere verteilte Gegenstellen. Beliebige Anzahl an Definitionen fiir VPN-Gegenstellen in der Konfiguration
(Tunnel-Limit gilt nur fiir aktive Verbindungen). Bis zu 32 alternative Gegenstellen mit jeweils eigenem Routing-Tag als Backup
oder zur Lastverteilung pro VPN-Gegenstelle. Die automatische Auswahl kann der Reihe nach, aufgrund der letzten erfolgreichen
Verbindung oder zufallig (VPN-Load-Balancing) erfolgen

Leitungsiiberwachung

Leitungstiberwachung mit LCP Echo Monitoring, Dead Peer Detection und bis zu 4 Adressen fir Ende-zu-Ende-Uberwachung
mit ICMP-Polling
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VPN
IPSec over HTTPS

Ermoglicht IPSec VPN durch Firewalls in Netzen, fir die z. B. Port 500 fir IKE gesperrt ist, auf Basis von TCP iiber Port 443.
Geeignet fir Client-to-Site (mit LANCOM Advanced VPN Client 2.22 fir Windows oder 1.00 fiir Mac OS X oder hdher) und Site-
to-Site-Verbindungen (LANCOM VPN Gateways oder Router mit LCOS 8.0 oder hoher). IPSec over HTTPS basiert auf der NCP VPN
Path Finder Technology

Anzahl der VPN-Tunnel

5 Tunnel gleichzeitig aktiv (25 mit VPN-25 Option) bei Kombination von IPSec- mit PPTP-(MPPE) und L2TPv2-Tunneln, unbegrenz-
te Anzahl konfigurierbarer Gegenstellen. Konfiguration aller Gegenstellen iiber einen einzigen Eintrag méglich bei Nutzung von
RAS User Template oder Proadaptive VPN.

Hardware-Beschleuniger

Integrierter Hardwarebeschleuniger fiir die 3DES/AES-Ver- und -Entschlisselung

Echtzeituhr

Integrierte, gepufferte Echtzeituhr zur Speicherung der Uhrzeit bei Stromausféllen, sodass die zeitliche Validierung der Giltigkeit
von Zertifikaten immer méglich ist

Zufallszahlen-Generator

Erzeugung echter Zufallszahlen in Hardware, z. B. zur Verbesserung der Generierung von Schliisseln fiir Zertifikate direkt nach
dem Einschalten

1-Click-VPN Client-Assistent

Erstellung von VPN-Client-Zugangen mit gleichzeitiger Erzeugung von Profilen fiir den LANCOM Advanced VPN Client mit einem
Klick aus LANconfig heraus

1-Click-VPN Site-to-Site

Erzeugen von VPN-Verbindungen zwischen LANCOM-Routern per ,Drag and Drop” mit einem Klick in LANconfig

IKE

IPSec-Schliisselaustausch iiber Preshared Key oder Zertifikate

Smart Certificate*

Komfortable Erstellung von digitalen X.509 Zertifikaten mittels einer eigenen Zertifizierungsstelle (SCEP-CA) via Weboberflache
oder SCEP.

Zertifikate

Unterstiitzung von X.509 digitalen mehrstufigen Zertifikaten, kompatibel z.B. zu Microsoft Server / Enterprise Server und OpenS-
SL, Upload von PKCS#12-Dateien (iber HTTPS-Interface und LANconfig. Gleichzeitige Unterstitzung mehrerer Certification
Authorities durch Verwaltung von bis zu neun parallelen Zertifikatshierarchien in Containern (VPN-1 bis VPN-9). Vereinfachte
Adressierung der einzelnen Zertifikate durch Angabe des Containers (VPN-1 bis VPN-9) der Zertifikatshierarchie. Platzhalter zur
Prifung von Zertifikaten auf Teile der Identitat im Subject. Secure Key Storage zur Sicherung eines privaten Schliissels (PKCS#12)
gegen Diebstahl

Zertifikatsrollout

Automatisierte Erzeugung sowie Rollout und Verldngerung von Zertifikaten mit SCEP (Simple Certificate Enrollment Protocol) pro
Zertifikatshierarchie

Certificate Revocation Lists (CRL)

Abruf von CRLs mittels HTTP pro Zertifikatshierarchie

OCSP Client

Priifen von X.509-Zertifikaten anhand von OCSP (Online Certificate Status Protocol), in Echtzeit arbeitende Alternative zu CRLs

XAUTH

XAUTH-Client zur Anmeldung von LANCOM Routern und Access Points an XAUTH-Servern inkl. IKE-Config-Mode. XAUTH-Server,
der die Anmeldung von Clients per XAUTH an LANCOM Routern ermdglicht. Anbindung des XAUTH-Servers an RADIUS-Server
zur Authentisierung von VPN-Zugangen pro Verbindung tiber eine zentrale Benutzerverwaltung. Authentisierung fiir VPN-Client-
Zugange via XAUTH mit RADIUS-Anbindung auch mit OTP-Tokens

RAS User Template

Konfiguration aller VPN-Client-Verbindungen im IKE-Config-Mode iiber einen einzigen Konfigurationseintrag

Proadaptive VPN Automatisierte Konfiguration und dynamisches Anlegen aller notwendigen VPN- und Routing-Eintrage anhand eines Default-
Eintrags bei Site-to-Site Verbindungen. Propagieren der dynamisch gelernten Routen kann auf Wunsch per RIPv2 erfolgen

Algorithmen 3DES (168 Bit), AES (128, 192 und 256 Bit), DES, Blowfish (128-448 Bit), RSA (1024-4096 Bit) und CAST (128 Bit). OpenSSL-
Implementierung mit FIPS-140 zertifizierten Algorithmen. MD-5, SHA-1, SHA-256, SHA-384 oder SHA-512 Hashes

NAT-Traversal Unterstiitzung von NAT-Traversal (NAT-T) fir den VPN-Einsatz auf Strecken, die kein VPN-Passthrough unterstiitzen

IPCOMP VPN-Datenkompression zur Optimierung des Durchsatzes auf schmalbandigen Strecken mittels Deflate-Komprimierung (muss

von Gegenseite unterstitzt werden)

LANCOM Dynamic VPN

Erméglicht den VPN-Verbindungsaufbau von oder zu dynamischen IP-Adressen. Die IP-Adresse wird iiber ISDN B- oder D-Kanal
bermittelt bzw. verschliisselt mittels ICMP- oder UDP-Protokoll ibertragen. Dynamische Einwahl von Gegenstellen mittels
Verbindungs-Template

Dynamic DNS

Ermoglicht die Registrierung der [P-Adresse bei einem Dynamic-DNS-Provider, falls keine feste IP-Adresse fiir den VPN-Verbin-
dungsaufbau verwendet wird

Spezifisches DNS-Forwarding

DNS-Forwarding einstellbar pro DNS-Domdne, z.B. zur Auflosung interner Namen durch eigenen DNS-Server im VPN und Aufl6-
sung externer Namen durch Internet-DNS-Server. Eintrag fir Backup-DNS pro DNS-Weiterleitung

IPv4 VPN Uber IPv6 WAN

Ermoglicht die Nutzung von IPv4 VPN auch iber IPv6 WAN-Verbindungen

*)
VPN-Durchsatz (max., AES)

Nur mit VPN-25 Option

1418 Byte FramegroRe UDP

320 MBit/s

256 Byte FramegroRe UDP

60 MBit/s

Firewall-Durchsatz (max.)

1518 Byte FramegroRe UDP

560 MBit/s

256 Byte FramegroRe UDP

100 MBit/s

LANCOM
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Content Filter (optional)

Demo-Version

Aktivierung der 30-Tage Testversion nach kostenloser Produktregistrierung unter http://www.lancom.de/routeroptions

URL-Filter-Datenbank/Ratingserver*

Weltweit redundante Ratingserver der IBM Security Solutions zur Abfrage von URL-Klassifizierungen. Datenbank mit iiber 100
Millionen Eintrdgen, die etwa 10 Milliarden Webinhalte abdeckt. Taglich fast 150.000 Aktualisierungen durch Webcrawler,
welche automatisiert Webseiten untersuchen und kategorisieren: durch Textklassifizierung mit optischer Zeichenerkennung,
Schlisselwortsuche, Bewertung von Haufigkeit und Wort-Kombinationen, durch Webseitenvergleich hinsichtlich Text, Bildern
und Seitenelementen, durch Objekterkennung von speziellen Zeichen, Symbolen, Warenzeichen, verbotenen Bildern, durch Er-
kennung von Erotik und Nacktheit anhand der Konzentration von Hauttonen in Bildern, durch Struktur- und Linkanalyse, durch
Malware-Erkennung in Bindrdateien und Installationspaketen

URL-Priifung*

Datenbankbasierte Online-Priifung von Webseiten (HTTP/HTTPS). HTTPS-Webseiten werden durch die Entnahme von angesteu-
erten DNS-Namen aus HTTPS-Serverzertifikaten oder durch “Reverse DNS lookup” der IP-Adresse gepriift und ggfs. blockiert.

Kategorien/Kategorie-Profile*

Definition von Filterregeln pro Profil durch Zusammenstellen von Kategorie-Profilen aus 58 Kategorien, z.B. zur Einschrankung
der Internetnutzung auf geschaftliche Anwendungen (Unterbinden privater Nutzung) oder Schutz vor jugendgefahrdenden oder
gefahrlichen Inhalten wie z.B. Malware-Seiten. Ubersichtliche Auswahl durch Zusammenstellung thematisch dhnlicher Kategori-
en zu Gruppen. Inhalte pro Kategorie erlauben, blockieren oder fir Override freigeben

Override**

Fiir Kategorien kann ein Override vergeben werden, der es Anwendern fallweise erlaubt, eigentlich gesperrte Seiten durch
manuelle Bestatigung zu laden. Der Override kann zeitlich beschrankt fir die Kategorie, die Domane oder eine Kombination aus
beidem ausgesprochen werden. Mdglichkeit zur Benachrichtigung eines Administrators im Fall von Overrides

Black-/Whitelist

Manuell konfigurierbare Listen zum expliziten Erlauben (Whitelist) oder Verbieten (Blacklist) von Webseiten pro Profil, unabhan-
gig von der Bewertung durch den Ratingserver. Platzhalter (Wildcards) zur Definition von Gruppen von Seiten oder Filtern von
Unterseiten

Profile

Zusammenfassen von Zeitrahmen, Black-/Whitelists und Kategorie-Profilen zu getrennt aktivierbaren Profilen fir Content Filter
Aktionen. Werksseitig aktiviertes Default-Profil mit Standard-Einstellungen zum Blocken von rassistischen, pornografischen, kri-
minellen, extremistischen Inhalten sowie anonymen Proxies, Waffen/Militar, Drogen, SPAM und Malware

Zeitrahmen

Flexible Definition von Zeitrahmen, um Profile zur Filterung in Abhéngigkeit von Tageszeiten oder Wochentagen zu definieren,
z. B. fiir Lockerung wahrend Pausenzeiten fir privates Surfen

Flexibel anwendbare Firewall-Aktion

Anwendung des Content Filters durch Content Filter Aktionen mit Auswahl des gewiinschten Profils in der Firewall. Firewall-
Regeln ermdglichen die flexible Anwendung eigener Profile fiir verschiedene Clients, Netze oder Verbindungen zu bestimmten
Servern

Individuelle Rickmeldungen (bei
blockiert, Fehler, Override)

Antwortseiten des Content Filters firr blockierte Seiten, Fehler und Override konnen individuell gestaltet und durch Variablen mit
aktuellen Informationen zu Kategorie, URL und Kategorisierung des Ratingservers versehen werden. Sprachabhangige Definition
von Antwortseiten, je nach vom Anwender ausgewahlter Anzeigesprache des Webbrowsers

Umleitung zu externen Webseiten

Alternativ zur Anzeige der gerateinternen Antwortseiten fir blockierte Seiten, Fehler oder Override konnen auch Seiten von
externen Webservern aufgerufen werden (Redirect)

Lizenzmanagement

Statistiken

Automatische Benachrichtigung vor Ablauf der Lizenz per E-Mail, LANmonitor, SYSLOG und SNMP-Trap. Aktivierung der nachsten
Lizenz-Verldngerung zu beliebigem Zeitpunkt vor dem Ablauf der aktuellen Lizenz (Start des neuen Lizenzzeitraumes passend
zum Ablauf der aktuellen Lizenz)

Anzeige der Anzahl der gepriiften und gesperrten Webseiten je Kategorie in LANmonitor. Logging aller Content-Filter-Events in
LANmonitor; tagliches, wochentliches oder monatliches Anlegen einer Protokolldatei. Hitliste der meist aufgerufenen Seiten und
Ratingergebnisse. Auswertung der Verbindungseigenschaften, minimalen, maximalen und durchschnittlichen Antwortzeiten des
Ratingservers

Alarmierungen

Benachrichtigung bei Content-Filterung einstellbar via E-Mail, SNMP, SYSLOG sowie LANmonitor

Assistent fiir Standard-Konfigurationen

Assistent zur Einrichtung des Content Filters fir typische Anwendungsszenarien in wenigen Schritten, inklusive Erzeugung der
ndtigen Firewall-Regeln mit entsprechender Aktion

Maximale Benutzeranzahl

Gleichzeitige Priifung des HTTP(S)-Verkehrs fiir maximal 100 unterschiedliche IP-Adressen im LAN

*) Hinweis Die Kategorisierung erfolgt durch IBM. Die jederzeitige Richtigkeit der Kategorisierungen kdnnen weder IBM noch LANCOM
garantieren
**) Hinweis Die Override-Funktionalitdt steht nur fiir HTTP-Seiten zur Verfiigung.

Anzahl interner VoIP-Rufnummern

10 (Erweiterbar bis zu 40 mit LANCOM VolIP +10 Option)

Anzahl lokaler ISDN-Teilnehmer

Bis zu 4 interne ISDN-Busse mit je 2 parallelen Sprachkanalen und bis zu 40 Rufnummern

Anzahl gleichzeitiger VolP-
Verbindungen

bis zu 20 externe VolP-Sprachkanale, je nach Umkodierung, Echo-Unterdriickung und Last
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Rufgruppen Kaskadierbare Rufgruppen mit Rufgruppen als Mitglieder. Rufverteilung an alle Mitglieder gleichzeitig oder nacheinander. Ab-
wurf nach Zeitablauf oder bei besetzt/nicht erreichbar an Rufnummer oder Rufgruppe

Multi-Login Registrierung mehrerer lokaler VoIP-Endgerate unter derselben Rufnummer/ID. Signalisierung wie bei einem Teilnehmer, z.B. fiir
Tischtelefon, Softphone und mobiles Handset gleichzeitig

Call-Router Zentrale Vermittlung fir alle ankommenden und abgehenden Anrufe. Rufnummernumsetzung mit Mapping, Ziffernersetzung

und Nummernerganzung. Konfiguration der Leitungs- und Wegewahl|, Angabe mehrerer alternativer Wege (Leitungs-Backup).
Wegewahl abhdngig von rufender und gewahlter Rufnummer, SIP-Domdne und Leitung. Manuelle Wegewahl durch den An-
wender (,Kennziffer fir Amtsholung”), Wegewahl durch Leitungstasten an den Telefonen oder Rufnummern-Prafixe, gezielte
Wegewahl fir einzelne Rufnummern (z.B. Notrufe iiber einen lokalen ISDN-Anschluss), getrennte Wegewahl fiir interne, lokale,
nationale oder internationale Anrufe, Sperre von Rufnummern oder Rufnummernbldcken, Einbindung lokaler Teilnehmer in die
Rufnummernkreise einer tibergeordneten SIP-TK-Anlage, Interne-Standard-Rufnummer fiir unzustellbare Rufe, Erganzung/Entfer-
nung leitungsbezogener Préfixe und Stammnummern

SIP-Registrar

Verwaltung lokaler VolP-Benutzer mit wahlweiser automatischer Registrierung/Authentifizierung bei VolP-Providern/iibergeord-
neten VolP-TK-Anlagen. Wahlweise gemeinsames/individuelles Passwort zur Authentifizierung an bergeordneter VolP-TK-Anla-
ge. Default-DNS-Eintrag fir die lokale VolP-Domane, Unterstiitzung von Service Location (SRV). Konfigurierbare Registrierung
(mit/ohne) und Leitungs-Uberwachung (inaktiv, automatisch, mit Re-Registrierung, mit OPTIONS-Requests) fiir SIP-Trunk, -Link,
-Remote-Gateway und SIP-PBX-Leitung

SIP-Proxy

Abbildung von Konten bei bis zu 20 6ffentlichen SIP-Providern als Leitungen zur gemeinsamen Nutzung. Anbindung an bis zu
vier ibergeordnete SIP-TK-Anlagen inklusive Leitungsbackup. SIP-Verbindungen von/zu internen Teilnehmern, SIP-Providern und
SIP-TK-Anlagen. Automatisches Bandbreitenmanagement und automatische Konfiguration der Firewall fiir SIP-Verbindungen.
Unterstiitzung von friihem und spatem Beginn der SDP-Aushandlung (SDP Offer in INVITE oder OK). Schaltbare Unterstiitzung
von Privacy/Call Screening (Rufnummern-Unterdriickung) pro Leitung gemaR RFC 3325 oder mit Remote-Party-ID sowie Umset-
zung in Abhdngigkeit von Teilnehmer-Einstellungen (CLIR). Unterstiitzung von Request-URI (RFC 3261)

SIP-Gateway

Transparente Umwandlung von ISDN-Telefonaten in SIP-Rufe und umgekehrt. Anmeldung lokaler ISDN-Teilnehmer als lokale
SIP-Benutzer sowie automatische Anmeldung lokaler ISDN-Teilnehmer als SIP-Benutzer an iibergeordneten SIP-TK-Anlagen/bei
SIP-Providern. Rufnummernumsetzung zwischen interner Rufnummer und MSN/DDI (auch fiir Rufnummernbldcke) oder externer
Rufnummer sowie automatische Anpassung der anrufenden und gewdhlten Rufnummer

SIP-Trunk

Vermittlung abgehender Rufe und Entgegennahme ankommender Rufe auf Basis von Durchwahlen an/von VolP-TK-Anlagen/
VolP-Provider (Unterstiitzung der SIP-DDI-Funktionalitat gemaR ITU-T Q.1912.5 auf der Vermittlungsstelle erforderlich) mit einer
einzigen Registrierung zur Anmeldung der Stammnummer oder ohne Registrierung (feste Konfiguration auf beiden Seiten).
Mapping ganzer VolP-Rufnummernbldcke

SIP-Link

Vermittlung abgehender Rufe und Entgegennahme ankommender Rufe mit beliebigen Rufnummern an/von VolP-TK-Anlagen/
VolP-Provider (Unterstiitzung dieser Funktionalitat auf der Vermittlungsstelle erforderlich) mit einer einzigen Registrierung oder
ohne Registrierung (feste Konfiguration auf beiden Seiten). Mapping ganzer VolP-Rufnummernblocke

SIP-Remote-Gateway

Lokales Ein-/Auskoppeln von Rufen beliebiger Rufnummern zu/von iibergeordneten VolP-TK-Anlagen/VolP-Providern mit Rufnum-
mern-Mapping, unabhdngig von lokalen Benutzern

Media-Proxy

Definiertes Terminieren und Verschalten von multiplen Medienstromen. Kontrolle der Media Sessions, die aus VolP-Verbindungen
resultieren. IP-Adress- und Port-Umsetzung fiir Pakete der Medienstrome zwischen verschiedenen Netzen. Verschalten von Me-
dienstrémen zwischen Gegenstellen, die kein Verbinden (REFER) in SIP erlauben

Media-Protokolle

RTP, SRTP in Vorbereitung

Unterstiitzte Provider

Deutsche Telekom, QSC und Sipgate

ISDN-Merkmale

Betrieb direkt an einer ISDN-Amtsleitung oder einem ISDN-Nebenstellenanschluss vorhandener TK-Anlagen. Bereitstellung von
Amts- oder Nebenstellenanschlissen. PCM bittransparente Kopplung. Unterstiitzung von Keypad-Facilities. Zusammenfassen
von SIP-Leitungen bzw. ISDN-S0-Bussen zu Sammelanschliissen.

ISDN-Dienstemerkmale

CLIP, CLIR, CNIP, Clip no screening, CCBS, CW, HOLD, DDI, CT, ACR, Blockwahl, Einzelwahl mit einstellbarer Wartezeit fir
Nummernvervollstandigung.

Audio-Eigenschaften

Echo-Unterdriickung (G.168) mit automatische Abschaltung bei Faxiibertragung, automatischer adaptiver De-Jitter-Buffer. In-
band Tone Signaling nach EU-Standard und landerspezifisch. Sprachkodierung nach G.711 u-law/A-law (64 kbit/s) sowie G.722
(HD-Voice) auf reiner SIP-Verbindung (sofern von allen Endgeraten unterstiitzt)

Faxibertragung

Faxibertragung im LAN/WAN per SIP mit G.711 oder T.38. Umwandlung von Fax per SIP T.38 und Aus-/Einkoppeln am Amts-
anschluss zu ISDN mit G.711 und Dienstekennung. Anschluss und Umwandlung nach SIP T.38 oder G.711 fiir SIP oder ISDN-
Faxgerdte

Auto-QoS

Automatische dynamische Bandbreitenreservierung pro VolP-Verbindung. Automatische Auswahl der Kompression in Abhén-
gigkeit der verfiigharen Bandbreite. Priorisierung von Sprachpaketen (CoS) und DiffServ-Markierung sowie Traffic-Shaping (ein-/
ausgehend) und PaketgrRensteuerung nicht priorisierter Verbindungen gegeniiber VolP. Unabhéngig einstellbare DiffServ-Mar-
kierung von Signalisierung (SIP) und Medienstromen (RTP)

VolIP-Uberwachung

Versand von Call Data Records (CDR) per SYSLOG oder E-Mail. Zustandsanzeige von Teilnehmern, Leitungen und Verbindungen
sowie Logging von Ereignissen aus dem VolP Call Manager in LANmonitor. SYSLOG und Trace fiir Sprachverbindungen. Aktive
Abfrage auch von ISDN-Interface-Stati per SNMP

VolP-Einrichtung

VolP-Setup-Assistent und Konfiguration in LANconfig. Konfiguration und Tracing per Command Line Interface (entfernt oder
lokal)

SIP ALG

Das SIP ALG (Application Layer Gateway) agiert als Proxy fiir SIP-Kommunikation. Bei SIP-Telefonaten werden vom ALG automa-
tisch die notwendigen Ports fiir die entsprechenden Medienpakete gedffnet. Durch automatische Adressumsetzung fir Gerate
im LAN entfallt der Einsatz von STUN.
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Routingfunktionen

Router

IP- und NetBIOS/IP-Multiprotokoll-Router, IPv6-Router

Advanced Routing and Forwarding

Separates Verarbeiten von 16 Kontexten durch Virtualisierung des Routers. Abbildung in VLANs und vollkommen unabhangige
Verwaltung und Konfiguration von IP-Netzen im Gerdt méglich, d.h. individuelle Einstellung von DHCP, DNS, Firewalling, QoS,
VLAN, Routing usw. Automatisches Lernen von Routing-Tags fiir ARF-Kontexte aus der Routing-Tabelle

HTTP HTTP- und HTTPS-Server fir die Konfiguration per Webinterface

DNS DNS-Client, DNS-Server, DNS-Relay, DNS-Proxy und Dynamic DNS-Client

DHCP DHCP-Client, DHCP-Relay und DHCP-Server mit Autodetection. Cluster-Betrieb mehrerer LANCOM DHCP-Server pro Kontext (ARF-
Netz) mit Caching aller DNS-Zuordnungen aller DHCP-Server. DHCP-Weiterleitung zu mehreren (redundanten) DHCP-Servern

NetBIOS NetBIOS/IP-Proxy

NTP NTP-Client und SNTP-Server, automatische Sommerzeit-Anpassung

Policy-based Routing

Policy-based Routing auf Basis von Routing Tags. Anhand von Firewall-Regeln konnen bestimmte Daten so markiert werden, dass
diese dann anhand ihrer Markierung gezielt vom Router z. B. nur auf bestimmte Gegenstellen oder Leitungen geroutet werden

Dynamisches Routing

Dynamisches Routing mit RIPv2. Lernen und Propagieren von Routen, getrennt einstellbar fiir LAN und WAN. Extended RIPv2
mit HopCount, Output Delay, Poisoned Reverse, Triggered Update fiir LAN (nach RFC 2453) und WAN (nach RFC 2091) sowie
Filtereinstellungen zum Propagieren von Routen. Definition von RIP-Quellen mit Platzhaltern (Wildcards) im Namen

DHCPv6

Layer-2-Funktionen

DHCPv6-Client, DHCPv6-Server, DHCPv6-Relay, Stateless- und Stateful-Modus, IPv6-Adresse (IA_NA), Préfix-Delegierung (IA_
PD), DHCPv6-Reconfigure (Server und Client)

Ethernet (iber GRE-Tunnel (EoGRE)

Transparenter L2-Tunnel zur Ubertragung von Ethernet Frames zwischen zwei Endpunkten iiber das Protokoll Generic Routing
Encapsulation (GRE).

VLAN VLAN-ID einstellbar pro Schnittstelle und Routing-Kontext (4.094 IDs) IEEE 802.1q

ARP-Lookup Von Diensten im LCOS (Telnet, SSH, SNTP, SMTP, HTTP(S), SNMP etc.) Uber Ethernet versandte Antwortpakete auf Anfragen von
Stationen kénnen direkt zur anfragenden Station (Default) geleitet werden oder an ein durch ARP-Lookup ermitteltes Ziel

LLDP LLDP-Unterstiitzung zur automatischen Erkennung der im Netzwerk eingebundenen Geréte auf Layer-2

DHCP Option 82

In der WLAN-Bridge konnen DHCP Relay Agent Informationen (Option 82) nach RFC 3046 eingefiigt werden

IPv6 Layer-2 Protokollfilter

Router-Advertisement-Snooping blockiert illegale IPv6-Router-Advertisements in der WLAN-Bridge. DHCPv6-Snooping blockiert
illegale DHCPv6-Server. Der Lightweight DHCPv6 Relay Agent (LDRA) kann Relay Agent Informationen auf Layer 2 einfigen

COM-Port-Server
COM-Port-Forwarding

USB-Druck-Server
Druck-Server (USB 2.0)
LAN-Protokolle

COM-Port-Server fiir DIN- und USB-Schnittstellen, der auch fiir mehrere seriell angeschlossene Gerdte eigene virtuelle COM-
Ports via Telnet (RFC 2217) zur Fernsteuerung verwaltet (nutzbar mit gangigen virtuellen COM-Port-Treibern gemaR RFC 2217).
Schaltbare Newline-Konvertierung und alternativer Binarmodus. TCP-Keepalive nach RFC 1122, mit konfigurierbarem Keepalive-
Intervall, Wiederholungs-Timeout und -Anzahl

Anschluss von USB-Druckern per RAW-IP und LPD; bidirektionaler Datenaustausch moglich

1Pv4 ARP, Proxy ARP, BOOTP, LANCAPI, DHCP, DNS, HTTP, HTTPS, IP, ICMP, NTP/SNTP, NetBIOS, PPPoE (Server), RADIUS, RIP-1, RIP-2,
RTP, SNMPv2, TCP, TFTF, UDP, VRRP
IPv6 NDP, Stateless Address Autoconfiguration (SLAAC), Stateful Address Autoconfiguration (mit DHCPv6), Router Advertisements,

IPv6

ICMPv6, DHCPv6, DNS, HTTP, HTTPS, PPPoE, RADIUS, TCP, UDP, SMTP

Dual Stack

IPv4/IPv6 Dual Stack

IPv6-kompatible LCOS-Anwendungen
WAN-Protokolle

WEBconfig, HTTP, HTTPS, SSH, Telnet, DNS, TFTP, Firewall, RAS-Einwahl

VDSL, ADSL, Ethernet

PPPoE, PPPoA, IPoA, Multi-PPPoE, ML-PPP, PPTP (PAC oder PNS), L2TPv2 (LAC oder LNS) und IPoE (mit oder ohne DHCP), RIP-1,
RIP-2, VLAN

Ethernet PPPoE, Multi-PPPoE, ML-PPP, GRE, EoGRE, PPTP (PAC oder PNS), L2TPv2 (LAC oder LNS) und IPoE (mit oder ohne DHCP), RIP-1,
RIP-2, VLAN, IP

ISDN 1TR6, DSS1 (Euro-ISDN), PPP, X75, HDLC, ML-PPP, V.110/GSM/HSCSD

IPv6 IPv6 over PPP (IPv6 und IPv4/IPv6 Dual Stack Session), IPoE (Autokonfiguration, DHCPv6 oder Statisch)

Tunnelprotokolle (IPv4/IPv6)

6tod, 6in4, 6rd (statisch und tiber DHCP), Dual Stack Lite (IPv4 in IPv6-Tunnel)

CWMP (TR-069)

Das CPE WAN Management Protocol (CWMP / TR-069) ermdglicht die automatische Provisionierung und ein verschlisseltes
Remote-Management in Provider-Umgebungen
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WAN-Betriebsarten

VDSL

VDSL2 mit internem Modem

ADSL

ADSL1, ADSL2 oder ADSL2+ mit internem ADSL2+-Modem

xDSL (ext. Modem)

ADSL1, ADSL2 oder ADSL2+ mit externem ADSL2+-Modem

ISDN

ISDN-Daten- oder Sprachnutzung (iber die integrierte ISDN-Schnittstelle

Schnittstellen
WAN: VDSL / ADSL2+

VDSL2 nach ITU G.993.2, Profile 8a, 8b, 8¢, 8d, 12a, 12b, 17a

VDSL2-Vectoring: VDSL2-Vectoring reduziert das Ubersprechen von benachbarten Leitungen eines Kabelbiindels fiir eine Stei-
gerung der technisch nutzbaren Bandbreite

Kompatibel zu VDSL2 der Deutschen Telekom

Kompatibel zum U-R2-Anschluss der Deutschen Telekom (1TR112)

ADSL-konform gemaR: ADSL2+ over ISDN nach ITU G.992.5 Annex B/J mit DPBO, ADSL2 over ISDN nach ITU G.992.3 Annex
B, ADSL over ISDN nach ITU G.992.1 Annex B (EU, over ISDN)

> Unterstiitzt nur eine virtuelle Verbindung im ATM (VPI-VCI-Paar) zur selben Zeit

> Automatische Erkennung von VDSL-Anschlissen der Deutschen Telekom mit VLAN-ID 7

v v

vV Vv

WAN: Ethernet

10/100/1000 MBIt/s Gigabit Ethernet

Ethernet Ports

4 individuelle Ports, 10/100/1000 MBit/s Gigabit Ethernet, im Auslieferungszustand als Switch geschaltet. Bis zu 3 Ports kdnnen
als zusatzliche WAN-Ports geschaltet werden. Ethernet-Ports konnen in der LCOS-Konfiguration elektrisch deaktiviert werden.
Unterstiitzung von Energiesparfunktionen nach IEEE 802.3az

Port-Konfiguration

Jeder Ethernet-Port kann frei konfiguriert werden (LAN, DMZ, WAN, Monitor-Port, Aus). LAN Ports kdnnen als Switch oder isoliert
betrieben werden. Als WAN-Port kdnnen zusatzliche, externe DSL-Modems oder Netzabschlussrouter inkl. Load-Balancing und
Policy-based Routing betrieben werden. DMZ-Ports kdnnen mit einem eigenen [P-Adresskreis ohne NAT versorgt werden

USB 2.0 Host-Port

USB 2.0 Hi-Speed Host-Port zum Anschluss von USB-Druckern (USB-Druck-Server), seriellen Gerdten (COM-Port-Server), USB-
Datentragern (FAT Dateisystem); bidirektionaler Datenaustausch moglich

ISDN

2x ISDN-S0 Anschluss (NT) und 2x interner/externer ISDN-SO Anschluss (NT/TE)

Serielle Schnittstelle

Serielle Konfigurationsschnittstelle / COM-Port (8-pol. Mini-DIN): 9.600-115.000 Bit/s, optional zum Anschluss eines Analog-/
GPRS-Modems geeignet. Unterstiitzt internen COM-Port-Server und ermoglicht die transparente asynchrone Ubertragung seri-
eller Daten via TCP

LCMS (LANCOM Management System)

LANconfig

Konfigurationsprogramm fir Microsoft Windows, inkl. komfortabler Setup-Assistenten. Mdglichkeit zur Gruppenkonfiguration,
gleichzeitige Fernkonfiguration und Management mehrerer Gerdte via IP-Verbindung (HTTPS, HTTP, SSH, TFTP). Projekt- oder
benutzerbezogene Einstellung des Konfigurationsprogramms. Baumansicht mit gleicher Struktur wie in WEBconfig zum schnellen
Springen zwischen Einstellungsseiten im Konfigurationsfenster. Passwortfelder mit optional einblendbarem Klartextpasswort
sowie Erzeugung komplexer Passwaorter. Automatisches Speichern der aktuellen Konfiguration vor jedem Firmware-Update. Aus-
tausch von Konfigurations-Dateien zwischen dhnlichen Gerdten, z.B. zur Migration alter Konfigurationen auf neue LANCOM
Produkte. Erkennen und Anzeige von LANCOM Managed Switches. Umfangreiche Anwendungshilfe zu LANconfig und Hilfe zu
den Konfigurationsparametern von Gerdten. LANCOM QuickFinder als Suchfilter innerhalb von LANconfig und Gerdtekonfigura-
tionen, der die Ansicht sofort bei Eingabe auf die Trefferliste reduziert. Zentrale Konfiguration der einzelnen Management-Ports.
Konfigurationsdaten lassen sich zudem verschlisseln und sicher speichern.

LANmonitor

Monitoring-Applikation fir Microsoft Windows zur (Fern-)Uberwachung und Protokollierung von Gerate- und Verbindungsstatus
von LANCOM Gerdten, inkl. PING-Diagnose und TRACE mit Filtern und Speichern der Ergebnisse in einer Datei. Suchfunktion
innerhalb und Vergleich von TRACE-Ausgaben. Assistenten fiir Standard-Diagnosen. Export von Diagnose-Dateien fiir Support-
zwecke (enthalten Bootlog, Sysinfo und die Gerdtekonfiguration ohne Passwdrter). Grafische Darstellung von KenngréRen (in
der Ansicht von LANmonitor mit entsprechendem Symbol gekennzeichnet) mit zeitlichem Verlauf sowie tabellarischer Gegen-
liberstellung von Minimum, Maximum und Mittelwert in separatem Fenster, z. B. fir Sende- und Empfangsraten, CPU-Last,
freien Speicher. Monitoring der LANCOM managed/web smart Switches. LANCOM QuickFinder ermdglicht Blattern zwischen den
einzelnen Suchergebnissen, die optisch hervorgehoben werden

Firewall GUI

Grafische Oberflache zur Konfiguration der objekt-orientierten Firewall in LANconfig: Tabellenansicht mit Symbolen zum schnel-
len Erfassen von Objekten, Objekte fiir Aktionen/Quality-of-Service/Gegenstellen/Dienste, Default-Objekte fiir typische Anwen-
dungsfalle, Definition individueller Objekte (z.B. fiir Anwendergruppen)

Automatisches Software-Update

Automatische Aktualisierung von LCMS nach Bestatigung. Suche von Updates, inklusive LCOS-Versionen fiir verwaltete Gerate
auf dem Downloadserver von myLANCOM (erfordert myLANCOM-Account). Wahlweise Aktualisierung ausgewahlter Gerdte bei
heruntergeladenen Updates
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WEBconfig

Integrierter Webserver zur Konfiguration der LANCOM-Geréte iiber Internetbrowser mittels HTTPS oder HTTP. Konfiguration von
LANCOM Routern und Access Points in Anlehnung an LANconfig mit Systemiibersicht, SYSLOG- und Ereignis-Anzeige, Symbolen
im Menibaum, Schnellzugriff (iber Seitenreiter. Assistenten fir Grundkonfiguration, Sicherheit, Internetzugang, LAN-LAN-
Kopplung. Online-Hilfe zu Parametern im LCOS-Meniibaum

LANCOM Layer 2 Management
(Notfall-Management)

Das LANCOM Layer 2 Management-Protokoll (LL2M) ermdglicht einen verschliisselten Zugriff auf die Kommandozeile (CLI) eines
LANCOM Gerates von einem zweiten LANCOM direkt Uber eine Layer-2-Verbindung

Alternative Boot-Konfiguration

Zur Vorgabe von projekt-/kunden-spezifischen Werten beim Rollout von Gerdten konnen auf bis zu zwei boot- und reset-per-
sistenten Speicherplatzen individuelle Konfigurationen fiir kundenspezifische Standardeinstellungen (Speicherplatz ,1') oder als
Rollout-Konfiguration (Speicherplatz ,2) abgelegt werden. Zusatzlich ist die Ablage eines persistenten Standard-Zertifikats zur
Authentifizierung fiir Verbindungen beim Rollout méglich

Gerdte-SYSLOG

SYSLOG-Speicher im RAM (GroRe abhdngig von Speicherausstattung), in dem Ereignisse zur Diagnose festgehalten werden.
Werksseitig vorgegebener Regelsatz zur Protokollierung von Ereignissen im SYSLOG, der vom Anwender angepasst werden kann.
Darstellung und Speichern des internen SYSLOG-Speichers (Ereignisanzeige) von LANCOM Geraten iiber LANmonitor, Ansicht
auch tiber WEBconfig

Zugriffsrechte

Individuelle Zugriffs- und Funktionsrechte fiir bis zu 16 Administratoren. Alternative Steuerung der Zugriffsrechte pro Parameter
durch TACACS+

Benutzerverwaltung

RADIUS-Benutzerverwaltung fir Einwahlzugénge (PPP/PPTP). Unterstiitzung von RADSEC (Secure RADIUS) zur sicheren Anbin-
dung an RADIUS-Server

Fernwartung

Fernkonfiguration Gber Telnet/SSL, SSH (mit Passwort oder offentlichem Schliissel), Browser (HTTP/HTTPS), TFTP oder SNMP;
Firmware-Upload tiber HTTP/HTTPS oder TFTP

TACACS+

Unterstiitzung des Protokolls TACACS+ fiir Authentifizierung, Autorisierung und Accounting (AAA) mit verbindungsorientierter
und verschlisselter Ubertragung der Inhalte. Authentifizierung und Autorisierung sind vollstandig separiert. LANCOM Zugriffs-
rechte werden auf TACACS+-Berechtigungsstufen umgesetzt. Uber TACACS+ konnen Zugriffsberechtigungen pro Parameter,
Pfad, Kommando oder Funktionalitat fir LANconfig, WEBconfig oder Telnet/SSH gesetzt sowie alle Zugriffe und Anderungen
der Konfiguration protokolliert werden. Berechtigungspriifung und Protokollierung fiir SNMP Get- und Set-Anfragen. Das Be-
rechtigungssystem wird auch in WEBconfig mit Auswahl eines TACACS+-Servers bei der Anmeldung unterstiitzt. LANconfig
unterstiitzt die Anmeldung Uber das gewahlte Gerat am TACACS+-Server. Priifung der Ausfiihrung und jeden Kommandos inner-
halb von Skripten gegen die Datenbank des TACACS+-Servers. Schaltbare Umgehung von TACACS+ fiir CRON, Aktionstabelle
und Script-Abarbeitung zur Entlastung zentraler TACACS+-Server. Redundanz durch Konfiguration mehrerer TACACS+-Server.
Konfigurierbare Maglichkeit zum Riickfall auf lokale Benutzerkonten bei Verbindungsfehlern zu den TACACS+-Servern. Kompati-
bilitdtsmodus zur Unterstlitzung vieler freier TACACS+-Implementierungen

RADIUS

Unterstiitzung des RADIUS-Protokolls zur Authentifizierung von Konfigurationszugriffen. Den Administratoren kénnen abgestufte
Zugriffsberechtigungen zugewiesen werden.

Fernwartung von Drittgeraten

Zum Fernzugriff auf Komponenten hinter dem LANCOM konnen nach Authentifizierung beliebige TCP-basierte Protokolle getun-
nelt werden (z. B. fir einen HTTP(S)-Zugriff auf VolP-Telefone oder Drucker im LAN). Zudem ermdglichen SSH- und Telnet-Client
den Zugriff auf diese Gerate von einem LANCOM Gerat mit Interface zum Zielnetz aus, wenn die Kommandozeile des LANCOM
Gerats erreicht werden kann

ISDN-Fernwartung

Management & Monitoring

Fernwartung iiber ISDN-Einwahl mit Rufnummerniberpriifung

TFTP- & HTTP(S)-Client

Zum Download von Firmware- und Konfigurations-Dateien von einem TFTP-, HTTP- oder HTTPS-Server mit variablen Dateinamen
(Platzhalter fir Name, MAC-/IP-Adresse, Seriennummer), z.B. fir Roll-Out-Management. Kommandos fiir den Zugriff per Telnet-
Sitzung, Script oder CRON-Job. Die HTTPS-Client Authentisierung kann sowohl iber Benutzername und Passwort, als auch iber
ein Zertifikat erfolgen

SSH- & Telnet-Client

SSH-Client-Funktionalitdt kompatibel zu OpenSSH unter Linux und Unix-Betriebssystemen zum Zugriff auf Drittkomponenten von
einem LANCOM Router aus. Nutzung auch bei Verwendung von SSH zum Login auf dem LANCOM Gerat. Unterstiitzung von zer-
tifikats- und passwort-basierter Authentifizierung. Erzeugung eigener Schliissel mittels sshkeygen. Beschrankung der SSH-Client-
Funktionalitat auf Administratoren mit entsprechender Berechtigung. Telnet-Client-Funktion zum Zugriff/zur Administration von
Drittgerdten oder anderen LANCOM Geraten von der Kommandozeile aus

Einfacher HTTP(S)-Fileserver

Ablegen von HTML-Seiten, Grafiken und Vorlagen fiir Public Spot Seiten, Voucher, Hinweisseiten des Content Filters auf einem
USB-Datentrager (FAT Dateisystem) in vorgegebenem Ordner als Alternative zum begrenzten internen Speicher

HTTPS Server

Auswahl, ob ein hochgeladenes oder das Default-Zertifikat fir den HTTPS Server verwendet werden soll

Sicherheit Zugriff iber WAN oder (W)LAN, Zugangsrechte (lesen/schreiben) separat einstellbar (Telnet/SSL, SSH, SNMP, HTTPS/HTTP), Access
Control Listen
Scripting Scripting-Funktion zur Batch-Programmierung von allen Kommandozeilenparametern und zur Ubertragung von (Teil-) Konfi-

gurationen Gber unterschiedliche Softwarestande und Gerdtetypen, inkl. Testmodus fiir Parameteranderungen. Nutzung der
Zeitsteuerung (CRON) oder des Verbindungsauf- und -abbaus zum Ausfiihren von Scripts zur Automatisierung. Versenden von
E-Mails per Script mit beliebigen Ausgaben als Anhang

Load-Befehle

Die Befehle LoadFirmware, LoadConfig und LoadScript konnen konditional ausgefiihrt werden, um so automatische Ladevor-
gange zu steuern. Zum Beispiel kann bei einer taglichen Ausfiihrung von LoadFirmware gepriift werden, ob die aktuelle Firmware
alter oder neuer ist als die angefragte Firmware. Anhand dieser Information wird dann entschieden, ob das Update durchge-
fuhrt werden soll. Der Befehl LoadFile erlaubt das Laden von Dateien auf ein Gerdt, inklusive von Zertifikaten und gesicherten
PKCS#12-Containern

SNMP

SNMP-Management via SNMPv2, unified private MIB (ber alle neuen/zukiinftigen LANCOM Gerdte mit LCOS. Download per
Link in WEBconfig
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Management & Monitoring

Zeitsteuerung

Zeitliche Steuerung aller Parameter und Aktionen durch CRON-Dienst. Aktionen kénnen ,unscharf’, d.h. mit zufélliger Zeit-
varianz ausgefiihrt werden

Diagnose Sehr umfangreiche LOG- und TRACE-Mdglichkeiten, PING und TRACEROUTE zur Verbindungsiberpriifung, LANmonitor fir
Zustandsanzeige, interne Loggingbuffer fiir SYSLOG und Firewall-Events
LANCAPI* Fiir alle LANCOM Router mit ISDN-Anschluss verfiighar. LANCAPI stellt unter Microsoft Windows CAPI 2.0-Funktionen zur Nut-

zung der ISDN-Kanale (iber das Netzwerk zur Verfiigung

CAPI Faxmodem*

Softmodem fiir Microsoft Windows, das auf LANCAPI aufsetzt und Faxversand und -Empfang ber ISDN ermoglicht

Programmierbarer Rollout-Assistent

Ermdglicht die Programmierung von komplexen eigenen Assistenten, um eine vereinfachte Inbetriebnahme von Gerdten je nach
Projekt zu gewdhrleisten. Es werden eigene Templates und Logos unterstiitzt, um eine firmenspezifische Optik zu ermdglichen

*) Hinweis

Statistiken

Nicht bei All-IP Anschliissen verwendbar

Statistiken

Umfangreiche Ethernet-, IP- und DNS-Statistiken; SYSLOG-Fehlerzahler

Volumen-Budget

Das genutzte Datenvolumen von WAN-Verbindungen (PPP, IPoE, PPTP, L2TP, IPSec) kann iiberwacht werden und beim Erreichen
von gesetzten Grenzwerten konnen verschiedene Aktionen ausgeldst werden.

Accounting Verbindungs- und Onlinezeit sowie Ubertragungsvolumen pro Station. Snapshot-Funktion zum regelmaRigen Auslesen der Werte
am Ende einer Abrechnungsperiode. Zeitlich steuerbares (CRON) Kommando zum Zuriicksetzen der Zhler aller Konten

Export Accounting-Information exportierbar via LANmonitor und SYSLOG

Gewicht 500 g

Spannungsversorgung 12V DC, externes Steckernetzteil (230 V) mit Bajonett-Stecker zur Sicherung gegen Herausziehen

Umgebung Temperaturbereich 0—-40° C; Luftfeuchtigkeit 0-95%; nicht kondensierend

Gehause Robustes Kunststoffgehduse, Anschlisse auf der Riickseite, fiir Wandmontage vorbereitet, Kensington-Lock; MaRe 210 x 45 x

140 mm (Bx HxT)

Anzahl Lifter

Keine; lufterloses Design ohne rotierende Teile, hohe MTBF

Leistungsaufnahme (max.)

14 Watt

Konformitatserklarungen*
CE

EN 60950-1, EN 55022, EN 55024

IPv6

IPv6 Ready Gold

*) Hinweis

Lieferumfang

Auf unserer Website www.lancom-systems.de finden Sie die vollsténdigen Erklarungen zur Konformitdt auf der jeweiligen
Produktseite

Handbuch Hardware-Schnelllibersicht (DE/EN), Installation Guide (DE/EN/FR/ES/IT/PT/NL)

CD/DVD Datentrager mit Firmware, Management-Software (LANconfig, LANmonitor) und Dokumentation

Kabel Ethernet-Kabel, 3 m

Kabel VDSL/ADSL-Kabel, 3m

Kabel 2x ISDN-Kabel, 3m

Adapter All-IP Adapter (TAE auf RJ45)

Netzteil Externes Steckernetzteil (230 V), NEST 12 V/1,5 A DC/S, Hohlstecker 2,1/5,5 mm Bajonett, Temperaturbereich -5 bis +45° C,

LANCOM Art.-Nr. 110723

Garantie

3 Jahre, Support iber Hotline und Internet KnowledgeBase

Software-Updates

RegelmaRige kostenfreie Updates (LCOS Betriebssystem und LANCOM Management System) via Internet

Optionen
VPN

LANCOM VPN-25 Option (25 Kanale), Art.-Nr. 60083

LANCOM Content Filter

LANCOM Content Filter +10 Benutzer, 1 Jahr Laufzeit, Art.-Nr. 61590

LANCOM Content Filter

LANCOM Content Filter +25 Benutzer, 1 Jahr Laufzeit, Art.-Nr. 61591

LANCOM Content Filter

LANCOM Content Filter +100 Benutzer, 1 Jahr Laufzeit, Art.-Nr. 61592

LANCOM Content Filter

LANCOM Content Filter +10 Benutzer, 3 Jahre Laufzeit, Art.-Nr. 61593

LANCOM Content Filter

LANCOM Content Filter +25 Benutzer, 3 Jahre Laufzeit, Art.-Nr. 61594

LANCOM Content Filter

LANCOM Content Filter +100 Benutzer, 3 Jahre Laufzeit, Art.-Nr. 61595

LANCOM

Systems




DATENBLATT

LANCOM 1784VA

Garantie-Erweiterung LANCOM Warranty Basic Option S, Art.-Nr. 10710

Garantie-Erweiterung & Vorab- LANCOM Warranty Advanced Option S, Art.-Nr. 10715

austausch

Fax Gateway LANCOM Fax Gateway Option zur Aktivierung von ,Hardfax" im Router, sodass 2 parallele Faxkandle direkt Giber LANCAPI (,Fax
Gruppe 3" ohne Verwendung von CAPI Faxmodem) genutzt werden konnen, Art.-Nr. 61425

VolIP +10 Option Upgrade von LANCOM VolP-Routern fiir 10 zusatzliche interne VoIP-Teilnehmer (additiv bis zu 40), Art.-Nr. 61423

19"-Montage 19" Rackmount-Adapter, Art.-Nr. 61501

LANCOM Wall Mount Wandhalterung zur einfachen und diebstahlsicheren Befestigung von LANCOM Gerdten im Kunststoffgehduse, Art.-Nr. 61349

LANCOM Wall Mount (White) Wandhalterung zur einfachen und diebstahlsicheren Befestigung von LANCOM Gerdten im Kunststoffgehduse, Art.-Nr. 61345

Analog-Modem-/serieller Anschluss LANCOM Serial Adapter Kit, Art.-Nr. 61500

VPN-Client-Software LANCOM Advanced VPN Client fiir Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, 1er Lizenz, Art.-Nr. 61600

VPN-Client-Software LANCOM Advanced VPN Client fir Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, 10er Lizenz, Art.-Nr.
61601

VPN-Client-Software LANCOM Advanced VPN Client fir Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, 25er Lizenz, Art.-Nr.
61602

VPN-Client-Software LANCOM Advanced VPN Client fiir Mac OS X (10.5 nur Intel, 10.6 oder hoher), 1er Lizenz, Art.-Nr. 61606

VPN-Client-Software LANCOM Advanced VPN Client fiir Mac OS X (10.5 nur Intel, 10.6 oder hoher), 10er Lizenz, Art.-Nr. 61607

Artikelnummer(n)

LANCOM 1784VA 62065
(All-IP. EU, over ISDN)

Gigabit Ethernet 10/100/1000 TE/NT TE/NT
. m I ]
ETH4 ETH3 ETH2 ETH1 | Config (Com) IESNEDINE ISDN 2 ISDN 3 ISDN 4 USB  DC12V

www.lancom-systems.de LANCOM

LANCOM Systems GmbH | Adenauerstr. 20/B2 | 52146 Wiirselen | Deutschland | E-Mail info@lancom-systems.de Systems

und/oder

LANCOM, LANCOM Systems und LCOS sind eingetragene Marken. Alle anderen verwendeten Namen und Bezeichnungen kénnen Marken oder eingetragene Marken ihrer jeweiligen Eigentiimer sein. Anderungen vorbehalten. Keine Gewahr fiir technische U
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