Security as a Service — hochste Sicherheit in der Cloud
Die Cloud Solutions der Allgeier IT Solutions

Bremen, 31.07.2012. Software-Losungen und Infrastrukturdienste in die Cloud zu verlegen, liegt
hoch im Trend und findet eine erhebliche Nachfrage bei Unternehmen aller Gr6Ben und Branchen.
Reduzierung der Personalkosten und Verzicht auf eigene Hardware-Ressourcen sind attraktive
Argumente, Cloud-Angebote in Anspruch zu nehmen. Das gilt auch fiir Security-L6sungen. Allgeier
IT Solutions bietet mit JULIA MailOffice eine vollausgereifte, cloud-basierte Unternehmenslésung
als Security as a Service an. Inklusive einem Tier-2-Rechenzentrum im westfalischen Miinster
garantiert Allgeier hochste Sicherheitsstandards fiir den reibungslosen E-Mail-Verkehr.

Mit JULIA MailOffice cloud stellt Allgeier eine vollausgereifte E-Mail-Security fir die Cloud bereit. Auf
diese Weise kann jeder die automatische Verschliisselung und Entschliisselung sowie Signatur von E-
Mail nutzen, ohne fiir jeden einzelnen Nutzer in dessen E-Mail-Programm komplizierte Einstellungen
vornehmen zu missen. Um den automatischen Freigabemechanismus zu starten, miissen zunachst
die erforderlichen Angaben auf dem Allgeier Portal eingegeben werden. JULIA MailOffice cloud hat
im SaaS Betrieb denselben vollen Leistungsumfang wie in der stand-alone Version. Der Kunde stellt
die Kommunikation zwischen seinem Mailserver und JULIA MailOffice cloud her und kann dann
entsprechend seinen Einstellungen starten. JULIA MailOffice cloud ist sofort einsatzbereit, der Nutzer
muss jedoch administrative Einstellungen vornehmen, wenn er Zertifikate hinterlegen will. Die
Allgeier-Losung ist im Cloud-Betrieb fiir jede GréRenordnung und Nutzeranzahl geeignet und kann
bereits bei wenigen Nutzern eingesetzt werden. Der Vorteil ist, dass die Anzahl und Art der genutzten
Gerate und E-Mail-Programme unerheblich ist, die erforderlichen Einstellungen werden nur einmal
vorgenommen und nicht auf jedem genutzten Rechner.

Branchenunabhangig einsetzbar

JULIA MailOffice ist bei verschiedenen Branchen eine feste GréRe. Im Bereich Finance wird mit dem
System beispielsweise mit Hilfe der E-Mail-Signatur der Phisingmail-Problematik begegnet, weil so
die Echtheit des Absenders falschungssicher garantiert werden kann. In der Versicherungsbranche
werden mit JULIA MailOffice sichere E-Mails sowohl im B-to-B Bereich als auch zu Endkunden
gesendet. Dabei hat sich die Losung bei einer Vielzahl von Versicherungen in der Praxis bewahrt.
Versicherungsspezifische Anforderungen werden mit der Software vollstindig abgebildet. Im
Gesundheitswesen, das speziellen Verordnungen und Auflagen unterliegt, lassen sich beispielsweise
der Austausch von Patienten- und Versichertendaten vollstandig absichern. Sensible Daten werden
nicht nur im B-to-C Bereich, sondern auch z.B. von Krankenversicherung zu Krankenversicherung
verschlisselt bzw. signiert. In der Automotive-Branche wird mit JULIA MailOffice der absolut sichere
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Umgang mit tbergroRRen Konstruktionsdateien garantiert. Die Security as a Service Losung ist dabei
leicht handhabbar — auch bei heterogenen Zulieferstrukturen.

Dokumentensicherheit im eigenen Rechenzentrum

Die Security-Lésung wird Uber das Allgeier-eigene Rechenzentrum in Miinster gehostet, inklusive
eines First-, Second- und Third-Level-Support sowie im Bedarfsfall eines 24x7 Stunden-Services. Das
Unternehmen verfligt damit tGber ein hoch modernes Tier-2-Rechenzentrum, was in unmittelbarer
Ndhe zum Allgeier-Biiro in Minster liegt. Allgeier kann dadurch zusatzlich eine Spiegelung der Daten
im Rechnerraum des Biros anbieten. Mit dieser 2-Standorte-Strategie gewadhrleistet das
Unternehmen eine umfassende Absicherung der Kundendaten. Die Speicherung erfolgt nach
unterschiedlichen Service Level Agreements (SLA), die Storage-Klassen nach Abrechnung per Use. Um
hochste Sicherheitsleistungen zu bieten, werden der Daten-Backup-Service der jeweiligen
Kundendaten und der Service der Kundendaten an Fremdstandorten umgesetzt. In einem
gesonderten Tresor auRerhalb des Rechenzentrums liegen das Backup Medium, was optional
zusatzlich verschlisselt werden kann. Das Rechenzentrum verfligt Gber leistungsstarke SQL- und
Oracle-Datenbanken, abgerechnet wird nach dem per use-Modus. Allgeier gewdhrleistet — je nach
SLA-Agreement — eine bedarfsgerechte Verfligbarkeit von bis zu 99,99%. Zudem bestehen eine
direkte Backbone-Anbindung sowie redundante Infrastrukturen und IT Systeme.

Uber JULIA MailOffice

JULIA MailOffice ist eine Erweiterung der vorhandenen E-Mail-Infrastruktur, die kryptographische
Operationen, wie Verschlisselung, Entschliisselung, Signatur und Signatur-Prifung, an zentraler
Stelle implementiert. JULIA MailOffice unterstitzt sowohl den S/MIME- als auch den PGP-Standard,
die beide auf der Verwendung von Schlisselpaaren basieren. Fir die Kommunikation mit Partnern,
die nicht Gber ein Schliisselpaar verfiigen, bietet JULIA MailOffice darlber hinaus verschiedene
Techniken an, die auch in diesen Fallen eine abhor- und manipulationssichere Kommunikation
ermoglichen. JULIA MailOffice ist Bestandteil der virtuellen Poststelle des Bundes und wird seit vielen
Jahren von nahezu allen Bundesbehorden sowie zahlreichen Unternehmen der Privatwirtschaft zur E-
Mail-Verschliisselung und -Signatur eingesetzt.

Mehr Informationen zu den Cloud-Angeboten hier: http://www.allgeier-it.de/cloud-solutions

Uber die Allgeier IT Solutions:

Die Allgeier IT Solutions GmbH mit Sitz in Bremen wurde 1977 als Allgeier Computer GmbH
gegriindet. Das Unternehmen ist Teil der borsennotierten Allgeier SE und hat sich auf die
Entwicklung, Vermarktung und Umsetzung ganzheitlicher Losungen und Services in den Bereichen
Cloud Solutions, Enterprise Content Management, Business Solutions, Compliance & Security und
Business Services spezialisiert. Das umfassende Leistungsspektrum von vollstdndig integrierten IT
Solutions und IT Services aus einer Hand macht Allgeier mit neun deutschlandweiten Standorten und
einer Dependance in Wien, Osterreich, zu einem kompetenten und zuverldssigen IT Partner fiir
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http://www.allgeier-it.de/cloud-solutions

mittelstandische und grofRe Unternehmen. Das flaichendeckende Vertriebs- und Servicenetz wird
erganzt durch ein europaweites Partnernetzwerk. Laut der Liinendonk-Liste 2012 ist Allgeier
Nummer zwei der groRten mittelstandischen IT-Beratungs- und Systemintegrationsunternehmen in
Deutschland. Die Allgeier IT Solutions erzielte 2011 mit 167 Mitarbeitern einen Umsatz von knapp 23
Mio. EUR, der borsennotierte Mutterkonzern erwirtschaftete 2011 einen Umsatz von 379 Mio. EUR.

Pressekontakt:

Allgeier IT Solutions GmbH
Florian Kranzle
Max-von-Eyth-Str. 7

85737 Miinchen

Telefon: +49 (0) 89-374291-56
Telefax: +49 (0) 89-374291-11
fkraenzle@allgeier.com
www.allgeier-it.de
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