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J e moderner die Fahrzeuge werden, 
desto mehr sind sie auf die einge-
bettete Elektronik und Software an-

gewiesen. Da diese immer umfangrei-
cher und komplexer werden, wächst 
auch die Fahrzeugkomplexität. Die heu-
tigen Servicetechniker in den Autohäu-
sern, die Zugang zu herkömmlichen 
Servicetester haben, sind durch die Tat-
sache eingeschränkt, dass sie sich 
beim Fahrzeug befinden müssen, um 
die Ursache des Problems diagnostizie-
ren und beheben zu können. Dies er-
höht die Servicezeiten, die Reparatur-
kosten und senkt wiederum die Kun-
denzufriedenheit. Dieser Artikel stellt 

einen fortschrittlichen Ansatz zur Fahr-
zeugdiagnose vor und unterstreicht die 
Notwendigkeit, Servicetechniker mit 
Diagnosewerkzeugen der nächsten Ge-
neration auszustatten, um für die kom-
menden Kommunikationsanforderun-
gen zwischen Mensch und Maschine 
gewappnet zu sein.

Die Fähigkeit zur Fahrzeugdiagnose 
ist ein überaus wichtiger Aspekt der 
Fahrzeugarchitektur. Die gebräuchlichs-
te Methode in der Automobilindustrie ist 
der Zugriff auf die Gesamtheit der Diag-
nosedaten (DTC, Messwerte etc.) über 
den OBD-II-Port des Fahrzeugs. Es gibt 
auf dem Markt verfügbare Tools (von 

OEMs oder unabhängigen Aftermarket-
Anbietern) welchen den Servicetechni-
kern helfen, den Status der verschiede-
nen Fahrzeugsubsysteme abzurufen, 
die erkannten Probleme zu beheben 
und Reparaturverfahren nach Vorgaben 
anzuwenden. Der auf dem Service Tool 
basierende Ansatz kann das Problem 
jedoch nur beheben, wenn der Techni-
ker beim Fahrzeug anwesend ist.

Heute gibt es bereits zahlreiche Lö-
sungen auf dem Markt, die von sich be-
haupten, eine kompetente Ferndiagno-
se mit OBD-II-Dongles vorzunehmen. 
Tatsache ist jedoch, dass diese Lösun-
gen nur die für die Emissionsnormen 

Eingebettete Fahrzeugdiagnose
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Der hier vorgestellte Embedded-Diagnostic-Ansatz basiert auf den in den 

ISO-Standards spezifizierten Infrastrukturkomponenten (z. B. ODX, OTX) 

und ebnet damit den Weg für eine datengetriebene Architektur. Die im 

Fahrzeug verbauten Diagnose-Infrastrukturkomponenten ermöglichen eine 

nahtlose Kommunikation mit dem ECU-Netzwerk und arbeiten in ähnlicher 

Weise wie das Service-Tool. So wird die Ausführung aller diagnostischen 

Anwendungsfälle aus entfernten Standorten ermöglicht.
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relevanten Diagnoseinformationen aus-
lesen können und somit den Mehrwert 
für den Servicetechniker auf Abgaswer-
te begrenzt bleibt.

Ökosystemvisualisierung

Die gesamte in Bild 1 gezeigte Lösung 
besteht aus den folgenden fünf Haupt-
komponenten: Telematics Control Unit 
(TCU), Diagnoselaufzeitsystem, OTX-
Sequenzen, ODX-Daten und dem Diag-
noseserver zur Unterstützung von Diag-
nosefunktionen.

Die TCU stellt die Umgebung und 
die notwendigen Ressourcen für die 
Ausführung des Diagnosesystems zur 
Verfügung, um verschiedene Anwen-
dungsfälle wie Read Data Identifier 
(DID), Vehicle Scanning, Umprogram-
mierung etc. zu realisieren. Normaler-
weise arbeitet TCU mit LINUX als Be-
triebssystem mit unterschiedlichen 
Größen von RAM/Flash-Speicher und 
CPU-Leistung.

Das Diagnose Runtime stellt Infra-
strukturkomponenten für die Diagnose-
kommunikation über Netzwerk (CAN, 
Ethernet etc.) zur Verfügung. Die Infra-
strukturkomponenten umfassen Diag-
nostic APIs, OTX Runtime, D-Server-
APIs und D-PDU-APIs. Die Diagnose-
APIs stellen eine komfortable Abstrakti-
onsschicht auf D-Server- und OTX-Run-

time-Komponenten für das Engineering, 
die End-of-Line-Montage und die After-
Sales-Service-Diagnose bereit. Es ist 
eine hochgradig anpassbare Kompo-
nente, die auf den praktischen diagnos-
tischen Anforderungen basiert.

Das OTX Runtime bietet die Mög-
lichkeit, OTX-Abläufe auszuführen und 

Nutzerinteraktionen durchzuführen. Die 
D-Server-API definiert eine objektorien-
tierte Programmierschnittstelle für den 
Zugriff auf Mess- und Kalibrierdaten 
und Diagnoseservices. Die D-PDU-
APIs definieren die Programmierschnitt-
stelle zur abstrakten Kommunikation 
über Diagnoseprotokolle und die Be-
schreibung des „Modular Vehicle Com-
munication Interface“ (MVCI) Moduls. 

Der Diagnoseserver hostet die An-
wendung, die das HMI für den Endan-
wender implementiert, und kommuni-
ziert mit der TCU zum Austausch von 
Diagnoseinformationen. Die Kommuni-
kation zwischen Diagnoseserver und 
TCU erfolgt über Standard-Messaging-
Protokolle wie Message Queuing Tele-
metry Transport (MQTT) mit einer sehr 
hohen Zuverlässigkeit bei der Daten-
übertragung.

Die in Bild 2 gezeigte Architektur 
setzt voraus, dass die benötigten Hard-
ware-Ressourcen innerhalb der TCU 
verfügbar sind. Die Architektur ist sehr 
flexibel gestaltet, um diese mögliche 
TCU-Hardware-Ressourcenbeschrän-
kungen effizient zu unterstützen. In ei-
nem ressourcenbeschränkten Szenario 
ist es möglich, nur die ressourcenscho-
nenden D-PDU-APIs auf der TCU einzu-
setzen und alle Komponenten (Diag-
nostic APIs, OTX Runtime, D-Server-
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i Diagnoseverfahren

WW OTX ist eine domänengesteu-
erte grafische Programmier-
sprache, die es erlaubt, auto-
matisierte Diagnoseverfahren 
in grafischer Weise zu erstel-
len. OTX-Prozeduren werden 
im Standard-XML-Format ange-
geben.

WW ODX ist ein XML-basierter 
Standard zur OEM-unabhängi-
gen Definition von ECU-Diag-
nosedaten. Es enthält alle not-
wendigen Daten für die Diag-
nosekommunikation wie z. B. 
Kommunikationsparameter, 
ECU-Varianten-Beziehung, Dia-
gnose-Services, Maßeinheiten, 
Genauigkeit, Datentypen etc. 
Die Komplexität und Größe der 
ODX-Daten hängt von den 
ECU-Varianten und der Anzahl 
der von den ECUs unterstütz-
ten Diagnoseservices ab.
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WW Mobilfunkbandbreite – Sicherstel-
lung einer optimalen Nutzung der 
Mobilfunkbandbreite für die Daten-
übertragung zwischen Diagnoseser-
ver und TCU

WW Begrenzte Hardware-Ressourcen 
innerhalb der TCU – Software, die 
innerhalb der TCU läuft, muss hoch-
effizient sein, um innerhalb der be-
grenzten Ressourcenverfügbarkeit 
zuverlässig zu arbeiten.

Fazit

Die in diesem Artikel erwähnten Soft-
warekomponenten sind bereits vorhan-
den und werden bei verschiedenen An-
wendungsfällen in den Bereichen Engi-

neering, Fertigung und After-Sales-Ser-
vice eingesetzt. Darüber hinaus sind im-
mer mehr OEMs dabei, TCUs als 
Kernkomponenten ihrer Fahrzeugarchi-
tekturen einzuführen. Schnell wech-
selnde Technologietrends, sich entwi-
ckelnde Kundenerwartungen und ein 
hart umkämpfter Markt werden OEMs 
und TCU-Zulieferer weiter dazu bewe-
gen, den hier vorgestellten Ansatz für 
den Aufbau von Diagnosesystemen der 
Zukunft aufzugreifen. Bei KPIT wurde 
ein solcher Trend bereits bei technolo-
gisch fortgeschrittenen Kunden beob-
achtet. Die Diagnose- und Connectivity-
Plattform (K-DCP) von KPIT ist schon in 
Produktion (in Embedded-Umgebung) 
und bedient Anwendungsfälle wie 
Over-the-Air-ECU-Flashing und Fern
diagnose.

Die eingebettete Fahrzeugdiagnose hat 
das Potenzial, den Nutzen entlang der 
gesamten automobilen Wertschöp-
fungskette zu steigern. Am Ende der 
Kette können die OEMs durch Kosten-
einsparungen im Zusammenhang mit 
Fahrzeugrückrufen und der Reduzierung 
von Garantieansprüchen, die von No-
Trouble-Found (NTF) gestützt werden, 
enorm profitieren, und das alles durch 
eine erweiterte und geführte Diagnose. 
Die Service-Händler wiederum ziehen 
Nutzen aus einer Verbesserung der Fix-
First-Visit-Kennzahlen, der Reduzierung 
von Servicezeit und -kosten durch Fern-
diagnose, der Erzielung einer höheren 
Techniker-Effizienz und -Produktivität 
und nicht zuletzt aus dem höherem Kom-

fort für den Kunden (Fahrzeughalter). 
Dies alles auf Grundlage der neu gewon-
nenen Fähigkeiten der Service-Händler 
im Bereich der vorbeugenden/voraus-
schauenden Wartung. 
Da sich eine Win-Win-Situation für alle 
Beteiligte ergibt, ist davon auszugehen, 
dass sich der Bereich der Embedded 
Diagnostics weiterentwickeln, wach-
sen und immer mehr Anhänger finden 
wird. W (oe)
»» www.kpit.com

APIs) auf dem Remote-Server zu instal-
lieren. 

Das Konzept einer solchen Architek-
tur ist in Bild 3 dargestellt. Die Auswahl 
der Architektur gewährleistet eine 
Trade-Off-Analyse hinsichtlich der Ge-
schäftsanforderungen, z. B. Unterstüt-
zung für den Online-/Offline-Modus, er-
forderliche Anwendungsfälle (Full-Ser-
vice-Funktionalitäten vs. nur Umpro-
grammierung) etc.

Herausforderungen

Der in diesem Artikel angesprochene 
Ansatz ermöglicht die Diagnosefähig-
keiten der nächsten Generation, aber er 
bringt auch einige Herausforderungen 

bzgl. einer tragfähigen Lösung mit sich. 
Zu diesen Herausforderungen zählen 
beispielsweise:

WW Management des Fahrzeugzustands 
– So muss der On-Board-Diagnose-
Laufzeit-Stack sicherstellen, dass er 
den Netzwerkverkehr nicht überlas-
tet oder die Fahrzeugfunktionen im 
Fehlerfall nicht beeinträchtigt.

WW Sicherheit – Die Diagnoseinhalte, die 
an Bord und an/von TCU-Daten 
verfügbar sind, müssen hochgradig 
gesichert sein, um sie vor unbefug-
tem Zugriff zu schützen.

WW Software-Aktualisierungen – Die 
Verfügbarkeit der erforderlichen 
Infrastruktur zur Unterstützung von 
drahtlosen (Over-the-Air)-Updates 
für den Fall, dass Softwarekompo-
nenten innerhalb der TCU ausfallen.

Amit Shah ist bei der KPIT 
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 Bild 3: Einsatz mit H/W-Ressourcenbeschränkungen. (© KPIT)


