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Kommunales Rechenzentrum
Minden-Ravensberg/Lippe

Kommunale IT-Sicherheit

Spitzenverbande, LDI und IT-Dienstleister informieren landesweit

Das Thema ,IT-Sicherheit rickt auf kommunaler wie auf Landesebene zunehmend in den
Blickpunkt. Auch die Disseldorfer Landesbeauftragte fir Datenschutz und Informationsfreiheit
(LDI) hat sich des Themas angenommen und vor wenigen Monaten bei allen Kommunen des
Landes NRW eine flachendeckende Querschnittserhebung zur Datensicherheit durchgefiihrt.
Nach Einschéatzung der LDI hat diese Erhebung fiir die kommunalen Gebietskdrperschaften
einen dringenden Handlungsbedarf aufgezeigt. Vor diesem Hintergrund haben die drei kom-
munalen Spitzenverbande (Landkreis- und Stadtetag sowie der Stadte- und Gemeindebund
NRW) in Kooperation mit dem Dachverband Kommunaler IT-Dienstleister (KDN) zu einer ge-
meinsamen Veranstaltungsreihe zur IT-Sicherheit eingeladen. Die gut besuchten halbtagigen
Informationsveranstaltungen fanden von Ende Januar bis Mitte Marz in Aachen, Ibbenbiren,
Hemer, K6In und Lemgo statt. Gastgeber waren die im KDN zusammengeschlossenen kom-
munalen IT-Dienstleister. Ausrichter des Treffens in Lemgo war entsprechend das Kommuna-
le Rechenzentrum Minden — Ravensberg / Lippe, das seinen Sitz in der Alten Hansestadt hat.

Ziel der Veranstaltungen war jeweils, Gber aktuelle Herausforderungen und damit verbundene
Erwartungen im Bereich der Datensicherheit zu informieren und allen Kommunen praxisge-
rechte Losungswege aufzuzeigen. Zielgruppen der Reihe waren die kommunalen Hauptver-
waltungsbeamte (Landrate und Blrgermeister) sowie die in den Kommunen fur Fragen der
IT-Sicherheit verantwortlichen Mitarbeiterinnen und Mitarbeiter.

BUZ 1: Die Veranstaltung in Ibbenbiren (Foto: KAAW)

Bei den funf Veranstaltungen informierten nach der Er6ffnung durch den gastgebenden
Dienstleister und den einfiihrenden Worten von Seiten eines prominenten Moderators von ei-
nem der Spitzenverbande durch Vortrage das LDI, das Landeskriminalamt, der Verfassungs-
schutz NRW und der regionale IT-Dienstleister. Beim krz liel3 es sich Geschaftsfuhrer Rein-
hold Harnisch nicht nehmen, die Teilnehmer personlich willkommen zu heil3en. Er freue sich
Uber die zahlreiche Teilnahme und angesichts der zunehmenden Attacken auf kommunale
Infrastrukturen, des deutlich steigenden Anteils von Spammails sowie der kriminellen Erpres-
sungsversuche mithilfe Trojanern und Viren sei es nun an der Zeit, zu handeln.
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Andreas Wohland, Beigeordneter des StGB aus der Landeshauptstadt, fand es eingangs be-
merkenswert, dass hier proaktiv auf die Anregungen der Landesbeauftragten flir Datenschutz
und Informationsfreiheit (LDI) eingegangen werde. Gemeinsam statt birokratisch wird in
NRW die pragmatische Umsetzung von Fragen der IT-Sicherheit und des Datenschutzes bei
Kreisen, Stadten und Gemeinden organisiert.

BUZ 2: Andreas Wohland (Foto: StGB NRW)

Ausfihrlich stellte Jirgen Engels vom LDI die aktuelle Bedrohungslage dar und zeigte L6-
sungswege auf, um fir jede Kommune zu gro3tméglicher Sicherheit zu kommen. Frank Leh-
nert, zustandiger Abteilungsleiter im krz, berichtete Uber die Wege, mit denen alle Kommunen
und deren Einrichtungen zu einem zeitgerechten und umfassenden IT-Sicherheitskonzept
kommen, das auch den Erwartungen des LDI entspricht. Er bot dazu die Hilfe seines gro3en
Teams an und konnte auf zahlreiche Referenzen inner- und aufRerhalb des Verbandsgebietes
des grof3ten IT-Serviceproviders in Westfalen verweisen. Die Vortrage der Referenten sowie
von LKA und Verfassungsschutz wurden den Teilnehmern der Veranstaltung im Anschluss
ausgehandigt.

BUZ 3: Jurgen Engels bei seinem Vortrag in Hemer (Foto: LDI)

Eindringlich fasste Wolfgang Scherer, stellv. Geschéftsfiihrer in Lemgo und im KDN in vielen
Funktionen aktiv, die Ergebnisse des dulerst informativen Vormittags zusammen: ,Wir kén-
nen jetzt in die kommunikative Offensive gehen! Burgerschaft, Handel und Gewerbe missen
erleben, wie die kommunale Familie zusammensteht und die ihr anvertrauten Daten schiitzt.
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Mit modernen Abwehrmechanismen, der gegenseitigen Information Uber Angriffsszenarien
und einer deutlichen Sensibilisierung aller Mitarbeiterinnen und Mitarbeiter in den Verwaltun-
gen ist das mdglich. Absoluten Schutz vor Angriffen gibt es nicht — aber wir kbnnen gemein-
sam lernen, wie man damit umgeht. Vor allem kommt es jetzt darauf an, die Offentlichkeit da-
von zu unterrichten, dass wir die kriminellen Energien, die hinter den Versuchen stecken, die
Behdrden lahmzulegen, nicht langer als Problem der einzelnen Kommune wahrnehmen!*
Scherer berichtete Uber die Aktivitaten, die sich im KDN und auf Bundesebene entwickeln, um
hier schneller reagieren zu kénnen. Vor allem wies er auch auf die Rolle der IT-Dienstleister
hin, die als professioneller Schutzschirm der einzelnen Verwaltung fungieren und bot allen
Stadten, Kreisen und Gemeinden an, diese Hilfe sofort in Anspruch zu nehmen: ,Wir sind ge-
rustet, um Sie alle zu beraten, Sicherheitskonzepte zu erstellen und vor allem bieten wir lhnen
an, die professionellen Infrastrukturen zu nutzen!“ Andreas Wohland dankte fir dieses enga-
gierte Schlusswort und beendete damit die Veranstaltungsreihe.
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Uber das krz
Kommunales Rechenzentrum Minden-Ravensberg / Lippe (krz)
Der ostwestfélische Service-Provider

Das Kommunale Rechenzentrum Minden-Ravensberg/Lippe (krz) in Lemgo wurde 1971 ge-
grindet und ist seit 1972 Informatik-Dienstleister der Kreise Minden-Libbecke, Herford und
Lippe sowie von 34 Stadten und Gemeinden aus diesen Kreisgebieten. Direkt oder indirekt

werden Uber 11 Mio. Einwohner in NRW mit Services des krz betreut.

Als kommunaler Zweckverband besitzt das krz den Status einer Kérperschaft des Offentli-
chen Rechts. Zu den traditionellen Aufgaben zahlen unter anderem die Entwicklung, Einfuh-
rung und Wartung klassischer Kommunalanwendungen. Um dem hohen Anspruch gerecht zu
werden, halt das krz fir seine Kunden ein reichhaltiges Angebot an Software-Applikationen
(Verfahren), Netzwerktechnik, Arbeitsplatz- und Server-Hardware und Dienstleistungen (Bera-
tung, Schulung, Installation, Wartung und Support) bereit. Das krz ist bekannt fiir einen aus-
gepragten Datenschutz sowie eine héchstmdgliche Datensicherheit und ist der erste kommu-
nale IT-Dienstleister mit der BSI-Zertifizierung (ISO 27001).

Uber 230 engagierte und qualifizierte Mitarbeiterinnen und Mitarbeiter, von der Verwaltungs-
fachkraft bis hin zum Technik-Experten, sind Garant fiir die Umsetzung der Unternehmenszie-
le. Das krz unterstitzt etwa 8.000 PC-Arbeitspléatze mit rund 10.500 Geraten in den Verwal-
tungen des Verbandsgebietes. Uber die Mitglieder hinaus nehmen noch mehr als 600 weitere
Kunden aus dem kommunalen Umfeld Dienstleistungen des krz in Anspruch. Der Service-
dienst und die Hotline sorgen fir eine Datenverfugbarkeit von nahezu 100%.

Unter dem Motto ,krz — Kunden rundum zufrieden® ist das krz flir seine Geschaftskunden ein
zuverlassiger Partner. Ebenso stehen dem krz aufgrund seiner Mitgliedschaften in der Bun-
des-Arbeitsgemeinschaft der kommunalen IT-Dienstleister - VITAKO e. V. und im KDN, der
Leistungsgemeinschaft von Kommunen, Landkreisen und Datenzentralen, starke Partner zur
Seite, um Synergieeffekte optimal zu nutzen.
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