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Presseinformation

Stellungnahme zum Heise Artikel: ,Kartenleser von KOBIL
gehackt*

Worms, 04. Juni 2010. KOBIL Systems GmbH ist Hersteller und marktfithrender Trendsetter
von mobilen IT-Sicherheitslosungen im Bereich der digitalen Identitat. In der Online Ausgabe
vom 2. Juni 2010 berichtet heise.de vom erfolgreichen ,Hack“ des Chipkartenleser KAAN
TriB@nk der Firma KOBIL.

KOBIL hat sofort nach Kenntnisnahme des erfolgreichen Angriffs auf den Chipkartenleser Ende
April, das Sicherheitsupdate zur SchlieBung dieser Lucke auf seiner Webseite zur Verfligung
gestellt, sowie die betroffenen Institute zur weiteren Vorgehensweise kontaktiert. Der Angriff
zielte dabei direkt auf eine sich nicht mehr bei aktuellen Geraten im Umlauf befindliche alte
Firmware. Dabei wurde durch den Hacker die alte Firmware durch eine manipulierte Firmware
ausgetauscht. Dieser Vorgang ist bei der neuen Firmware nicht moglich. Der sofort von KOBIL
zur Verfugung gestellte Sicherheitspatch, lasst diese Moglichkeit des Firmwareaustauschs auch
bei Geraten mit alter Firmware nicht mehr zu. Es befindet sich derzeit nur eine geringe
Stlickzahl von Geraten im Umlauf, bei denen dieser theoretische Angriff moglich ist.

Nach KOBIL Erkenntnissen bedarf es eines immensens Zeitaufwandes, solch einen
Firmwareaustausch, wie in diesem Falle vorzunehmen. Ein erfolgreicher Angriff ist nur dann
moglich, wenn der Benutzer des Kartenlesers durch einen Trojaner oder andere
Schadprogramme direkt und explizit auf den Kartenleser angegriffen wird, und somit der
Angreifer auf dessen Unachtsamkeit abzielt. Aktuelle Virenschutzprogramme konnen dies
bereits wirksam unterbinden.

KOBIL stellt an sich selbst die hochsten Anforderungen, wenn es um die Zertifizierung und um
die Sicherheit seiner Produkte geht. Daher arbeitet KOBIL sehr eng mit dem BSI, ZKA und
anderen Organisationen, sowie Universitaten zusammen und lasst seine Produkte regelmaRig
von unabhangigen Firmen wie die cnlab auf ihre Sicherheit prifen.

Die Anforderungen des SigG und der SigV sind weiterhin sichergestellt durch die
Herstellererklarung, welche auf der Homepage www.kobil.de eingesehen werden kann. Das
Sicherheitspatch kann direkt von der Homepage www.kobil.de runtergeladen werden.
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Uber KOBIL Systems GmbH

KOBIL Systems GmbH ist Marktfiihrer und Trendsetter bei der Herstellung von mobilen und
hochsicheren IT-Sicherheitslosungen im Bereich der digitalen Identitat. KOBIL steht fir sichere
Daten, sichere Kommunikation und sichere Authentifikation auf jedem Computer weltweit.
Die 1986 gegriindete und 100 Personen starke KOBIL Gruppe, mit Hauptsitz in Worms verfligt
als weltweit einziger Hersteller tiber eine vollkommen ausgereifte Produktlinie. Als Pionier in
den Bereichen Kryptografie, Smartcard-Technologie und PKI (= Digitale Zertifikate) sind KOBIL-
Produkte heute anerkannter Standard fir digitale Identitdat und hochsichere Datentechnologie.
Die Entwicklung der Produkte findet ausschlief3lich in Deutschland statt. 40 Prozent der KOBIL
Belegschaft sind allein in der Entwicklung, im Hauptsitz in Wormes, tatig. IT-Security-Losungen
von KOBIL sind mobil, flexibel und anwenderfreundlich. KOBIL Produkte finden Anwendung in
den unterschiedlichsten Branchen. Unternehmen wie Deutsche Telekom, Swisscom,
Arcor/Vodafone, T-Systems, DATEV, Commerzbank, Migros Bank, Valiant Bank,
Hypothekarbank Lenzburg, Rothschild Bank, UBS, RZB, YapiKredi und Isbank — und auch der
Deutsche Bundestag und das Bundesamt fiir Sicherheit in der Informationstechnik nutzen
KOBIL Technologien.

Bitte kontaktieren Sie uns:

KOBIL Systems GmbH, Salim Giiler, Pfortenring 11, 67547 Worms, Germany
Tel.: +49-6241-3004-30, Fax: +49-6241-3004-80
Email: Public-Relations@kobil.com, Web: www.kobil.com
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