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procilon PKI wird
Baustein für sichere
elektronische Justiz-
Kommunikation
procilon Zertifikate im ‚Elektronischen Rechtsverkehr‘ prüfbar

Taucha, 30. Juni 2020: Die sichere elektronische Kommunikation ist seit
Firmengründung eine zentrale Kompetenz der procilon GROUP aus Taucha.
Besonders der im öffentlichen Dienst und der Justiz etablierte Standard
‚Online Services Computer Interface‘ (OSCI) spielt dabei eine wichtige Rolle.
Nun wurde mit der Aufnahme der Ausstellerzertifikate von procilon in den



OSCI gestützten elektronischen Rechtsverkehr (ERV) ein weiterer
Meilenstein erreicht. Damit wird die Herkunft von Nachrichten für alle ERV-
Teilnehmer lückenlos prüfbar. Die mit der procilon eigenen Public Key
Infrastructure (PKI) erzeugten Zertifikate sorgen für nachvollziehbare
Transparenz über alle Prozessschritte der Kommunikation hinweg.

Den Teilnehmern des ERV eröffnet sich damit die Möglichkeit, von procilon
ausgestellte elektronische Zertifikate zu nutzen. Benötigt werden solche
Zertifikate zum Beispiel zur Verschlüsselung der übermittelten Daten, die
insbesondere bei der Justizkommunikation eines hohen Schutzes bedürfen.
Hierbei ist es wichtig, dass neben den technischen Spezifikationen nach
aktuellem Stand der Technik auch die rechtlichen Rahmenbedingungen
eingehalten werden.

Der Austausch elektronischer Dokumente und Akten ist bereits seit
Dezember 2004 sicher, doppelt verschlüsselt und rund um die Uhr möglich
und wird von der Bund-Länder-Kommission eingerichteten Arbeitsgruppen
"Elektronischer Rechtsverkehr" – in fachlich / organisatorischer Hinsicht –
und "IT-technische Standards in der Justiz" – aus technischer Sicht ständig
weiter entwickelt. Auch belegen die im Juni 2019 von der Bundesregierung
veröffentlichten Nutzungszahlen die Zunahme des jährlichen Volumens von
ausgetauschten Nachrichten. Um dem zu erwartenden weiteren Anstieg, u.
a. durch die ständig wachsende Zahl der registrierten besonderen
elektronischen Behörden-Postfächer (beBPo) gerecht zu werden, ist eine
ständige Erweiterung der ERV-Infrastruktur angeraten.

Neben dem Einsatz im elektronischen Rechtsverkehr haben
Ausstellerzertifikate von procilon bereits bei Energieversorgen im In- und
Ausland für die verschlüsselte Marktkommunikation eine weite Verbreitung.
Darüber hinaus stellt procilon schon heute die eigene PKI einer Reihe von
Kunden zur Generierung von ‚hausinternen‘ Zertifikaten zur Verfügung.
Geeignet ist dies vor allem für Anwender die Verbindlichkeit in digitalen
Prozessen durch elektronische Unterschriften herstellen wollen. Dabei ist
die Akzeptanz in der eigenen Organisation maßgeblich und es gelingt
papiergebundene Prozesse vollständig abzulösen. In der Praxis ist dies z. B.
für die Signierung von Anordnungs- und Verfügungsschritten in Rechnungs-
workflows zu finden. Die Nutzung der PKI ist als moderner Cloud-Service
über die procilon Cloud-Plattform flexibel und zuverlässig realisiert und
bietet Vorteile wie Onlineprüfbarkeit per CRL oder OCSP sowie die
Integration kundeneigener PKI in das proNEXT Secure Framework.

Die Unternehmen der procilon Gruppe haben sich seit fast 20 Jahren auf die
Entwicklung kryptologischer Software spezialisiert. procilon-Lösungen
sichern und verwalten digitale Identitäten, sorgen für vertrauenswürdige
Kommunikation und schützen die Integrität gespeicherter Daten. Bereits

https://www.procilon.de/kompetenzen/identifizieren/pki-software
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mehr als 1500 Unternehmen und Organisationen haben Maßnahmen zum
präventiven Schutz sensiblen Daten mit procilon Unterstützung ergriffen.

Die Software-Technologie der procilon erfüllt sowohl nationale als auch
internationalen Standards und Vorgaben. Einige Produkte wurden u. a. nach
Common Criteria EAL 4+ AVA VAN.5 (Angriffspotential hoch) evaluiert und
zertifiziert. Das Bundesamt für Sicherheit in der Informationstechnik (BSI)
erteilte eine Zertifizierung für die Lösung zur Langzeitarchivierung
qualifiziert signierter Dokumente. Das einzigartige Produktspektrum reicht
von einfacher Dateiverschlüsselung im Browser über Signaturanwendungen,
Identity- & Access-Management bis hin zu kompletten Infrastrukturen für
Vertrauensdiensteanbieter nach EU-eIDAS-Verordnung. Vielfältige sichere
Services aus der Cloud runden das Portfolio ab.
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