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Ransomware: A!.lgegenwiﬂige
Gefahr fiir Unternehmen
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Wie funktioniert Ransomware?

Ransomware ist ein Schadprogramm, das Dateien auf Computern und Servern des
Opfers verschliisselt und Geld dafiir verlangt, diese wieder zu entschlisseln. Hierfir nutzt
das Programm Schwachstellen im Betriebssystem. Die Attacken verursachen oft massive
Betriebsstorungen und konnen fiir Cyberkriminelle eine lukrative Einnahmequelle darstellen.

Schaden durch Ransomware
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aller Unternehmen
weltweit wurden 2016 mindestens

betrug der grolite
durch Ransomware verursachte

einmal Opfer von Cyber- Umsatz machen Cyberkriminelle Schad Is der Gii .
Erpressungsversuchen, in den USA geschatzt alleine durch ehaden, ais I erRut(eirtr qrfz...sport.e?ner
39% davon gehen auf Ransomware- den Einsatz von Ransomware. ** mnternationalen Reederet fur zwei lage

unterbrochen war. Die Behebung der

Attacken zuriick.*
Schaden dauerte zwei Wochen. ***

Quellen: * Cisco 2017 Mid-Year Cyber Security Report | ** FBI | *** Los Angeles Times

Ein leichtes Ziel: Welche Unternehmen gefahrdet sind

Betroffene Unternehmen machen folgende Fehler bei der IT-Sicherheit:

Kein vorhandenes Ineffektive Vorkehrungen gegen die Mangel an Einrichtungen
Patch-Management Infizierung mit und die Verbreitung fuir Backups und
von Malware Datenwiederherstellung

Wie sich Unternehmen gegen Ransomware
schutzen konnen

Wirksame IT-Sicherheits-Tools
helfen, das Eindringen von
Ransomware durch System-
schwachstellen zu verhindern.
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Proaktive Identifizierung Technologien zur Verfolgung von
neuer Gefahren, noch bevor Cyberbedrohungen entdecken
ein Angriff stattfindet. Unregelmaligkeiten.
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Rasche Abwehr von boswilligen Schnelle Wiederherstellung mithilfe
Eingriffen, Isolieren von befallenen von Backups und kontinuierliche
Geraten und Beseitigen von Verbesserung und Weiterentwicklung
Ransomware. auf Basis von erfolgten Angriffen.
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Erfahren Sie, wie Sie Ihr Unternehmen gegen Krisen wappnen und den
Betrieb wahrend einer Ransomware-Attacke moglichst aufrecht erhalten
konnen unter



