Digitales Papier: sicherer Zugriff

PDF und Sicherheit - wichtiger denn je
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Digitales Papier bietet eine Vielzahl an Funktionen
und ist aus den Geschaftsprozessen nicht mehr
wegzudenken. Umso wichtiger ist das Thema
Sicherheit. Dieser Artikel betrachtet diesen Aspekt
am Beispiel PDF.

Befinden sich Dokumente unter der Verwaltung
eines Dokumentenmanagement-Systems, dann
wird Uber das DMS auch der Zugriff gesteuert. Nur
zulassige Anwender kénnen die flr einen Vorgang
freigegebenen Dokumente nutzen. Diese Zugriffs-
rechte kdnnen jederzeit gedndert werden.

Befinden sich Dokumente aufRerhalb des DMS,
dann sieht die Sache anders aus. Daher werden
Firmen Schattenarchive immer vermeiden. In
der Zusammenarbeit mit anderen Firmen (Kun-
den oder Zulieferer) mussen aber Dokumente
auBerhalb des eigenen DMS zur Verflgung ge-
stellt werden. Dazu kommt in diesem Falle noch

die Gefahr, dass man
nie wissen kann, welche
Wege die Dokumente
noch gehen.

PDF-Dateien kdbnnen zum
Beispiel durch autorisierte
Mitarbeiter aus dem gesi-
cherten Bereich des DMS heraus kopiert werden.
Jetzt kann der Anwender diese Dateien auf eine
lokale Platte speichern und beliebig weiterreichen.
Diese Vorgehensweise ist fUr einzelne Geschafts-
prozesse des Einkaufs und Vertriebs so gewollt.
Das Knowhow des Unternehmens steckt aber in
diesen Dateien.

Gesucht wird also eine Methode, die PDF-Dateien
so zU behandeln, dass sie nur vom gewollten
Empfanger verarbeitet werden kann.



Stempel und Signaturen

Stempeln und Signaturseiten sind bewahrte Ver-
fahren fUr die Prozesssteuerung. Mit dem Stempel
wird der Status der Dokumente gekennzeichnet,
die Signaturseite zeigt den aktuellen Bearbei-
tungsstand. Beide Verfahren kédnnen als elektroni-
sche Signaturen bezeichnet werden, haben aber
gravierende Sicherheitsnachteile. Sowohl der
Stempel als auch das gestempelte Dokument
kédnnen mit einem PDF Editor gedndert werden.
Das gleiche gilt auch fur die Signaturseite.

Diese Sicherheitslicken kdnnen mit einer digitalen
Signatur geschlossen werden. Im Gegensatz zur
elektronischen Signatur ist die digitale Signatur ein
kryptografisches Verfahren. Eine digitale Signatur
ermoglicht, dass ihre Urheberschaft und Zugeho-
rigkeit zur Nachricht durch jeden gepriift werden
kann. Nachtragliche Anderungen kédnnen zuverlés-
sig erkannt werden.
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Beim Ubergang vom digitalen zum analogen
Papier, also zum Beispiel beim Drucken, kann dann
wieder das Ergebnis der Prufung als Stempel-
information aufgedruckt werden.

Digitale Signaturen sind PDF/A-kompatibel.

SEAL Systems bietet Produkte und Lésungen
sowohl! fUr das Signieren von PDF-Dokumenten als
auch fur die Validierung der Signatur im Rahmen
der Konvertierungsprozesse.
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Galtigkeit der Unterschrift ist unbekannt:
Unterschrift wurde noch nicht bestatigt.
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Signatur ist eine Zeitstermpelsignatur im Dokurment.
Unterschriftsinformationen
Zuletzt geprift: Mie
Feld: Signature2 (Unsichtbare Unterschrift)
Elicken Sie. um diese Version anzuzeigen,
El @ Uberpriifung 2: Unterschrieben von SEAL Systems AG
Unterschrift ist ungdltig:

=l 2% Oberpriifung 1: Unterschrieben von Experimental Time Stamping Service

I[dentitdt des Unterzeichners ist ungdltig, da sie abgelaufen oder noch ni

JEnp—
ra it

Fundentas 8

S8 Syatems A oartraien e 20, /2 jusi

e o
4 o bl = P s P el s AL Ty Rl
-

B s e e
Srrm e el Lt
u Heas Basigen wad -
Lot (i Massgemes b de P
@ Fojesdngh b el (e ge a1 G A Bk

P ]
u Pl Mg o il Al it
a S et i s BN

|[Dokument wurde nach dem Unterzeichnen verandert oder beschadlq‘[f"““‘"*“" “

S B i, e el R g |

Unterschriftsinfermationen
Zuletzt geproft: 2012.06.18 14:56:04 +02'00"
Feld: Signature3 auf Seite 2
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Prifungergebnis als Warnmeldung in Form eines Stemp
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Kennwortschutz - was ist erlaubt?

Mit dem Kennwortschutz kénnen die erlaubten
Funktionen fUr die Dokumentenbearbeitung fest-
gelegt werden:

«  Offnen

*  Drucken

«  Andern

e Zugriff auf Inhalte

Der Kennwortschutz ist allerdings mit Ausnahme
des Schutzes gegen Offnen nicht sicher und kann
umgangen werden. Weiterhin schlieBen sich Kenn-
wortschutz und PDF/A gegenseitig aus, das heifl3t,
ein geschutztes PDF kann nicht PDF/A-kompatibel
sein.

Die Erstellung eines Kennwortschutzes ist eine
Standardfunktionalitat der Konvertierungslosungen
von SEAL Systems.
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Digital Rights Management - wer darf was?

Die Losungen fur DRM (Digital Rights Management;
digitale Rechteverwaltung) bieten den fur eine
Zusammenarbeit notwendigen Schutz. Sie ermdg-
lichen die umfassende Kontrolle Uber den Daten-
austausch in jeder Phase eines Projekts - von der
Produktentwicklung Uber die Zusammenarbeit mit
Zulieferern und die Erstellung von Arbeitsanweisun-
gen bis hin zum Kundendienst.

Beim DRM erfolgt die Zugriffskontrolle durch einen
zentralen Server. Die einzelnen Rechte (Lesen,
Drucken, Extrahieren, Speichern etc.) und der Gul-
tigkeitszeitraum werden zentral gepflegt und sind
nicht im Dokument gespeichert. Die Verwendung
des DRM ist somit insbesondere dann sinnvoll,
wenn ein Unternehmen Dokumente aus der Zu-
griffskontrolle des eigenen Dokumentenmanage-
ments heraus gibt.

Will ein Anwender jetzt eine solche Datei betrach-
ten, so wird der Acrobat Reader zunachst die
VerschlUsselung bemerken. Er fragt den Anwender
nach seiner Userkennung und Passwort. Diese
Daten werden mit dem DRM Server abgeglichen.
Dieser Ubermittelt dem Reader die fur diese Datei
und diesen Anwender erlaubten Funktionen. Eine

i.ﬂmmelden bei Doku

Der Zugnff auf dieses Dokument ist durch diesen
L Remote-Server eingeschrankt.

[ﬂ lcrm.prostep.com
Zurn Zugriff auf das Dokument missen Sie sich mit Thren
sichere Yerbindung an den Remote-Server gesendet. Weitere

auf "Datenschutz und Sicherheit”.

'| Please enter your Adobe LiveCycle Rights Management credentials,

lokale Kopie der PDF-Datei ist wertlos - sie ist im-
mer noch verschliisselt.

Adobe bietet aber nicht nur einen wirksamen
Dokumentschutz fur DPF an. Plugins fur die
Microsoft Offi ce Suite erlaubt auch die VerschlUs-
selung von Offi ce Dokumenten. Die so geschutz-

Preisli

D=l =

Einfugen

s c!ﬂ, H 9
L

Start Verweise Sendungen

-
Er E:
Richtlinien erstellen Offline

und verwalten  synchronisieren a
Rights Management-Server

Seitenlayout

3 [ S
8| 1® B

‘Sichern]Enﬁemen Sperren Prufveriauf

L

Auswahlen der auf das Dokument
anzuwendenden Richtlinie

W Management ES2 Extension fiir
‘ Microsoft Office
Dracken Sie F1, um die Hilfe
‘ anzuzeigen,

\
! Adobe LiveCycle Rights

|| Kontozugangsdaten anmelden. Thre Kentozugangsdaten werden Gber eine

[l Informationen dazu, was dies fir Sie bedeutet, erhalten Sie durch Klicken

Preisliste-

ten Office Dateien werden dann verschlUs-
selt an den Empfanger verschickt. Ist

das notwendige Plugin beim Empfanger
vorhanden, so kann dieser die Datei nach
beschriebener Authentifi zierung durch
den Adobe DRM Server off nen

DRM-geschitzte Dokumente sind ver-
schlUsselt und kénnen im Gegensatz

zu Kennwort-geschitzten Dokumenten
ausschlieBlich unter Kontrolle des DRM-
Servers gelesen werden. DRM und PDF/A
schlieBen sich dadurch gegenseitig aus.
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SEAL Systems bietet Produkte und Ldsun-
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gen zum Schutz von Dokumenten mithilfe
des Adobe LiveCycle Rights Management.
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Hdéchste Sicherheit mit Digital Rights Management
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Haben Sie Fragen?
SEAL Systems AG

www.sealsystems.de
info@sealsystems.de
+49 - (0)9195 - 9260



