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Die Komplexität moderner Fahrzeug -
architekturen hat zuletzt durch die Ein-
führung von Gateway-Steuergeräten 
und DoIP noch einmal deutlich zuge-
nommen. Parallel dazu haben sich die 
Prüfgeräte weiter entwickelt, um die 
steigenden Anforderungen von Fahr-
zeug und Anwender zu erfüllen. Ein 
Grundprinzip bei der Diagnose blieb bis 
dato aber unverändert: Sie erfolgt über 
eine Punkt-zu-Punkt-Verbindung zwi-
schen Diagnosegerät und dem Fahr-
zeug. Zwar kommen dabei mittlerweile 
Technologien wie DoIP (Diagnostics 
over Internet Protocol) und WiFi zum 
Einsatz. Allerdings kann diese Kommu-

nikation trotzdem nur sporadisch aufge-
baut werden und nur dann, wenn das 
Fahrzeug schon besondere Aufmerk-
samkeit erfordert und daher beispiels-
weise in der Werkstatt steht. Die Vernet-
zung der Fahrzeuge bietet hier in Form 
von Connected Diagnostics ganz neuen 
Möglichkeiten für Werkstätten, Mobili-
tätsdienstleister und Flottenbetreiber.

Diagnose neu denken

Ein dauerhaft verbundenes Fahrzeug er-
möglicht viele neue Anwendungen, die 
das Potenzial haben, Kosten zu senken 
und das Kundenerlebnis zu verbessern. Zu 

den möglichen Anwendungen gehören:
W  Over-the-Air-Updates: Die Über-

mittlung von Software-Updates über 
eine drahtlose Kommunikationsver-
bindung hat die Automobilindustrie 
zum Teil bereits implementiert. Die 
Bedeutung dieser Anwendung wird 
noch weiter zunehmen.

W  Überwachung des Fahrzeugzu-
stands: Ein wichtiger Anwendungs-
fall ist die Überwachung und Be-
kanntmachung des Fahrzeugzu-
stands. Auf diese Weise kann eine 
Organisation die gesammelten 
Informationen proaktiv einsetzen, 
um die Fahrtüchtigkeit eines Fahr-

Die Vernetzung von Fahrzeugen bietet auch im Bereich der Diagnose neue Möglich-

keiten und kann dabei helfen, schon während des Betriebs drohende Ausfälle 

rechtzeitig zu erkennen, die Verfügbarkeit von Fahrzeugen zu erhöhen und nicht zu-

letzt die Kundenbindung zu intensivieren. 

>>> DIAGNOSE IM LAUFENDEN BETRIEB

Vernetzte Fahrzeuge und  
Connected Diagnostics 

Die Vernetzung von Fahrzeugen ist die Grundlage für fortschrittliche Diagnose-

systeme und darauf aufbauende Geschäftsmodelle. (© adobestock.com/Leo Wolfert)
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Design to Scale

Die an die Datenerfassungskomponen-
ten eines vernetzten Diagnosesystems 
gestellten Anforderungen werden mit 
der Zeit zunehmen bzw. sich verändern.
So wird sich die Zahl der vernetzten 

zeugs ggf. in Interaktion mit dem 
Kunden und externen Dienstleistern 
zu gewährleisten. Zusätzlich lassen 
sich die gesammelten Daten als 
Grundlage für eine vorausschauen-
de Instandhaltung nutzen.

W Wiederherstellung des Fahrzeug-
zustands: Wird ein Fahrzeug fahr-
untüchtig, kann das Fahrzeug in 
einigen Fällen über Diagnosebe-
fehle in einen Zustand zurückver-
setzt werden, in dem es wieder 
sicher fahrbar ist. Damit können 
Pannendienst- und Kundensupport-
teams den Kunden bei der Auf-
rechterhaltung der Mobilität unter-
stützen.

Sicherheit und 
Datenschutz

In jeder vernetzten Umgebung sollte 
das Thema Sicherheit an erster Stelle 
stehen und das Konzept „Secure by De-
sign“ strengstens eingehalten und be-
folgt werden. Konzepte wie Fahrzeug-
zu-Infrastruktur-Kommunikation-VPN, 
Fahrzeugschlüssel-/Zertifikatautorisie-
rung und permanent sichere Kommuni-
kation sind nur einige der Maßnahmen, 
die eingesetzt werden können, um An-
griffsvektoren (während der externen 
Kommunikation) zu minimieren.

Auch der Datenschutz ist bei der Ent-
wicklung vernetzter Diagnosesysteme 
(Connected Diagnostics Systems, CDS) 
konsequent zu beachten. Grundsätzlich 
müssen alle übermittelten fahrzeugbe-
zogenen Daten auf eine sichere und kon-
trollierte Weise behandelt werden. Die 

Zustimmung des Kunden ist darüber hi-
naus ein zentraler Faktor. Unternehmen 
sollten daher Änderungen an ihren Ge-
schäftsbedingungen vornehmen, um si-
cherzustellen, dass eine rechtskonforme 
Zustimmung vorliegt und die Dienste 
entsprechend geschützt sind.

Eine nach dem „Design to Scale“-Prinzip aufgebaute Architektur kann maßge-

schneidert mit den Anforderungen mitwachsen. (© KPIT)
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Fahrzeuge und der Kommunikations -
ereignisse erhöhen. Gleichzeitig kann 
die Qualität und Verfügbarkeit der Da-
tenübermittlung (wegen der Verfügbar-
keit der Fahrzeugkommunikation, Zeit-
zonen, usw.) nicht jederzeit vorherge-
sagt oder garantiert werden. 

Die Nutzung von „Design to Sca-
le“-Prinzipien ist hier der Schlüssel zum 
Erfolg. Das Architekturdiagramm (Bild 
oben) zeigt eine beispielhafte Lösung.

Es gibt bei diesem Konzept mehrere 
zusammenwirkende Teile, die zum ei-
nen die Bereitstellungs-Gemeinkosten 
niedrig halten und zum anderen gleich-
zeitig für größtmögliche Skalierbarkeit 
und den reibungslosen Umgang mit Be-
darfsschwankungen sorgen.
W  Der Kommunikationsmanager (A) 

ist ein skalierbarer Dienst, der ex-
klusiv mit dem Fahrzeug interagiert, 
und nur für eine minimale Verarbei-

tung der Nachrichten und die Über-
gabe an die Warteschlange verant-
wortlich ist.

W  In der Verarbeitungswarteschlan-
ge (B) werden die Nachrichten nach 
der Annahme abgelegt. Dabei wird 
die Warteschlangentiefe überwacht 
und die ‚Worker‘ für die Datenverar-
beitung bedarfsgerecht skaliert 
(Serverless Computing).

W  ‚Worker‘ übernehmen die Nachrich-
tenverarbeitung (C) und erweitern 
die Daten geschäftsspezifisch. Bei 
einer erfolgreichen Verarbeitung 
werden die Fertigstellung der Wor-
king-Signale und die Quittierung an 
das Fahrzeug gesendet. Fehlermel-
dungen können Out-of-Band verwal-
tet und verarbeitet werden.

Moderne Skalierungstechniken unter-
stützen diese Architektur und die resul-
tierende Lösung ist dadurch sowohl ein-

fach als auch hochgradig skalierbar.

Neue Geschäftsmodelle

Bei der Einführung dieser Systeme müs-
sen die Kosten (Fahrzeugplattformände-
rung, Infrastruktur, Systemänderung, 
Support, usw.) mit dem Nutzen für den 
Endkunden abgewogen werden. Eine 
vernetzte Diagnoselösung eröffnet aber 
eine breite Palette an Möglichkeiten und 
bietet geschäftliche Vorteile, durch die 
sich die erforderliche Investition für eine 
solche Lösung schnell bezahlt macht.
W  Vorausschauende Wartung: Auf 

Basis von Vorort-Fahrzeugdaten und 
-zuständen ist es möglich, potenziel-
le Ausfälle zu erkennen, bevor sie 
auftreten. So lässt sich gemeinsam 
mit dem Kunden dafür sorgen, dass 
es nicht zu einem ungeplanten Fahr-
zeugstillstand kommt. Außerdem ist 
es im Rahmen von planmäßigen 
Werkstattbesuchen denkbar, War-
tungsarbeiten vorzuschlagen, um 
erwartete Ausfälle zu vermeiden. 

W  Wiederherstellung des Fahrzeug-
zustands: Bei einer Fahrzeugpanne 
kann vorübergehend ein fahrberei-
ter Zustand wiederhergestellt wer-
den. Dadurch lassen sich Ausfallzei-
ten reduzieren und der Kunde bleibt 
weiter mobil.

W  Erhöhte Markentreue: Intelligente 
Services und die Erhöhung der 
Fahrzeugverfügbarkeit wirkt sich 
positiv auf Nutzererfahrung aus. Sie 
tragen zum Markenwert bei und 
stärken die Kundentreue.

W  Verbesserte Händlererfahrung: 
Auch das Händlernetz profitiert von 
vernetzten Diagnosesystemen. 
Werkstatttechniker können den 
Fahrzeugzustand ermitteln und 
Erstdiagnosen durchführen und ggf. 
Ersatzteile bestellen, bevor das 
Auto in die Werkstatt kommt. Ser-
viceberater können ein genaues 
Bild des Zustands vermitteln und 
Servicearbeiten proaktiv empfehlen, 
um den Kunden vor Fahrzeugausfäl-
le zu bewahren.

W  Lebensdaueranalysen: Derzeit 
erhalten Zulieferer und OEMs meist 
nur dann Informationen über eine 
verbaute Komponente, wenn sie 
ausfällt – und selbst dann nicht in 
allen Fällen. Der Kontext zu diesem 

Die KPIT-Lösung für vernetzte Diagnosesystemei

W  Embedded Diagnostic Plat-
form: Die Embedded Diagnostic 
Platform von KPIT ist ein voll-
ständiges standardbasiertes 
Diagnosepaket für den Betrieb in 
einer Umgebung mit begrenzten 
Ressourcen, wie etwa einer 
Telematik-ECU.

W  Trace2Fix: Diese Lösung von 
KPIT für geführte Diagnose (und 
mehr) liefert die Plattform für das 
Verständnis und die Verwaltung 
von Fahrzeugzuständen. Dabei 
deckt sie das gesamte Spektrum 
von der Diagnose der Grundursa-
chen bis hin zur Behebung und/
oder Reparaturverwaltung ab. 

W  Analyse: Die Lösung ist erst 
vollständig wenn die Auswertung 
und Analyse der verfügbar ge-
machten Datenströme ermög-
licht wird. KPIT verfügt über 
Datenanalyse-Teams und kann 
Unternehmen bei der Implemen-
tierung optimaler Visualisierungs-
plattformen unterstützen.

W Unternehmensintegration: 
KPIT unterschiedet sich durch 
seine Spezialisierung auf End-to-
End-Lösungen. Dies ist ein zen-
traler Aspekt bei der erfolgrei-
chen Implementierung eines 
jeden neuen Systems. Die Inte-
gration in bestehende Systeme 
wird so vereinfacht.

© KPIT
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Ausfall fehlt dabei in der Regel oder 
beschränkt sich auf einen Diagnose-
Fehlercode (DTC). Vernetzte Diagno-
sesysteme versetzen diese Unter-
nehmen in die Lage, die Leistung 
von Komponenten zu bewerten und 
zu verbessern. Zudem könnten sie 
diese Daten auch in Kombination 
mit maschinellem Lernen nutzen, 
um zukünftige Störungen präziser 
vorherzusagen.

W  Aftermarket: Einige Länder verlan-
gen, dass Ferndiagnosemöglichkei-

ten dem Aftermarket verfügbar 
gemacht werden. Eine vernetzte 
Diagnoselösung in Kombination mit 
einer Extended Vehicle Platform 
(ISO 20077/8/80) bietet einen Weg, 
um sowohl diese gesetzlichen 
Anforderungen zu erfüllen und 
gleichzeitig ein sicheres, kontrollier-
tes System zu realisieren.

Eine vernetzte Diagnoselösung hat das 
Potenzial auch die Anwendungsfälle ab-
zudecken, die heute eine nachgeordnete 
Rolle oder, wie Pay-per-Use oder Fernin-

spektion, noch weitgehend Zukunftsmu-
sik sind aber schnell an Bedeutung ge-
winnen können. Unternehmen, die recht-
zeitig eine vernetzte Diagnoselösung ein-
führen, können auf diese und ähnliche 
Anforderungen reagieren und neue Ge-
schäftsmodelle entwickeln. W (jr)
» www.kpit.com

Gareth Floodgate,  
Head of Diagnostics Data CoC, 
KPIT Technologies.

BMW Group holt KPIT als Software-Entwicklungspartner an Bordi

Die BMW Group hat KPIT als Soft-
ware-Entwicklungspartner für sein 
Partnernetzwerk gewonnen. Ziel der 
Zusammenarbeit ist es, die skalierba-
re Plattform für Autonomes Fahren 
voranzutreiben und gemeinsam an 
Funktionen des Level 3 und 4/5 
(Highway Pilot und Urban Pilot) zu 

arbeiten. KPIT wird den Rollout der 
Software-Stacks innerhalb der Platt-
form für Autonomes Fahren an Dritte 
unterstützen. Damit soll es einfacher 
werden, andere OEMs anzudocken 
und skalierbare Software-Lösungen 
für die gesamte Automobilindustrie 
anzubieten.

Seit Juli 2016 baut die BMW Group 
ein Netzwerk aus führenden Techno-
logiepartnern auf, mit deren Hilfe der 
Footprint der Plattform erweitert wer-
den soll. Zum Netzwerk gehören Fir-
men wie Intel, Here, Mobileye, Valeo, 
Continental, Magna, FCA, Aptiv, Bai-
du und TTTech.


