Steigende Bandbreiten durch DSL-Tech-
nologien der zweiten Generation wie
ADSL2+ oder VDSL2 sowie neue Dienste
wie zum Beispiel Voice over IP (VoIP)
stellen immer hohere Anforderungen an
die Durchsatz- und Verschlisselungs-
leistung von modernen Netzwerkkom-
ponenten.

IPSec hat sich als der Verschlisselungs-
standard fiir VPN-Standortkopplungen
(Site-to-Site VPN) und zur Anbindung
von mobilen Anwendern (VPN Remote
Access) liber kostengiinstige Standard-
Internetverbindungen  etabliert und
Technologien basierend auf privaten
oder gemieteten Standleitungen wei-
testgehend abgelost.

Dieses Techpaper beschreibt die Durch-
satzleistungen der LANCOM Router im
VPN-Gateway-Betrieb sowie im reinen
Routing-Betrieb mit dem Schwerpunkt
auf anspruchsvollen Echtzeit-Anwen-
dungen. Zum Einsatz kam jeweils die
LCOS-Version 6.10.

Abbildung 1: IPSec Durchsatzleistung bei

UDP. Angegeben sind die Messwerte bei
unidirektionaler Ubertragung und 0%
Bitfehlerrate fir eine AES-128-Ver-
schliisselung.
Bei  VPN-Hardware-Beschleunigung
sind die gemessenen Durchsatzwerte
iibertragbar auf eine 3-DES- und AES-
256-Verschlisselung. Die Art des ver-
wendeten Hash-Verfahrens (MD-5 oder
SHA-1) hat einen in der Praxis zu ver-
nachlassigenden Einfluss auf die Ergeb-
nisse, ebenso ob die Messung beim Ver-
oder Entschliisseln stattfindet. Angege-
ben sind die Mittelwerte aus SHA-1 und
MD-5 jeweils vom Ver- und Entschlis-
selungsgerat.
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Ergebnisse der UDP-Messungen

Diese Messungen sind inshesondere relevant fiir Echtzeit-
anwendungen wie Voice over IP auf Basis des Real-Time-
Protocols (RTP), welches UDP als Transportprotokoll ver-
wendet. Anders als bei Standard-Datenverbindungen
zeichnen sich diese Verbindungen durch kleine Datenpa-
kete aus, welche "verbindungslos" von der Quelle zum
Empfanger gesendet werden. Hier werden - im Gegen-
satz zu Datenverbindungen die TCP als Transportproto-
koll verwenden - auf der Ubertragungsstrecke verloren
gegangene Pakete nicht wiederholt (kein Re-Transmit).

Die UDP-Messungen wurden mit Paketgroen zwischen
64 Byte und 1364 (VPN) bzw. 1470 Byte (Routing) durch-
gefiihrt. Dabei wird die Datenrate der UDP-Datenquelle
solange erhéht, bis erste Ubertragungsfehler auftreten.
Als Performance-Wert wird der Maximalwert bei einer
"Zero Loss"-Dateniibertragung angegeben, also bei 0%
Bitfehlerrate (BER, Bit Error Rate).

Bei den UDP-Messungen mit iPerf konnten kleine Daten-
pakete exakt entsprechend der eingestellten GroRe auf
der Ubertragungsstrecke beobachtet werden.

In Abbildung 1 zu erkennen ist eine deutliche Abhangig-
keit von der verwendeten Hardware und der betrachteten
PaketgroRe. LANCOM 7111 VPN und LANCOM 8011 VPN
erreichen bei grofRen Paketen die gleichen Endwerte des
integrierten  Hardware-Beschleunigers, unterscheiden
sich jedoch bei kleinen und mittleren PaketgroRen. Nicht
wiedergegeben sind hier die Unterschiede in der CPU-
Last, die zum Beispiel bei einer PaketgroRe von 1364 Byte

Paketen circa 85% auf einem LANCOM 8011 VPN
betragt.

Die Aktivierung des VPN-Hardware-Beschleunigers auf
der 1700er Serie bewirkt eine Verbesserung der VPN-
Durchsatzrate, die bereits bei kleinen PaketgréRRen zutage
tritt und ab 512 Byte PaketgroRe mehr als eine Verdoppe-
lung der Durchsatzrate erzielt.

VolP iiber IPSec

Die UDP-Messungen reflektieren die bei Echtzeitiibertra-
gungen wie Voice over IP zur Verfligung stehende effek-
tive Ubertragungsleistung. Je nach Sprach-Codec entste-
hen UDP-Payloads zwischen 252 und 42 Byte (siehe
Tabelle 1: IP und IPSec Payloads nach Sprachcodecs). Im
Zusammenspiel von Voice over IP und IPSec ist jedoch
auch mit Hilfe der detaillierten UDP-Messungen noch
keine direkte Ableitung der maximalen Verbindungen
iiber eine IPSec-Strecke mdglich. Ausschlaggebend dafir
sind zusatzliche Header- und Fiillbytes. So wird zum Bei-
spiel aus einer G.729-Verbindung mit nominal 8 kBit/s
eine [PSec-Payload von 36 kBit/s, also die 4.5-fache Bit-
rate.

IPSec-Durchsatzleistung
UDP-Pakete bei 0% Bitfehlerrate, unidirektional
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Die folgende Tabelle gibt eine Ubersicht der resultieren-
den Bitraten fir einige VoIP-Codecs an:

Tabelle 1: IP und IPSec Payloads nach Sprach-

codecs VolP- Packets/s | Voice-Payload IP-Payload IPSec Payload

IP-Payload: Voice Payload + 40 Byte Codec

Header (12 Byte RTP; 8 Byte UDP; 20 kBit/s Byte kBit/s Byte kBit/s Byte

Byte IP- Header G.729 30 333 8 30 18,7 70 36 136

IPSec-Payload: IP-Paket + Padding + 2 . ms d !

Byte (Padding Length u. Next Header) =  G.726 30ms | 33,3 32 120 42,7 160 62 232

:/(;?IfachesvomIPSec—InltlaI|5|erungsvek— G711 30ms |333 64 240 747 280 92 344
G.711 20ms | 50 64 160 80,0 200 106 264

Bei Voice over IP wird die Anzahl der mdglichen Verbin-
dungen (iber IPSec also durch die effektive PaketgroRe
und die verfiighare Verschlisselungsleistung bei dieser

Tabelle 2: Anzahl mdglicher Full-Duplex VolP-
Verbindungen iber IPSec
(durchgehende VolP-Calls, d.h. ohne

17xx 17xx 7111 | 8011
SW VPN | HW VPN

Sprachverabeitung im VoIP-Modul des  Codec # Gesprache PaketgréRe bestimmt. Sofern ein LANCOM Router nicht
LANCOM) i N i
G.72930ms | 31 62 9 123 nur als VPN Gateway spndern aqch glg|chz§|t|g aIE VolP

Gateway eingesetzt wird, reduziert sich die verflighare

G.72630ms | 38 62 108 138 Anzahl paralleler VolP-Calls, insbesondere wenn VolP-

G.71130ms |35 46 115 139 Verbindungen auf ISDN oder analog umgesetzt werden'.

Tabelle 2 zeigt die Anzahl der maximal mdglichen VolP-

G.711 20 26 41 72 92 . . .
ms Verbindungen iiber IPSec fiir einige LANCOM VPN- Gate-
ways auf.
UDP-Routing-Performance
Neben dem reinen IPSec-Durchsatz wurden im Folgenden
auch die unverschliisselten Durchsatzraten ermittelt. Ab
PaketgroRen von 1024 Byte stofen der LANCOM 7111
VPN und der LANCOM 8011 VPN im reinen Firewall-
Betrieb an die Grenzen ihrer Fast-Ethernet-Schnittstellen.
Abbildung 2: UDP-Routing-Performance bei
0% Bitfehlerrate 100,00
90,00 -
80,00 -
, =171
70,00 Mbit/s
60,00 - (ohne VPN)
@ w7111
& 50,00 4 Mbit/s
= (ohne VPN)
40,00 - 08011
1AIIerdings ist normalerweise die rechenin- 30,00 A ?g?]ll'tlleSVPN)
tensive  VolIP-Sprachverarbeitung im 20.00 ||
VolP-Gateway nur beim Ubergang von '
ISDN zu SIP notwendig, so dass in die- 10,00 § J_I
sem Falle die Anzahl der Verbindungen 0,00 _‘_l L
durch die Anzahl der ISDN B-Kanale 64 128 256 512 1024 1470
(derzeit 2 - 8) limitiert ist. UDP Packet Size
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TCP-VPN-Performance

Diese Messungen spiegeln den verfigharen Datendurch-
satz fir TCP-basierte Datendienste wie FTP-Downloads
wieder.

Messungen wird unter iPerf keine Messung fiir
unterschiedliche  Paketgrofen  angeboten.
Andere Performance-Tools wie z.B. netio bieten
zwar unterschiedliche PaketgroRen fiir TCP an,
aber bei einer Analyse der tatsachlich tibertrage-
nen Frames stellt man fest, dass jeweils mehrere
davon zu groReren Frames zusammengefasst
werden, so dass Assemblierungs- und Fragmen-
tierungszeiten des Mess-Equipments mit einge-
hen. Daher wurde fiir TCP jeweils nur ein
Datenwert angegeben.

@ Hintergrund zur Messungen unter TCP: Bei TCP-

Die TCP-Messwerte des LANCOM 1711 VPN stimmen
recht genau mit den UDP-Messwerten bei groSen Paket-
groRen dberein (10 zu 11.5 MBit/s bei SW-VPN bzw. 23
zu 24 Mbit/s bei HW-VPN). Die im Messaufbau beobach-
teten Unterschiede zu den UDP-Werten beim LANCOM
7111 VPN und beim LANCOM 8011 VPN diirften weitest-
gehend implementierungstechnische Griinde in den
Netzwerk-Stacks der Betriebssysteme und in den verwen-
deten Treibern der Netzwerkkarten haben. Dazu gehdren
die eingangs erwahnten Assemblierungs- und Fragmen-
tierungszeiten sowie Verluste durch TCP-Regelmechanis-
men wie Acknowledge-Pakete und Retransmits bei Bit-

fehlern.
Abbildung 3: IPSec-Durchsatzleistung fiir TCP
IPSec-Durchsatzleistung
TCP, unidirektional
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Anhang I: Tabellarische Ubersichten

Tabelle 3: UDP-Performancedaten der

LANCOM 1700er Serie LANCOM 1700 Serie

UDP Packet Mbit/s Packets/s Mbit/s Packets/s Mbit/s Packet/s
Size (SW-VPN) (SW-VPN) (HW-VPN) (HW-VPN) (Routing) (Routing)
64 1,00 2048 2,00 4096 2,00 4096
128 2,50 2560 4,00 4096 4,00 4096
256 4,50 2304 6,00 3072 9,00 4608
512 7,50 1920 17,00 4352 19,00 4864
1024 10,50 1344 24,00 3072 41,00 5248
1364 11,50 1105 24,00 2306 71,20* 6884*
Tabelle 4: UDP-Performancedaten

LANCOM 7111 VPN LANCOM 7111 VPN
UDP Packet Mbit/s Packets/s Mbit/s Packets/s
Size (HW-VPN) (HW-VPN) (Routing) (Routing)
64 3,00 6144 6,00 12288
128 7,00 7168 13,10 13414
256 15,00 7680 25,20 12902
512 29,00 7424 50,40 12902
1024 57,00 7296 92,60 11853
1364 63,00 6054 93,70* 8355*

Tabelle 5: UDP-Performancedaten
LANCOM 8011 VPN LANCOM 8011 VPN
(533 MHz, HW-VPN)

UDP Packet Mbit/s Packets/s Mbit/s Packets/s
Size (HW-VPN) (HW-VPN) (Routing) (Routing)
64 4,00 8192 7,00 14336
128 9,00 9216 12,00 12288
256 18,10 9267 32,00 16384
512 36,00 9216 64,60 16538
1024 57,20 7322 92,60 11853
1364 63,00 6054 93,80* 9014*

* Routing-Messungen bei 1470 Byte PaketgroRe
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Anhang II: Testaufbau mark-Tool iPerf (Version 2.0.2) unter Microsoft Windows
. gemessen.

Alle Performance-Werte wurden im LANCOM Testlabor . | s co Router wurden dabei mit LCOS 6.10.0020

mit den nachfolgenden Testaufbauten und dem Bench- betrieben

Abbildung 4: Testbau zur Messung der

Routing-Performance Testrouter
Daten
WAN
LAN
iPerf Receiver
iPerf Server
Abbildung 5: Testaufbau zur Messung der Testrouter

IPSec-Performance

Daten (IPSec-verschliisselt)

iPerf Server

VPN Endpunkt (NCP
Secure Enterprise Server)

iPerf Receiver
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m iPerf Server

0 INTEL Pro/1000 GT Netzwerkkarte

o AMD Athlon XP 2000+ CPU

o Microsoft Windows 2000 SP4

o 512 MB RAM
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0 VPN Gateway Software: NCP Secure Enterprise
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AMD Athlon XP 2800+ CPU
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O o oo
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AES-128 Verschlisselung
ESP

MD-5

IPCOMP aus

© 2006 LANCOM Systems GmbH, Wiirselen (Germany). Alle Rechte vorbehalten. LANCOM, LANCOM Systems, LCOS und LANvantage sind eingetragene Marken. Alle anderen verwendeten Namen und Bezeichnungen konnen

Marken oder eingetragene Marken ihrer jeweiligen Eigentiimer sein. Anderungen vorbehalten. Keine Gewahr fiir technische Ungenauigkeiten und/oder Auslassungen. Version 1.0

LANGCOM

LANCOM Systems GmbH | Adenauerstr. 20/B2 1 52146 Wiirselen | Deutschland | E-Mail info@lancom.de | Internet www.lancom.de

Systems



	Ergebnisse der UDP-Messungen
	VoIP über IPSec
	UDP-Routing-Performance
	TCP-VPN-Performance
	Anhang I: Tabellarische Übersichten
	Anhang II: Testaufbau
	Verwendetes Equipment


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


