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Viren, Trojaner, Botnets, Phishing, Whaling, Blended Threats ... die lange Liste
der aktuellen Sicherheitsbedrohungen von Unternehmen

Digitaler Forensik Experte, Andreas Wagner, und Inline Sales GmbH optimieren
die IT-Sicherheit von Unternehmen — effektiv und kostensparend

Riad - Minchen, Januar 2010

Auch im neuen Jahr werden die Gefahren, denen sich Unternehmen gegenUber
sehen eher zu als abnehmen. Dazu gehdren aktuelle Bedrohungen wie z.B. die
neusten Malware Entwicklungen, also von Viren Uber Trojaner zu Botnets, Uber
Phishing und Whaling als auch kombinierten Angriffen durch sogenannte Blended
Threats. Sorge macht insbesondere die zunehmende Professionalitat der
Cyberkriminellen; Wirtschaftsspionage, Betrug und Missbrauch von einzelnen
Rechnern im Unternehmen.

Doch nach wie vor bleibt das groesste Problem der unloyale Mitarbeiter, aushebeln
der Sicherheitrichtlinien durch z.B. HDSPA Dongles oder das Versenden von
vertraulichen Informationen im Sinne von Wirtschaftsspionage.

85% der IT-Sicherheitsinfrastrukturen in Unternehmen sind zu komplex und kénnten
optimiert werden, um die Effektivitat zu steigern, die Geschwindigkeit bei der Lésung
von Problemen zu erhéhen und Kosten zu senken. Haufig erreicht diese Optimierung
erst die korrekte Zusammenarbeit der Mitarbeiter flr IT, IT-Security, Incident
Response Team und Digitaler Forensik.

Technologie, Mitarbeiter und Workflows im Zusammenspiel

Bei der IT-Sicherheits-Optimierung handelt es sich um einen langfristigen Prozess,
der teilweise Monate bis Jahre in Anspruch nehmen kann. Dazu gehdort die Einfihrung
oder Optimierung eines SIEM (Security Incident and Event Management) Systems,
welches Events verschiedener Systeme auswertet, korreliert und dem Mitarbeiter klar
und verstandlich darstellt. Darliber hinaus missen die Sicherheits-Systeme getunt
werden, um false positives zu minimieren. Als hdchst effektiv hat sich ebenfalls die
Integration von physischer Sicherheit (z.B. Zugangssysteme) erwiesen.

Die Workflows fur Incident Handling mussen - sofern definiert - ebenfalls optimiert
werden, um bei Vorfallen schnell und richtig zu handeln. Dazu gehért, dass
Mitarbeiter aus IT, IT-Security, dem Incident Response Team und ggf. die Mitarbeiter
des Audit/Digitalem Forensik Teams die Workflows verinnerlichen, anwenden und im
Rahmen der Gesetzgebung behandeln. Ebenfalls entscheidend ist ein Awareness
Programm fUr alle Mitarbeiter, damit diese verantwortungsvoll mit den
Unternehmensdaten und dem Medium Internet umgehen.
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Um diesen wichtigen Themen Rechnung zu tragen, hat die Minchner Inline Sales
GmbH, ein fuhrender Spezialist fir Business Process Outsourcing in Marketing und
Vertrieb, kirzlich eine Kooperation mit dem Unternehmensberater Andreas Wagner
aus Riyadh, Saudi Arabien, geschlossen. Ziel der Zusammenarbeit ist die
umfassende Unterstlitzung von Unternehmen aus dem In- und Ausland, die weltweit
eine Optimierung ihrer IT-Sicherheitsstrukturen anstreben.

Andreas Wagner ist seit vielen Jahren ein anerkannter Experte mit weltweiter
Erfahrung im Bereich IT-Security, Security Operation Centers, Incident Response
Teams und Digitaler Forensik. Mit 29 Jahren Erfahrung in der IT, 15 Jahren in IT-
Security und 8 Jahren in der Forensik, gehdrt er zu den wenigen Experten weltweit.

Er steuerte erfolgreich internationale Projekte in der Finanzwelt, der
Telekommunikation und bei Strafverfolgungsbehdérden. In 2005 wurde er zum Chief
Security Advisor der Saudi Telekom ernannt und optimierte deren Security Operation
Center nebst Incident Response Team. Danach war er in mehreren |T-Security
Projekten als Security Architect z.B. beim Neuaufbau der Al Inma Bank in Saudi
Arabien beschaftigt. Zur Zeit arbeitet er als Chief Security Advisor fur die
Koénigsfamilie in Saudi Arabien.

Uber Inline Sales GmbH

Die Inline Sales GmbH, mit Sitz in Mlnchen, ist Spezialist fir Business Process Outsourcing in Vertrieb
und Marketing. Die Inline Sales GmbH Ubernimmt fir Unternehmen der unterschiedlichsten Branchen,
fir Regierungen, Konsulate und Wirtschaftsférderungs-Gesellschaften aus der ganzen Welt den
strategischen und operativen Geschéaftsaufbau durch die Bereitstellung von Services und Ressourcen in
den Bereichen Vertrieb, Marketing und Business Development.

Die Dienstleistungen der Inline Sales GmbH wurden in 2008 und 2009 als qualifiziertes
INNOVATIONSPRODUKT und in 2009 als qualifiziertes INDUSTRIEPRODUKT von der Initiative
Mittelstand ausgezeichnet.

Die Inline Sales GmbH ist Bestandteil der Inline Sales International Group und verantwortlich fir das
Geschéft der Gruppe in Zentral- und Osteuropa. Weitere Niederlassungen und Vertriebsbiros der
Gruppe befinden sich in vielen Landern in Europa, USA, Asien und Afrika.

In ihrer Uber 10-jahrigen Tatigkeit hat die Inline Sales International Group namhafte Kunden betreut wie
British Telecom, BBC, Motorola, COMPAREX, Samsung, EDS, Reed Elsevier oder Laser 2000. Dariiber
hinaus wurden bereits hunderte von kleinen und mittelstdéndischen Unternehmen erfolgreich aufgebaut.
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