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Anlagensicherheitsreport 2024 25. Juni 2024

Cybersecurity bei uberwachungsbedurftigen Anlagen —
TRBS 1115-1 bietet Orientierungshilfe

Miinchen. Aufgrund der zunehmenden Digitalisierung und Vernetzung miissen Anlagen
und Maschinen besser vor Cyberangriffen geschiitzt werden. Die Betreiber von
tiberwachungsbediirftigen Anlagen kénnen sich dabei an den Technischen Regeln fiir
Betriebssicherheit (TRBS) orientieren. Darauf hat der TUV-Verband bei der Vorstellung
des Anlagensicherheitsreports 2024 hingewiesen.

Der Anlagensicherheitsreport wird vom TUV-Verband
unter Mitwirkung aller deutschen Zugelassenen
Uberwachungsstellen (ZUS) erstellt. Die Expertinnen
und Experten beobachten, dass mit der zunehmenden
Zahl der Cyberangriffe auf deutsche Unternehmen
auch das Bewusstsein fur die damit verbundenen

Gefahren und Risiken zugenommen hat. ,Wir

diskutieren nicht mehr dartiber, ob man Cybersecurity
braucht*, sagt Jérg Becker, Leiter des Kompetenzzentrums Cybersecurity der TUV SUD
Industrie Service GmbH. ,Wir diskutieren darlber, was zu tun ist.“ Fur sinnvoll halt der Experte
ein pragmatisches Vorgehen in drei Schritten: Im ersten Schritt missen Unternehmen die
Systeme identifizieren, die flr Cybersicherheit relevant sind. Im zweiten Schritt geht es darum,
die Folgen eines Angriffs auf diese Systeme zu bewerten und im dritten Schritt werden die

konkreten Malinahmen definiert, die fur einen Schutz der Systeme erforderlich sind.

Cybergefahren ermitteln und GegenmaRnahmen festlegen

Die Betreiber von tiberwachungsbedurftigen Anlagen kdnnen sich bei der Suche nach geeig-
neten Schutzmaflinahmen an der Technischen Regel fir Betriebssicherheit (TRBS) 1115-1
orientieren, die im vergangenen Jahr verabschiedet wurde. ,Im Kern geht es darum, dass An-
lagenbetreiber im Rahmen ihrer Gefahrdungsbeurteilung auch Cyberbedrohungen berticksich-
tigen und entsprechende Gegenmalinahmen festlegen missen, wenn Arbeitnehmer oder Per-
sonen im Gefahrenbereich durch einen Cyberangriff gefahrdet werden kénnen®, erklart Becker.

.Relevant sind hier vor allem die sicherheitsrelevanten Mess-, Steuer- und Regeleinrichtungen.
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Manchmal kann ein gefahrlicher Zustand aber auch durch Manipulationen an anderen Anla-
genteilen hervorgerufen werden. Dann sind auch diese zu schiitzen.” Nicht betroffen von die-
ser Regelung sind Anlagen, deren Sicherheitsfunktionen rein mechanisch oder analog aufge-

baut sind und deren sicherer Betrieb nicht durch einen Cyberangriff gefahrdet ist.

Die TRBS 1115-1 beschreibt die Vorgehensweise zur Auswahl von geeigneten
Schutzmalnahmen, die in sechs Bereiche untergliedert werden: Hardwarearchitektur und
Segmentierung, Zugangs- und Zugriffskontrolle, sichere Installation und Anderungen von
Schutzmalnahmen, Funktionsreduktion und Hartung, Uberwachung von Hardware und
Software inklusive ihrer Kommunikation und Notfallmanagement. ,Jedes Unternehmen muss
sich fur jeden dieser Bereiche Uberlegen, welche Malinahmen fir einen ausreichenden Schutz
erforderlich sind“, erklart Becker. ,Die ,Klassiker® sind Virenscanner oder Passwortschutz. Das
Repertoire an MalRnahmen ist aber viel grofter. Daher kdnnen Cybersicherheitskonzepte daher

unterschiedlich ausfallen.”

In Zukunft priifen die ZUS im Rahmen der gesetzlich vorgeschriebenen Priifungen von
Uberwachungsbedirftigen Anlagen auch, ob die Mindestanforderungen der TRBS 1115-1
umgesetzt und ausreichende Schutzmalnahmen festgelegt wurden. Um vor allem kleine und
mittlere Unternehmen nicht zu Gberfordern, gibt es einen schrittweisen Ubergang bzw. eine
schrittweise Erweiterung des Priufumfangs und der Prftiefe. Bereits seit 2023 wird eine
unzureichende Umsetzung der Vorgaben als Mangel bewertet. Seit dem 1. April 2024 sind die
ZUS zu einer umfangreicheren Priifung verpflichtet, die sich erst einmal auf die Dokumentation
und Plausibilitdt der Mallnahmen bezieht. In Zukunft soll auch die technische Umsetzung und

die Funktionsfahigkeit der SchutzmalRnahmen an den Anlagen selbst geprift werden.

Uberwachungsbediirftige Anlagen und Anlagensicherheitsreport
Uberwachungsbediirftige Anlagen sind Arbeitsmittel, von denen besondere Gefahrdungen
ausgehen. Dazu zahlen Aufzugsanlagen, Anlagen in explosionsgefahrdeten Bereichen und
Druckanlagen. Im Anlagensicherheitsreport veroffentlicht der TUV-Verband jedes Jahr eine
Auswertung der gesetzlich vorgeschriebenen Prifungen von Gberwachungsbedurftigen Anla-
gen. Den aktuellen Anlagesicherheitsreport 2024 mit allen Statistiken und Fachbeitragen zu

aktuellen Themen gibt es auf den Seiten des TUV-Verbandes als PDF zum Download.

Hinweis fiir Redaktionen: Die Pressemeldung und das Bild von J6érg Becker in reprofahiger

Auflésung gibt es im Internet unter www.tuvsud.com/presse.
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https://www.tuev-verband.de/?tx_epxelo_file%5bid%5d=1323298&cHash=f23285aed93812d16b133eaccdcbbd83
http://www.tuvsud.com/presse
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Im Jahr 1866 als Dampfkesselrevisionsverein gegriindet, ist TUV SUD heute ein weltweit titiges Unternehmen.
Rund 28.000 Mitarbeitende sorgen an uber 1.000 Standorten in rund 50 Landern fir die Optimierung von Technik,
Systemen und Know-how. Sie leisten einen wesentlichen Beitrag dazu, technische Innovationen wie Industrie 4.0,
autonomes Fahren oder Erneuerbare Energien sicher und zuverlassig zu machen. tuvsud.com/de
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