CEYONIQ ==

Technology

A KYOCERA GROUP COMPANY

PRESSEMITTEILUNG

Interview

Datenschutzexpertin: Wie ECM-L6sungen

bei der Umsetzung der DSGVO unterstltzen

e Europaischer Datenschutztag: Vier Monate bis zur DSGVO
e Datenschutz-Consultant von Ceyoniq steht Rede und Antwort

e Wie Software-Losungen unterstiitzen kénnen

Bielefeld, 24.01.2018 — Am kommenden Sonntag ist européi-
scher Datenschutztag. Vor allem die Entscheider in Unter-
nehmen und Organisationen durften sich an diesem Aktions-
tag, der das Bewusstsein fur Datenschutz in Europa starken
soll, ihre Gedanken machen. Denn: Die EU-Datenschutz-
Grundverordnung (DSGVO) kommt — und das schon bald: Am
25. Mai 2018 ist Stichtag. Im folgenden Interview erlautert Sa-
bine Kohler, Datenschutz-Consultant der Ceyoniq Technology
GmbH, welchen zentralen Herausforderungen sich Unter-
nehmen stellen missen und wie Enterprise-Content-
Management-Losungen (ECM) bei der Umsetzung unterstit-

zen kdnnen.

Frage: Die DSGVO ist ein umfangreiches und komplexes Regel-
werk. Welchen grundsatzlichen Rat geben Sie Unternehmen, um

die wichtigsten Anforderungen der Verordnung zu erfillen?

Sabine Kohler: Planen Sie die Anpassung lhrer Prozesse nach
DSGVO strategisch durch. Dazu gehéren umfassende Pro-
zessanalysen, die Erstellung von Dokumentationen aber auch die

Neubewertung altgedienter Sicherheitsmalinahmen. Besonders
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wichtig: Vermeiden Sie unnotige Datenhaltung! Die DSGVO dient
dem Zweck, Personen, deren Daten von Unternehmen verarbeitet
werden, vor dem Missbrauch dieser Daten zu schutzen. Es liegt
auf der Hand, dass der Aufwand, der dafir betrieben werden
muss, mit der Masse an Daten wéchst. Es sollten also nur die Da-
ten verarbeitet werden, die tatséchlich unverzichtbar sind. Ziel
muss es sein, ein Gleichgewicht zwischen ausreichendem sowie
gesetzeskonformen Schutz und vertretbarer Usability fur den An-

wender zu schaffen.

Frage: Einige Anforderungen der DSGVO sind bereits im Bundes-
datenschutzgesetz (BDSG) verankert. Die Einhaltung von Lésch-
fristen und die Informationspflicht sind zwei Beispiele. Wo liegen
die Unterschiede zwischen BSDG und DSGVO, betrachtet man

diese beiden Aspekte?

SK: Hinsichtlich der Loschfristen liegt der Unterschied vor allem
darin, dass mit der DSGVO erstmals Bul3gelder drohen, sollten die
Fristen nicht eingehalten werden. Blickt man auf die Informations-
pflicht, missen betroffene Personen genau Uber die Art der Verar-
beitung ihrer Daten informiert werden. Auch das ist prinzipiell nicht
neu. Allerdings sind die Informationen, die Betroffenen zur Verfu-
gung gestellt werden missen, weitaus umfangreicher, als dies
bisher der Fall war. Informationen zu Datenverarbeitungen, die
noch nach BDSG-alt bereitgestellt worden sind, durften den An-
forderungen nur in den seltensten Fallen gerecht werden. Hier be-
steht also auch fur ,alte“ Prozesse groRer Nachholbedarf. Sowohl
die Information an die Betroffenen als auch die Loschfristen sind
kinftig im Verzeichnis der Verarbeitungstétigkeiten zu dokumen-
tieren. Durch diese und weitere Vorschriften geht das Verzeichnis
in seiner Komplexitat weit Uber das bisher geforderte Mindestmalf3

hinaus.
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Frage: Die DSGVO fuhrt erstmals konkrete Schutzziele per Ge-
setz in den Datenschutz ein, die vom BDSG-neu durch Kategorien
technisch-organisatorischer MalRnahmen erganzt werden. Was
mussen Unternehmen aus lhrer Sicht tun, um kinftig ein ange-

messenes Sicherheitsniveau nachweisen zu kdnnen?

SK: Viele Unternehmen haben bereits in der Vergangenheit tech-
nisch-organisatorische Mal3nahmen ergriffen. Diese missen nun
im Rahmen einer Risikoanalyse neu bewertet, angepasst und in
die geédnderte Kategorisierung des BDSG-neu eingeordnet wer-
den. Da konstante Datensicherheit nur nachgewiesen werden
kann, wenn sie messbar ist, ist es sinnvoll, ein umfassendes Da-
tenschutzmanagementsystem (DSMS) zu implementieren. Ein
solches DSMS muss kontinuierlich tGberprift und verbessert wer-
den und neben der eingesetzten Technologie auch die Mitarbeiter
miteinbeziehen. Sie muissen fir datenschutzrelevante Aspekte
sensibilisiert und geschult werden. Kommt es doch einmal zu ei-
nem Verstol3, dient das DSMS auch als Nachweis, dass der
Schutz personenbezogener Daten bestméglich durchgefihrt wur-
de. Um sich die Wirksamkeit eines DSMS bestatigen zu lassen,
sollen diese in Zukunft auch zertifiziert werden kdnnen. Dies kann

bei einem Datenschutzvorfall zur Strafmilderung fuhren.

Frage: In Zusammenhang mit der DSGVO riicken technische L06-
sungen wie ECM-Software in den Fokus. Wie wichtig sind solche
Systeme und welche Vorteile bieten sie?

SK: Eine leistungsfahige ECM-LAsung ist ein zentrales Werkzeug
bei der Umsetzung der neuen Verordnung. Mittels moderner Soft-
ware ist es mdglich, Dokumente und Daten zuverldssig und mit
geringem Aufwand zu verwalten. Aul3erdem versetzen fuhrende
ECM-Systeme Unternehmen in die Lage, die Dokumente und Da-

ten mit Losch-, Sperr- und Aufbewahrungsfristen zu versehen. In
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Kombination mit der Ubersichtlichkeit, die ein ECM bietet, lassen
sich Léschkonzepte dadurch deutlich komfortabler umsetzen. Des
Weiteren konnen Sichtbarkeitsregeln fir einzelne Benutzer oder
fur festgelegte Rollen wie zum Beispiel Vertrieb oder Geschafts-
fuhrung definiert werden. DarlUber lassen sich komplexe Berechti-
gungskonzepte erstellen, die bei der Einhaltung von Datenschutz-
grundlagen wie der Zweckbindung oder der Datenminimierung un-
terstitzen. Kurzum: Ein ECM hilft dabei, grundlegende Anforde-

rungen der DSGVO bei der Dokumentenhaltung umzusetzen.

Frage: Genigt die Einfuhrung einer ECM-L6sung, um beim Da-
tenschutz auf der sicheren Seite zu sein, oder sollten Unterneh-

men weitere Malinahmen ergreifen?

SK: Die Anschaffung eines ECM-Systems alleine reicht nicht aus.
Mit entsprechender Software haben Unternehmen sozusagen das
richtige Werkzeug zur Hand, doch muss dieses auch zielgerichtet
eingesetzt werden. Denn welche Daten wie geschutzt werden
mussen, hangt stark vom jeweiligen Unternehmen ab. Daher muss
im Vorfeld eine Analyse durchgefiihrt werden, die die wichtigsten
Fragen beantwortet: Welche Daten und Informationen liegen vor
und in welchen Szenarien werden sie genutzt? Es folgt eine Risi-
kobewertung, bei der festgelegt wird, welche Daten in welchem
Umfang zu schitzen sind. Idealerweise setzen Unternehmen in
dieser Phase auf Experten, die nicht nur die Technologie-Basis
mitbringen, sondern die Umsetzung der Vorschriften Schritt far

Schritt mit tiefgreifendem Know-how begleiten.

Weitere Informationen: www.ceyonig.com

Uber Sabine Kohler: Sabine Koéhler ist Consultant fir Daten-
schutz und Expertin fur die DSGVO bei dem Bielefelder Software-
Hersteller Ceyoniq Technology GmbH.
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Uber die Ceyoniq Technology GmbH:

Seit mehr als 25 Jahren ist die Ceyonig Technology GmbH Hersteller bran-
chenlibergreifender, intelligenter Softwarelésungen in den Bereichen DMS,
ECM & EIM auf Basis der Informationsplattform nscale. Mithilfe dieser modu-
laren, skalierbaren und hochflexiblen Informationsplattform kénnen komplexe
Geschéfts- und Kommunikationsprozesse optimiert, Daten zu werthaltigen
Informationen aufgewertet und Dokumente revisionssicher und beweiskréftig
archiviert werden. Hinzu kommt ein umfassendes Consulting-Portfolio fur In-
formationssicherheit, Datenschutz und Prozessberatung der Versorgungs-
und Versicherungswirtschaft. Die Ceyoniq Technology GmbH ist ein Tochter-
unternehmen der KYOCERA Document Solutions Inc. und beschaftigt am
Hauptsitz in Bielefeld sowie an weiteren bundesweiten Standorten mehr als
150 Mitarbeiter.

Kontakt fiir Journalisten & Redaktionen:

Malte Limbrock Eva Respondek

Sputnik GmbH Ceyonig Technology GmbH
Presse- und Offentlichkeitsarbeit Content Marketing & PR Managerin
Lessingstraf3e 60 Boulevard 9

53113 Bonn 33613 Bielefeld

Tel.: +49 (0)228 / 30412-630 Tel.: +49 (0)521 9318-1611

Fax: +49 (0)228 / 30412-639 Fax: +49 (0)521 9318-1111
limbrock@sputnik-agentur.de M.: +49 171 9788150
www.sputnik-agentur.de e.respondek@ceyonig.com

WWW.ceyonig.com
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