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QGroup prasentiert Best of Hacks: Highlights August 2018

Frankfurt am Main, 19. November 2018 - Im August haben Cyberkriminelle schon
wieder groBen Schaden bei Banken angerichtet. Diesmal sind die indische Cosmos
Bank und die Banco de Espana betroffen. Dariiber hinaus mussten Unternehmen wie
T-Mobile, Air Canada und Reddit groBBe Verluste im Bereich Kundendaten hinnehmen.

Der Telekommunikationsanbieter T-Mobile hat den Behérden in den USA einen Vorfall
gemeldet, bei dem unbekannte Hacker Zugriff auf Kundendaten erlangen konnten. So sind
bei diesem Angriff Daten von zwei Millionen Konten gestohlen worden, darunter E-Mail-
Adressen, Telefonnummern, Postleitzahlen, Adressen, Kontonummern und andere
Zahlungsinformationen. Jedoch seien die Angreifer, nach Angaben von T-Mobile, nicht an
die Kreditkartendaten, Sozialversicherungsnummern und Passworter gelangt.

Einen schwerwiegenden materiellen Schaden musste die indische Cosmos Bank
hinnehmen. Cyber-Kriminelle haben es geschafft, mit einer Malware ca. 13,5 Millionen Dollar
zu erbeuten. Zusatzlich verlor die Bank dabei auch noch Kundeninformationen an die
Hacker. Die Malware wurde in die ATM Server eingeschleust.

Hacktivisten von Anonymous Catalonia haben die Webseite der Banco de Espaia, der
Zentralbank Spaniens, angegriffen. Die Webseite war daraufhin temporar nicht erreichbar.
Begriindet wurde der Angriff mit der angeblich unfairen Behandlung der protestierenden
Katalanen. Auch sollte er ein Zeichen setzen flr die Unabhangigkeit Kataloniens.

Hackern ist es gelungen die App von Air Canada zu hacken. Von den etwa 1,7 Millionen
Nutzern der App wurden jedoch lediglich 20.000 Opfer des Angriffs. Die Hacker erbeuteten
die Kontoinformationen dieser Nutzerkonten. Wie der Angriff genau durchgefihrt wurde,
bleibt unbekannt.

Der US-amerikanische Social-News-Aggregator Reddit, eine Website, auf der registrierte
Benutzer Inhalte einstellen bzw. anbieten kdnnen, wurde zum Ziel von Cyberkriminellen.
Hackern ist es gelungen, die Zwei-Faktor-Authentifizierung zu besiegen und die Accounts
zweier Reddit Mitarbeiter zu kapern. Mit den erbeuteten Zugriffsrechten konnten die
Angreifer ein Backup von 2007, welches die Daten zu allen bis dahin registrierten Nutzer
enthalt, stehlen.
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