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Kommunales Rechenzentrum
Minden-Ravensberg/Lippe

Gepruft und zertifiziert!

Dienstleistungsbezogenes Internes Kontrollsystem des krz nach
ISAE 3402 Typ 2

Die Reports zur Prifung des Kontrollsystems nach ISAE 3402 Typ 2 fir den Bereich Perso-
nalwirtschaft beim Kommunalen Rechenzentrum Minden-Ravensberg/Lippe (krz) liegen vor.
Damit bescheinigt die pwc Wirtschaftsprufungsgesellschaft dem Lemgoer IT-Dienstleister die
Einrichtung eines internen Kontrollsystems, welches angemessene und wirksame (Qualitats)-
Kontrollen in den Prozessen sowie in der Organisation hat und damit die Erfillung der Kon-
trollziele sicherstellt. Das erste Audit im Jahr 2015 bezog sich auf die Prozesse in der Perso-
nalwirtschaft eines expliziten Kunden, die Zertifizierung fur das Kalenderjahr 2016 bezieht
jetzt auch die Cluster ,asp-Kunden® und ,ZGS-Kunden® mit ein.

Die Zertifizierung nach ISAE 3402 Typ 2 benétigen kommunale Zweckverbéande wie das krz
und seine Kunden wiederkehrend im Rahmen des Jahresabschlusses.

Sonja Kaplan, zustandige Geschéaftsbereichsleiterin im krz, und der externe Projektmanager
Frank Eickelberg von der consult:FE zu den Beweggrtinden, zur Durchftihrung und zum Nut-
zen eines internen Kontrollsystems.

Wofiir steht die Abkiirzung ,,IKS“?

Frank Eickelberg: IKS steht fir ,Internes Kontrollsystem®. Ein internes Kontrollsystem dient
dazu, die in einem Unternehmen eingefihrten Grundsatze, Verfahren und Prozesse, die zur
Sicherung der Wirksamkeit und Wirtschaftlichkeit, der Ordnungsmafigkeit und Verlasslichkeit
sowie zur Einhaltung der fur das Unternehmen maf3geblichen rechtlichen Vorschriften sicher-
zustellen.

Was hat das krz dazu bewogen, IKS in der Personalwirtschaft einzusetzen?

Sonja Kaplan: Der Treiber war ein Kundenprojekt. Der Vertrag forderte das Aufsetzen eines
dienstleistungsbezogenen IKS im Bereich der Personalwirtschaft. Dieses wurde im Jahr 2015
begonnen, und im selben Jahr erhielt hierfur das krz erstmals die Zertifizierung geman ISAE
3402.

Was war das Ziel der Einfihrung eines IKS im krz und wie ist die Funktionsweise?

Sonja Kaplan: Durch die Ubernahme von Téatigkeiten in der Personalwirtschaft fiir den krz-
Kunden waren die ausgelagerten Prozesse und Risiken durch ein angemessenes und wirk-
sames IKS abzubilden. Darauf aufbauend wurden die risikoorientierten Kontrollhandlungen
entwickelt und in einer Risikokontrollmatrix erfasst. Diese qualitatssichernden Handlungen,
immerhin 144 in Summe, sind die Grundlage fur die Umsetzung, die Durchfiihrung der Kon-
trollen sowie die krz-internen wie die externen Prifungen.

krz * BismarckstraBe 23 * 32657 Lemgo
V.i.S.d.P.: Wolfgang Scherer
Tel: 05261/252-112 * Mobil 0170 6377483 * Fax: 05261/932-112
www.krz.de


http://www.krz.de/
https://www.krz.de/index.php?object=tx|396.1026.1&ModID=255&FID=661.3827.1
https://www.krz.de/index.php?object=tx|396.1026.1&ModID=255&FID=661.3827.1

-2-

Frank Eickelberg: Ein IKS funktioniert basierend auf insgesamt vier Prinzipien: Das Prinzip
der Transparenz, das Prinzip der vier Augen, das Prinzip der Funktionstrennung und das
Prinzip der Mindestinformation. Diese Prinzipien sind in einem IKS zu beachten und umzuset-
zen. Die erfolgreiche Zertifizierung hat dem krz die Einhaltung dieser Grundsatze bescheinigt.

Was bedeutet das konkret fiir die Arbeit im krz? Bedeutet sie nicht auch mehr Aufwand
und eine grofRere Burokratie?

Frank Eickelberg: Ganz klar ,Ja“. Naturlich bedeutet ein IKS einen Mehraufwand fur das ge-
samte Unternehmen. Dieses haben Dokumentationen grundséatzlich an sich. Bei der Umset-
zung wurde stark darauf geachtet, die Einhaltung der vier IKS-Prinzipen bei gleichzeitig mog-
lichst ausgewogenem Aufwand zu halten. Dies alles erfolgt neben dem téglichen Betrieb und
stellt eine zusatzliche Belastung dar. Geholfen hat uns auch die Erfahrung der pwc, die die
Prufung und Zertifizierung des krz durchfihrte.

Sonja Kaplan: Die Kolleginnen und Kollegen haben sofort die Dokumentationen umfénglich
in ihren Arbeitsablauf integriert. Das bescheinigte das Ergebnis der zweiten Zertifizierung im
Jahr 2016.

Wie lauft eine Zertifizierung ab? Was ist zu tun? Wie oft muss diese durchgefuhrt wer-
den?

Frank Eickelberg: Die Zertifizierung im Bereich Personalwirtschaft wird nach ISAE 3402, Typ
2 (,Assurance Reports on Controls at a Service Organisation®) durchgefiihrt. Die beauftragte
Wirtschaftsprifungsgesellschaft begutachtet das eingerichtete Kontrollsystem und stellt die
Ergebnisse in einem Bericht nach dem Prifungsstandard ISAE 3402, Typ 2 zusammen. Die
Audits werden nach einem vorgegebenen Regelwerk in Quantitat und Qualitat jahrlich durch-
gefuhrt. Der Bericht wird dann im ersten Quartal des Folgejahres erstellt.

Bisher haben wir sehr viel Gber Aufwand gesprochen. Welche Vorteile ergeben sich
aus der Zertifizierung zuklnftig fur die Kunden des krz?

Sonja Kaplan: Durch die Einfihrung des dienstleistungsbezogenen IKS im krz wurden alle
Prozesse intensiv betrachtet und Kontrollmechanismen zur Sicherstellung des Ablaufes auf-
gesetzt. Fur die Kunden und das krz ergibt sich auch hieraus die Sicherheit, dass die Perso-
nalwirtschafts-Prozesse sauber und fehlerfrei umgesetzt sind und gelebt werden. Die internen
Prufungen im Rahmen des IKS und die jahrlichen Zertifizierungen sichern die stetige Anpas-
sung an Veranderungen im Ablauf.

Frank Eickelberg: In vielen Ausschreibungen ist heute ein gepriftes dienstleistungsbezoge-
nes IKS eine grundsatzliche Anforderung. Hier ist das krz, nachdem im Jahr 2016 die Zertifi-
zierung auf alle asp- und ZGS-Kunden ausgeweitet wurde, optimal und wettbewerbsgerecht
aufgestellt.

Was ist die Aufgabe eines externen Projektmanagers bei einer Zertifizierung?

Frank Eickelberg: Gemeinsam mit Sonja Kaplan hatten wir bereits das gesamte Kundenpro-
jekt umgesetzt. Jetzt fehlte noch das vertraglich vereinbarte IKS. Aufgrund unserer Kenntnis-
se haben wir dann gemeinsam auch die Umsetzung des IKS und der Zertifizierung tibernom-
men. 2015 entwickelten wir das IKS im krz sozusagen ,aus dem Nichts" und setzten es ge-
meinsam auf, was dann zu einer erfolgreichen Zertifizierung durch die pwc fuhrte. In 2016
haben wir dann das IKS auf den gesamten Bereich mit den asp- und ZGS-Kunden ausgewei-
tet. Ich selbst habe die Umsetzung der Einfihrung und der Zertifizierung dbernommen und
war Mittler zwischen dem krz und der Prufungsgesellschaft pwec.

Das Interview fihrte Internetredakteurin Bettina Hoven (krz).
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BUZ: Freuen sich Uber die Zertifizierung: (v.l.n.r.) Geschaftsfuhrer Frank Eickelberg (con-
sult:FE), krz-Geschéftsfihrer Reinhold Harnisch und krz-Geschéftsbereichsleiter Tobias
Schadowski. (Foto: krz)

Uber das krz

Kommunales Rechenzentrum Minden-Ravensberg/Lippe (krz)
Der ostwestféalische Service-Provider

Das Kommunale Rechenzentrum Minden-Ravensberg/Lippe (krz) in Lemgo wurde 1971 ge-
grindet und ist seit 1972 Informatik-Dienstleister der Kreise Minden-Liibbecke, Herford und
Lippe sowie von allen 36 Stadten und Gemeinden aus diesen Kreisgebieten. Direkt oder indi-
rekt werden Uber 11,5 Mio. Einwohner in NRW mit Services des krz betreut.

Als kommunaler Zweckverband besitzt das krz den Status einer Korperschaft des Offentli-
chen Rechts. Zu den traditionellen Aufgaben zéhlen unter anderem die Entwicklung, Einfuh-
rung und Wartung klassischer Kommunalanwendungen. Um dem hohen Anspruch gerecht zu
werden, halt das krz fiir seine Kunden ein reichhaltiges Angebot an Software-Applikationen
(Verfahren), Netzwerktechnik, Arbeitsplatz- und Server-Hardware und Dienstleistungen (Bera-
tung, Schulung, Installation, Wartung und Support) bereit. Das krz ist bekannt fur einen aus-
gepragten Datenschutz sowie eine hochstmégliche Datensicherheit und ist der erste kommu-
nale IT-Dienstleister mit der BSI-Zertifizierung (ISO 27001).

Uber 250 engagierte und qualifizierte Mitarbeiterinnen und Mitarbeiter, von der Verwaltungs-
fachkraft bis hin zum Technik-Experten, sind Garant fur die Umsetzung der Unternehmenszie-
le. Das krz unterstiitzt etwa 8.000 PC-Arbeitsplatze mit rund 10.500 Geraten in den Verwal-
tungen des Verbandsgebietes. Uber die Mitglieder hinaus nehmen noch mehr als 600 weitere
Kunden aus dem kommunalen Umfeld Dienstleistungen des krz in Anspruch. Der Service-
dienst und die Hotline sorgen fir eine Datenverfiigbarkeit von nahezu 100 %.

Unter dem Motto ,krz — Kunden rundum zufrieden® ist das krz fiir seine Geschaftskunden ein
zuverlassiger Partner. Ebenso stehen dem krz aufgrund seiner Mitgliedschaften in der Bun-
des-Arbeitsgemeinschaft der kommunalen IT-Dienstleister - VITAKO e. V. und im KDN, der
Leistungsgemeinschaft von Kommunen, Landkreisen und Datenzentralen, starke Partner zur
Seite, um Synergieeffekte optimal zu nutzen.
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