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Studie: IT-Sicherheitsrichtlinien werden in vielen Unternehmen nicht richtig
kommuniziert oder durchgesetzt

Laut Imation-Studie verweigern sich fast ein Drittel der européischen Unternehmen BYOD

London, September 2012 — Eine aktuelle Studie von Imation Corp. (NYSE: IMN), weltweiter
Anbieter in den Bereichen skalierbare Speichermedien und Datensicherheit, zeigt, dass deutsche
Arbeitnehmer — im Vergleich zu ihren franzésischen und britischen Nachbarn — Regeln rund um
das sichere Remote-Arbeiten am ehesten befolgen. So geben 50 % der deutschen Befragten an,
stets die betrieblichen Regelungen zu beachten (im Vergleich zu 36 % in GroRbritannien und 42 %
in Frankreich).” Entsprechend ist es vergleichsweise unwahrscheinlich, dass deutsche Mitarbeiter
Richtlinien einfach ignorieren: Nur 6 % gaben an, dass sie das tun wiirden.

Die Umfrage macht deutlich, dass IT-Richtlinien haufig nicht angemessen eingerichtet oder
kommuniziert werden. Unternehmen versdumen entweder, wichtige Richtlinien zur sicheren
Remote-Arbeit zu kommunizieren oder sie stellen erst gar kein Regelwerk auf. ,Die Studie zeigt,
dass es sowohl im Hinblick auf die Technologie als auch auf die Sicherheitsrichtlinien in den
grolRen IT-Markten Europas groRe Defizite rund um Remote-Arbeit gibt*, kommentiert Nick Banks,
Leiter EMEA und APAC, Imation Mobile Security. Bei der Frage nach der Nutzung von
personlichen Geraten wie Laptops, Smartphones oder Tablets gaben 19 % Prozent aller
deutschen Befragten an, dass sie berechtigt sind, diese Gerate zu verwenden, es jedoch keine
Regeln fir deren Einsatz gibt. Weitere 14 % waren sich nicht dariiber klar, ob sie berechtigt sind,
ihre eigenen Gerate mit zur Arbeit zu bringen oder nicht. Jeder fiinfte deutsche Teilnehmer (21 %)
gab an, allgemeine IT-Sicherheitsrichtlinien nicht zu kennen.

Etwa die Halfte aller deutschen Befragten (53 %) schatzt die Auswirkungen, die der Einsatz von
mobilen Endgeraten auf die IT-Sicherheit haben kénnte, eher unkritisch ein. Ein Viertel (25 %) ist
der Meinung, dass bei ihnen nicht die geeignete Technologie vorhanden ist, um aulRerhalb mit dem
gleichen MalR an IT-Sicherheit wie im Blro zu arbeiten. ,Klar ist, dass nicht genug Unternehmen
die richtige Technologie und die richtigen Prozesse installiert haben, um die sichere Arbeit von
Mitarbeitern zu gewahrleisten®, so Banks. Allerdings scheinen sich die Deutschen bewusst zu sein,
dass bestimmte Arten des Zugriffs auf Arbeitsunterlagen eher unsicher sind: Nur 8 % haben jemals
ein ungesichertes WLAN-Netzwerk verwendet und nur 3 % einen &ffentlichen Computer in einem
Internet-Café.

Insgesamt zeigt die Umfrage, dass noch eine ganze Reihe deutscher Unternehmen bei der
Einfuhrung von BYOD-MGdglichkeiten (,Bring your own device®) zogert. Fast ein Drittel (30 %)
untersagt Mitarbeitern die Nutzung personlicher Gerate wie Laptops, Smartphones und Tablets bei
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der Arbeit. Es scheint auch schwerwiegende Mangel bei unternehmenseigenen
Sicherheitsrichtlinien und der Bereitstellung von Technologien zur Unterstitzung von Remote-
Arbeitsrichtlinien zu geben.

,Angesichts der Zahl der Mitarbeiter, die IT-Richtlinien ignorieren, sowie der zahlreichen Falle von
menschlichem Versagen als Ausloser fir grobe Sicherheitsverletzungen, kann sicheres Arbeiten
fir Unternehmen nicht nur eine Option sein. Stattdessen sollten sie bemiiht sein, mobile
Mitarbeiter zu starken und ihnen alle Werkzeuge anbieten, die flr die produktive Arbeit erforderlich
sind und gleichzeitig die Sicherheit der Unternehmensdaten gewahrleisten.*

Die Studienergebnisse stehen im Einklang mit Ergebnissen in den USA und Kanada. Eine
Umfrage von Harris Interactive unter IT-Profis, die von Imation gesponsert wurde, ergab, dass
81 % der Befragten zwar angaben, dass es Verschlusselungsrichtlinien fur mobile Gerate gibt,
jedoch nur 34 % diese auch umsetzen.

* Die Studie wurde von unabhangigen Marktforschungsinstituten unter Buroangestellten in
Frankreich, Deutschland und GroRbritannien durchgefiihrt. Imation befragte tber die
unabhangigen Marktforschungsinstitute OnePoll (GroRbritannien) und Toluna (Frankreich und
Deutschland) pro Land 1.000 Biroangestellte, die Computer bei ihrer taglichen Arbeit nutzen.
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Uber Imation

Imation ist ein weltweit tatiger Anbieter im Bereich skalierbarer Speicher und Datensicherung.
Unser Portfolio umfasst abgestufte Speicher- und Sicherheitsangebote flir Unternehmen und
Produkte, die entwickelt wurden, um Audio- und Videoinformationen zu Hause zu verwalten.
Imation adressiert Uber ein leistungsstarkes Netzwerk an weltweiten Distributoren und eine
bekannte Marke Kunden in mehr als 100 Landern. Weitere Informationen finden Sie unter
http://www.imation.com/en-US/.

Imation and the Imation logo are trademarks of Imation Corp. and its subsidiaries. IronKey is a
registered trademark of IronKey, Inc. and used under limited license. All other trademarks are
property of their respective owners.

HH##


http://www.imation.com/en-US/Mobile-Security/Mobile-Security-Products/Secure-Data/-Resources-/Imation-News-from-RSA-Conference-2012/
http://www.imation.com/en-US/
mailto:

Pressekontakt

Imation

Roisin Tims/ Sophie Pellissier

Tel: +44 (0)1344 402 003/ +44 (0) 7717572354
E-Mail: rtims@imation.com / spellissier@imation.com

Hotwire PR

Marina Stocker/ Michael Waning

Tel: +49 (0) 69 25 66 93-51/ 61

E-Mail: marina.stoecker@hotwirepr.com / michael.waning@hotwirepr.com



