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Einfach und Sicher — Zertifikats-Roll-Out fir Black Berry

eperi — Mobile PKI unterstitzt nun auch S/MIME-Vers chlisselung von
RIM BlackBerry. Unternehmen koénnen einen Over-The-A ir (OTA)
Zertifikats-Roll-Out einfach und vor allem sicher d urchfiihren.

5. Oktober 2009 — Zur Absicherung der email wird fi  r BlackBerry's
vielfach der S/MIME-Standard genutzt. Eine groRe He rausforderung fur
Unternehmen besteht in der aufwandigen Verteilung d  er X.509-
Zertifikate. eperi automatisiert den Roll-Out-Proze ss sowohl im
Unternehmen als auch beim BlackBerry Nutzer.

eperi - Mobile PKI erlaubt den sicheren und effizienten Einsatz mobiler Gerate
in Unternehmen. Fir BlackBerry-Gerate erméglicht die Losung eine sichere
Kommunikation, auch dber die Knoten im Ausland, ohne dass die bekannte
Benutzerfreundlichkeit von BlackBerry’'s beeintrachtigt wird. eperi sichert
standardmé&nRig RIM BlackBerry's durch zertifikatsbasierte Verschlisselung der
gesamten Kommunikation.

eperi  nutzt die Standard-Schnittstellen des Betriebssystems, um
Sicherheitsfunktionalitat fur alle Applikationen zu implementieren. Ohne
Anderungen von Workflows und Applikationen wird die sichere
Synchronisation von sensitiven Nachrichten, Kalendereintrdgen und Adressen
gewahrleistet. Fir den Benutzer erfolgt dies véllig transparent.

Auf dem mobilen Gerat verwaltet Mobile PKI die Zertifikate und privaten
Schlissel in einem sicheren Schliisselspeicher. Durch Bindung des
Schlusselspeichers an die Gerate-ID und/oder die SIM-Karte kann eine 2-
Faktor-Authentisierung realisiert werden — so sicher wie bei Smartcards. Bis
zur Eingabe des korrekten Passworts bleibt das Gerét gesperrt. Damit kann
der unberechtigte Zugriff auf das gesamte Gerat und seine Daten verhindert
werden.

eperi ermoglicht einen automatischen (OTA) Roll-Out von Software und
Zertifikaten. Vom Administrator freigeschaltet, werden Software und private
Schlissel automatisch installiert. Dabei kann eine vorhandene PKI integriert
und weiter genutzt werden. Verschiedene Verwendungszwecke von X.509-
Zertifikaten werden unterstutzt.

Mobile PKI mit S/IMIME-Unterstitzung ist ab sofort auch fir RIM BlackBerry
verfugbar. Die Transport-Verschlisselung der Nachrichten ist weiterhin als
Standard erhaltlich.
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Uber eperi

Eperi bietet eine innovative IT-Security-Losung fur alle Daten in der Cloud. Die Basis
unserer Losung ist Open Source. Unser Produkt wird von international fihrenden
Unternehmen eingesetzt. Das Unternehmen mit Sitz in Darmstadt wurde 2003
gegrundet. Seit Anfang 2014 firmieren wir unter dem neuen Namen: eperi GmbH. Mit
Uber 10 Jahren Erfahrung in der Software Entwicklung stehen wir flr eine IT-
Sicherheitsldsung, der man vertraut: eperi.de
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Screen shot — Mobile PKI: Authentication Dialog
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