Malware und Ransomware — Hintergrinde, Erkennung, Schutz
und Reaktion

Malware und Ransomware haben sich zu einer allgegenwartigen Bedrohung entwickelt. Immer mehr
Unternehmen sind betroffen, werden erpresst und ihre Betriebsablaufe massiv gestort.

Die Schulung vermittelt das nétige Wissen ber die Angreifer und ihre Techniken und Vorgehensweisen. Zudem
werden sinnvolle Sicherheitsmal3nahmen vorgestellt, um sich wirksam vor Angriffen zu schitzen, sie im Ernstfall
friihzeitig erkennen und richtig reagieren zu kénnen.

In einem Ruckblick auf die wichtigsten Vorfalle der vergangenen Jahre werden die verschiedenen
Infektionsmechanismen, die Schritte zur Weiterverbreitung und zur Umgehung von Schutzmaflinahmen sowie die
Hintergriinde und Tétergruppen erlautert.

Anschlie3end werden Strategien und Techniken zur Pravention von Vorféllen dargestellt und bewertet. Diese
beinhalten sowohl die sinnvolle Nutzung der vorhandenen Bordmittel von Windows und der typischen Gateways
als auch moderne Trends wie EDR, XDR und SASE sowie Strategien wie Zero Trust.

Ebenso werden Konzepte und Techniken zur friihzeitigen Erkennung von Angriffen und Infektionen erlautert und
die Rolle von CERTSs, SOCs und SIEM-L6sungen zusammen mit den heute relevanten Betriebsmodellen und
Outsourcing-Optionen ndher beleuchtet und voneinander abgegrenzt.

Weitere Themen sind die richtige Reaktion auf Vorfélle, die nétige Vorbereitung fur das Incident Management
und die Wiederherstellung sowie Mdglichkeiten zur Analyse.

In dieser Schulung erlernen die Teilnehmer nicht nur konkrete technische und organisatorische Maf3hahmen,
sondern auch die Herangehensweise zur Erstellung von Malwareschutzkonzepten.

Zielgruppe:
Sicherheitsverantwortliche, Administratoren, SOC-Mitglieder, CERTs

Voraussetzung:
Grundlegende Kenntnisse in der IT; von Vorteil sind Kenntnisse von Angriffsméglichkeiten und der
Vorgehensweise von Hackern

Fir die Teilnahme am Training erhalten Sie CPE-Punkte. Das Training dauert insgesamt 16 Stunden.

Preis:
1.995,- € zzgl. MwSt.

Gerne bieten wir lhnen diese Schulung auch als Inhouse-Training an.

Beginn:

Tuesday, April 14, 2026, 9:00 AM Uhr
Ende:

Wednesday, April 15, 2026, 5:00 PM Uhr
Veranstaltungsort:

Online

Website & Anmeldung:

Email nadine.eimuellner@cirosec.de

https://cirosec.de/trainings/malware-und-ransomware-hintergruende-erkennung-schutz-und-reaktion/
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