
Datensicherheit 
für Ihr Unternehmen.
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Kennen Sie auch, oder?  
Passwort-Chaos!



Ab sofort auf die sichere Seite
Password Safe – die Komplettlösung 
für Ihr Identity-Management
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  Individuell anpassbar
  Reaktion auf Events durch Workfl ow-System, 

z. B. Benachrichtigung eines Zuständigen via 
E-Mail beim Öff nen eines Passworts.

Anwender weltweit 
arbeiten mit Password Safe.

der Top 30 Dax-Unternehmen 
vertrauen bereits auf unser Produkt.

Jahre Erfahrung im IT-Security-Bereich 
nützen auch Ihnen.
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  Sicheres Passwort-Management
  Mandantenfähig durch zentrale und sichere Verwaltung 

mehrerer Datenbanken. Im Desasterfall nahezu ausfall-
sicher durch Master-Slave-Datenbank-Replizierung.

  Flexible Eingabemasken
  Freie Defi nition der Eingabemasken: einfaches 

Anlegen von Zusatzinformationen durch die 
Benutzer. Schnelle Realisierung von individuellen 
Datenstrukturen.

  Höhere Produktivität 
  Automatische Eintragung (SSO) in Anwendungen und 

Internetseiten durch Drag& Drop. Simultane Benutzung 
erstellter Anwendungen durch mehrere Benutzer.

  Einfaches Bedienkonzept
  Geringe Einarbeitungszeit durch Bedienkonzept 

und Design, angelehnt an Microsoft Standards.

Password Safe bietet Ihnen eine Vielzahl von praktischen Features, 

die das Verwalten Ihrer sicherheitskritischen Daten erheblich vereinfachen. 

Das verschaff t Ihnen die nötige Flexibilität, um in Ihrem speziellen 

Arbeitsumfeld komplexe Prozesse einfach abzuwickeln.

  Mehr Sicherheit und Kontrolle
  Höhere Sicherheit durch komplexere Passwörter und 

optionales Mehr-Augen-Prinzip. Protokollierter Zugriff  
auf alle wichtigen Vorgänge.

  Rechtesystem adaptierbar an 
bestehendes Active Directory und PKI

  Übernahme bestehender Benutzer- und Gruppen-
strukturen aus dem Active Directory zur Verwendung 
für Freigaben.  Möglichkeit von Freigaben bis auf 
Datensatzebene durch umfangreiche Rechtever-
waltung, ebenso Erfassung privater Passwörter.

Die Fakten sprechen für uns:

gewinnt Password Safe 
den Innovationspreis-IT.2012
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Unsere Passwort-Management-Software ermöglicht Ihnen die zentrale Verwaltung 

von Passwörtern, Identitäten, Lizenzdaten, Kundendaten und anderen wichtigen 

Informationen. Mit Password Safe steigern Sie einfach und schnell die Sicherheit und 

Produktivität Ihres Unternehmens. 



Szenario Systemhaus

on

off

Offl  ine-
Funktionalität
Arbeiten auch ohne Verbindung 
zum Enterprise Server. Synchronisie-
rung der Änderungen, sobald der 
Client wieder online geht.

Dokumenten-
verwaltung
Schutz beliebiger Dateien und 
Dokumente durch einfaches Laden 
in die Datenbank. Dokumente 
können mit beliebigen Passwörtern 
verknüpft werden, um Daten immer 
griff bereit zu haben.

Anpassbare 
Datenstruktur
Die eigene Defi nition der Felder für 
den Datensatz (Formulare, Eingabe-
masken) ermöglicht eine optimale 
Verwaltung, inklusive Hinweis-
Funktion an die Benutzer bei Daten-
eingabe.

Sperre
Sperrung des Zugriff s auf wichtige 
Datensätze. Je nach Konfi guration 
kann jedoch der Datensatz für eine 
automatische Eintragung (SSO) 
verwendet werden, ohne dass der 
Benutzer das Passwort sieht.

• • • • • • • • • • • •

Komplexität braucht Sicherheit ...
...und Produktivität

• • • • • • • •

• • • • • • • •
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Automatische 
Passworteintragung (SSO)
Erhöhung der Sicherheit, Zeit- und 
Kostenersparnis mit Hilfe der auto-
matischen Anmeldung an Internet-
seiten und Anwendungen, durch 
besonders einfache Konfi guration.

Szenario IT-Abteilung

Integrierter 
Remotezugriff  (MSTSC)
Verwaltung beliebiger Remote-
Computer über „Remote-Desktop-
Verbindung aufbauen“; Zugriff  per 
RDP, beziehungsweise Terminal 
Service Client (MSTSC).

Benutzer,- Gruppen- und 
Rechteverwaltung
Organisation Ihrer Passwort-Daten-
bank in Benutzergruppen. Rechte-
vergabe auf Benutzer- oder Gruppen-
ebene (lesen, bearbeiten, löschen ...).

Active Directory 
Integration (LDAP)
Übernahme von bestehenden 
Benutzer- und Gruppen-Strukturen 
aus dem Active Directory. Optional: 
automatische Authentifi zierung 
der Benutzer.

Datenverwaltung und Datensicherheit in System-

häusern sind hochkomplexe Aufgabengebiete. 

Es geht hierbei nicht nur um die fi rmeneigenen Daten, 

sondern vor allem um die der Kunden. Jeder Kunde 

hat individuelle Datenschutz-Vorgaben, nach denen 

seine Daten und Zugänge organisiert werden müssen. 

Das geschieht in hoch verschlüsselten Datenbanken.

Zentrale Datenverwaltung...
...macht anpassungsfähig und fl exibel

Hierfür bietet Password Safe eine effi  ziente und 

sichere Möglichkeit, die hoch verschlüsselten Daten 

zentral zu verwalten. Die anpassbare Datenstruktur 

ermöglicht das Erfassen jeder Art von Daten: zum  

Beispiel Kontaktdaten oder komplexe Passwörter, bis 

hin zu einfachen Lizenzdateien, die in die Datenbank 

geladen werden können. 

Wenn Passwörter beim Kunden vor Ort benötigt 

werden, hat Ihr Mitarbeiter die Möglichkeit via Offl  ine-

Modus auf die Daten zuzugreifen. Alternativ kann 

er mit dem WebViewer oder mit USB-Stick arbeiten. 

Jeder Zugriff  auf die Kundendaten wird protokolliert 

und kann auf Wunsch sofort dem Kunden vorgelegt 

werden. Die zentrale Passwortverwaltung mit 

Password Safe bietet für hoch verschlüsselte Daten-

banken eine fl exible und sichere Arbeitsbasis.

Mit komplexer werdenden Strukturen im Unterneh-

men bekommt das Thema Sicherheit mehr und mehr 

Relevanz. Die Arbeit Ihrer System-Administratoren 

ist ein bedeutender Sicherheits-Faktor, denn die Kon-

fi guration von Firewalls, Servern und Zugängen ist ein 

hochsensibles Aufgabengebiet. Hier bietet Password 

Safe unschlagbare Vorteile: es ermöglicht die Berechti-

gung rollenbasiert bis auf Datensatz-Ebene.

Durch die integrierte Remote-Desktop-Verbindung 

sowie die automatische Eintragung (SSO), können 

sich die Administratoren mit komplexen Passwörtern 

eff ektiv authentifi zieren. Password Safe ermöglicht 

zudem die Nutzung der Daten zur automatischen 

Anmeldung, ohne dass der Anwender das Passwort 

einsehen kann. 

Anpassbare System-Tasks senden periodisch E-Mails 

und informieren die Benutzer über die Aktualität der 

Daten. Es können beispielsweise zu Wochenanfang 

E-Mails generiert werden, in denen die ablaufenden 

oder abgelaufenen Passwörter der kommenden Tage 

gelistet sind. 

So gehen mit Password Safe Sicherheit und 

Produktivität in Ihrem Unternehmen Hand in Hand.



Szenario Firmenweite Einführung Szenario Bank

Log

Logbuch
Protokollierung nahezu aller Aktionen 
wie ansehen, bearbeiten, löschen 
etc. im Logbuch. Transparenz, wer 
sich wann eingeloggt hat und welche 
Aktionen in Password Safe durch-
geführt wurden.

Client-/Server
Gleichzeitiger Zugriff  mehrerer 
Benutzer auf eine Datenbank, die 
vom Enterprise Server bereitgestellt 
wird. Durch mehrere Datenbanken 
auch Mandantenfähig.

Datenbank-Replikation
Reduktion von möglichen hardware-
bedingten Ausfallzeiten durch Mas-
ter-Slave-Datenbank-Replizierung.

Backups
Zeitgesteuerte Backups für die 
automatische Sicherung beliebiger 
Datenbanken, auch während des 
Betriebs.

Einfaches Identity-Management ...
... als Basis für sicheres Arbeiten

Bankhäuser sind datentechnische Hochsicherheits-

Zonen. Eine besonders hohe Daten-Verschlüsselung 

und deren Freigabe, ausschließlich durch berechtigte 

Personen, sind hier Standards. 

Mit Hilfe der „Password Safe and Repository Enterprise 

Edition“ können Passwörter digitalisiert und sicher 

verwaltet werden. Die heute in Banken noch üblichen 

Passwortbriefe mit veralteten Passwörtern, gehören 

jetzt der Vergangenheit an. 

Freigabesystem
Zentrale Verwaltung von Freigabe- 
Mechanismen. Verknüpfung mit dem 
Siegelsystem. Damit auch Abbildung 
verantwortlicher Ebenen.

Siegel
Individuelle Festlegung, wer im 
Mehr-Augen-Prinzip versiegelte 
Datensätze freigeben und brechen 
darf. Automatische Information 
betroff ener Personen über das 
Aufgaben- und Nachrichtensystem.

S

Datensatz-Historie
Sichtbarkeit der Historie mit Hilfe 
des „Änderungsverlaufs“. Überblick, 
wie sich Datensätze und Passwörter 
verändert haben.

Workfl ow-System
Modul zur exakten Anpassung von 
Password Safe an die Bedürfnisse 
Ihres Unternehmens. Flexible Reak-
tionsmöglichkeiten auf defi nierte 
Events.

Individualisierte Rundum-Sicherheit ...
...gegen Zettelwirtschaft und Risiko

Eine integrierte Rechteverwaltung stellt zum Beispiel 

sicher, dass Mitarbeiter nur auf Daten zugreifen 

können, für die sie zugelassen sind. Um Ihr System 

zusätzlich abzusichern können die Master-Datenban-

ken auf einer zusätzlichen Serverinstanz, dem „Slave“, 

gespiegelt werden. Fällt der Master aus, übernimmt 

der Slave-Server. Dazu kommt ein zeitgesteuertes 

Backup-System, mit dem die Daten nach einem mög-

lichen Hardwareausfall schnell wiederhergestellt 

werden. So wird aus Sicherheit „Mehrfach-Sicherheit“. 

Und mit Hilfe unseres „Workfl ow-Systems“ kann 

Password Safe an Ihre speziellen Sicherheits-Anforde-

rungen angepasst werden.

Das nennen wir individualisierte Rundum-Sicherheit: 

Ihr speziell konfi guriertes Password Safe schützt auto-

matisiert ihre Systeme und entlastet Ihre Mitarbeiter.

Unser „Siegel-System“ bei der Passwort-Vergabe ist ein 

„Mehr-Augen-Prinzip“, das eine lückenlose Protokollie-

rung ermöglicht. Der Abruf eines Passwortes kann je 

nach Zugriff  erst durch eine vorher defi nierte Freigabe 

erfolgen. Die Entnahme eines Passwortes muss durch 

eine oder mehrere digitale Unterschriften begründet 

werden. 

Optional wird bei einem Siegelbruch, oder beim 

Öff nen bestimmter Passwörter, ein Sicherheitsbeauf-

tragter via E-Mail informiert. 

Password Safe erhöht nicht nur die Daten-Sicherheit. 

Digitale Passwortverwaltung entzerrt Sicherungs-

Strukturen in Ihrem Unternehmen. Das erzeugt Flexi-

bilität und Effi  zienz.

Jeder Mitarbeiter der in Datensystemen arbeitet, 

muss sich zahlreiche Passwörter merken. Je komplexer 

die Systeme werden, desto größer die Herausforde-

rung, keines zu vergessen. Man behilft sich deshalb 

mit handgeschriebenen Notizzetteln, auf dem 

Desktop abgespeicherten Passwort-Dokumenten, 

oder simpel aufgebauten Passwörtern. So entsteht 

ein Sicherheitsrisiko für das gesamte Unternehmen. 

Die Lösung heißt „Password Safe and Repository“. Mit 

unserem Produkt können alle Mitarbeiter Ihre Daten 

sicher und zentral verwalten. 



INNOVATIONSPREIS-IT

SIEGER 2012

IT-SECURITY

Denken Sie an die Zukunft
Password Safe wächst mit Ihrem Unternehmen

 Für jede Unternehmensgröße eff ektiv und sicher 

 Mandantenfähig durch mehrere Datenbanken

 Zwei-Faktor-Authentifi kation durch PKI-Integration

 Einfache Erweiterung durch Modul-Prinzip

Wir von MATESO begleiten unsere Kunden von der 
Erstinstallation bis hin zum fi rmenweiten Rollout.

Aida Cruises
Audi AG
AXA Technology
BAUER Aktiengesellschaft
Berliner Volksbank
Bitburger Braugruppe GmbH

BMW AG
Bundesamt für 
Informatik + Telekommunikation
Centralschweizerische Kraftwerke AG
Commerzbank AG
Daimler AG

DAK
Deutsche Börse
Deutsche Post
DEVK Versicherungen
dm drogerie markt GmbH
E.ON

Energie Steiermark
Ferrero MSC GmbH & Co KG
Fielmann AG
Flughafen Wien AG
Genossenschaft Migros Ostschweiz
Hessischer Rundfunk (ARD)

Hewlett Packard
Huberverlag GmbH für Neue Medien
Landesamt für Steuern und Finanzen
Lidl Stiftung GmbH & Co. KG
Messe München GmbH
Münchner Rückversicherung AG

O2
Partners Group AG
Philips
R+V Allgemeine Versicherung
RWE
Schweizer Nationalbank

Sennheiser electronic GmbH & Co. KG
SHD System-Haus-Dresden GmbH
Siemens AG
SIX Group Services AG
SMA Solar Technology AG
Stiftung Warentest

Denken Sie wirtschaftlich
Password Safe schont Ihre Resourcen

IT-SECURITY
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Ihre Kosten im HelpDesk

Anzahl der Mitarbeiter 100

Anzahl Passwortanfragen an Helpdesk pro Mitarbeiter im Jahr 3

Durchschnittliche Kosten pro HelpDesk Anruf 20,00 €

Kosten pro Jahr 6.000,00 €

Kosten durch unsichere/vergessene Passwörter

Der entstandene Schaden, der durch einen unbefugten Zugriff , meist verursacht durch 

schlechte Passwörter oder gestohlene Zugänge, ist unbezahlbar. Häufi g müssen Systeme, 

auf welche unbefugt zugegriff en wurde, neu aufgesetzt oder komplett überprüft werden. 

Oft entstehen hieraus hohe Ausfallzeiten.

Entstandener Schaden bei Datenverlust unbezahlbar

*10 Sekunden für eine Passworteingabe bei 220 Tagen; **ohne Support/Bruttopreis

Ihre Kosten durch manuelle Passworteingabe

Anzahl der Mitarbeiter 100

Anzahl der Anmeldungen pro Mitarbeiter/Tag* 8

Durchschnittsgehalt Mitarbeiter/Monat 3.200,00 €

Kosten pro Jahr 9.777,78 €

Kosten für Password Safe Enterprise Edition inkl. Server

Anschaff ungskosten ohne Erweiterungen für 100 Mitarbeiter**          6.218,69 € 

Kosten pro Mitarbeiter 62,18 € 

6.000,00 €

6.218,69 €

Return on Invest (ROI)

Break Even  ca. 144 Tage

Sie sparen im ersten Jahr 9.559,09 € 9.559,09 € 

Quellen:
http://passwordresearch.com/stats/statindex.html (PasswordResearch.com)
http://www.destatis.de/jetspeed/portal/cms/ (Statistisches Bundesamt Deutschland)

9.777,78 €

Gesamtkosten pro Jahr für Helpdesk und manuelle Passworteingabe    15.777,78 € 

Swiss Post
Thyssen Krupp
T-Online International AG
TUI
UniCredit
Universität Leipzig

Universitätsklinikum Erlangen
Université du Québec à Trois-
Rivières (UQTR)
Vodafone
Volkswagen
Würth ITensis AG

Diese Unternehmen 
vertrauen auf 
Password Safe:



Ideen und Leidenschaft
Die Kräfte hinter Password Safe

Seit über 12 Jahren ist Passwort- und Identitäts-Management 
unser Thema. Da hinein fl ießen unsere Leidenschaft, unsere 
Energie und unsere Ideen. Aus diesen Komponenten ist die 
Software Password Safe and Repository entstanden.

Die Idee hinter unserem Produkt ist rein aus der Praxis geboren – 
vielleicht ist es deshalb bis heute so erfolgreich. Es gab Ende 
der 90er Jahre auf dem Gebiet Passwort-Verwaltung keine 
käufl iche Software. Deshalb hat unser heutiger Geschäftsführer 
Thomas Malchar eine pragmatische Lösung für den Eigen-
gebrauch in seiner damaligen Firma entwickelt. 

Die erwies sich als so gut und ausbaufähig, dass er 2001 erfolg-
reich mit der Vermarktung beginnen konnte. Bis heute ist unsere 
Firma ständig gewachsen. Ein junges, dynamisches Team, 
das sich um Kundenservice, Entwicklung und Vertrieb unserer 
Produkte und um die gesamte Administration kümmert.

Thomas Malchar
Geschäftsführer MATESO GmbH

Christian Strobel
Director Marketing & Sales

„  Die Verwaltung von Passwörtern und anderer 

sensibler Daten sind für Unternehmen heute 

ein zentraler Bestandteil effektiven und 

ressourcenschonenden Arbeitens. Wir verfügen 

über mehr als 12 Jahre Erfahrung in der 

Entwicklung und Betreuung hochspezialisierter 

Software für Passwort-Management und 

-sicherheit.“

Wir arbeiten sehr serviceorientiert; die Zufriedenheit unserer 
Kunden steht an erster Stelle. Das drückt sich einerseits in 
der Qualität unserer Produkte und unseres Service aus, 
andererseits in den langjährigen und sehr engen Beziehungen 
zu unseren Kunden.  Dazu gehören die größten Unternehmen 
Deutschlands, unter anderem 18 der 30 DAX-Unternehmen 
und deren Tochterfi rmen. Weltweit nutzen inzwischen auch 
Millionen Privatpersonen unsere Softwareprodukte. 

Der persönliche Kontakt zu vielen unserer Kunden ist eine 
große Chance für uns als Unternehmer. Wir bekommen 
Feedback aus der Praxis und verbessern unsere Produkte 
gemeinsam mit den Benutzern. So können wir den Bedürfnis-
sen unserer Kunden immer weiter entsprechen. 

Unser Ziel ist die perfekte Lösung für Ihre Anforderung.



www.pass  wordsafe.de



MATESO GmbH 
Daimlerstraße 7 
D-86368 Gersthofen
T + 49 821 74 77 87 - 0
F + 49 821 74 77 87 - 11 
www.passwordsafe.de
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