+++ News Alert Trend Micro +++

Trend Micro warnt:
Cyberkriminelle lieben mobile Internet-Gerate immer mehr

Hallbergmoos — 5. August 2010 — Der jungste ,,Jailbreak® des Apple-Betriebssystems iOS flr iPads,
iPhones oder iPod touch-Gerate bringt es an den Tag: Mobile Endgerate werden zu einem immer
beliebteren Einfallstor fur Cyberkriminelle. Denn die in dem jungsten Fall bekannt gewordenen
Sicherheitsliicken — das Ausfiihren von Code (iber PDF-Dateien und das Erlangen von héheren
Nutzerprivilegien — stehen nicht nur Anwendern offen, die Software auf ihren mobilen Apple-Geréten
unabhangig von Apples App Store installieren und ablaufen lassen wollen. Vielmehr ist zu befuirchten,
dass derartige Sicherheitsliicken gezielt von Cyberkriminellen missbraucht werden, um Schadsoftware
zu installieren oder vertrauliche Informationen zu stehlen. ,,Diese Gefahr wird jedoch noch immer
unterschatzt“, betont Martin Rosler, Director Threat Research bei Trend Micro. ,,Je mehr mobile
Gerate mit Internetverbindung im Alltag genutzt werden, desto haufiger werden wir gezielte Angriffe
sehen, von denen die Anwender aber in der Regel gar nichts mitbekommen werden. Heute genuigt es

nicht mehr, nur seinen PC abzusichern.*

Gerade weil noch nicht alle Details dazu bekannt sind, wie der neueste Jailbreak fir Apples iPhone 4
funktioniert und vorhandene Sicherheitsliicken ausnutzt, gilt der Grundsatz: Abwehren statt reparieren.
Auch auf mobilen Geraten missen Sicherheitslésungen in der Lage sein, Bedrohungen zu blocken,
bevor sie Schaden anrichten kénnen. ,,Das ist eine der grossten Herausforderungen fir die Hersteller
von IT-Sicherheitslésungen. Reputationsdienste zu Webseiten, E-Mails und Dateien,
Verhaltensanalysen auf den zu schiitzenden Geréten und die Anpassung der Sicherheitssoftware an die
Geréatetypen sind oberstes Gebot™, erklart Martin Résler. ,,Die Qualitat der Sicherheitshersteller
beinhaltet viel mehr, als aus einfachen Tests zu Erkennungsraten in Softwarezeitschriften in der Regel
herauszulesen ist. Bin ich auf allen Geréten geschutzt, mit denen ich ins Internet gehe? Wie gut wird
der Befall mit Schadsoftware, das Ausniitzen von Sicherheitsliicken, der Diebstahl von vertraulichen
Informationen verhindert? Hilft mir die Software, mich vor den Folgen von Bedienfehlern wie dem
Anklicken bosartiger Webadressen zu schitzen? Das sind heute die weit wichtigeren Fragen bei der

Abwehr von Online-Bedrohungen.”
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http://www.pcworld.com/article/202335/jailbreaking_an_iphone_is_a_snap_thanks_to_new_website.html

Weitere Informationen zum Thema sowie zu anderen aktuellen Bedrohungen finden Sie auf dem

deutsprachigen Trend Micro-Blog unter http://blog.trendmicro.de sowie unter

http://blog.trendmicro.com. Anwender von Trend Micro-Lésungen sind vor der beschriebenen Attacke
uber das Trend Micro Smart Protection Network geschiitzt. Speziell fur iPhone-Nutzer bietet der
Sicherheitshersteller das Produkt Smart Surfing for iPhone, die Gber den Apple App Store bezogen
werden kann. Uber aktuelle Bedrohungen informiert zudem Threat Watch, die kostenlose Trend Micro
App fir iPhone, iPod touch und iPad, die ebenfalls im Apple App Store erhaltlich ist. Fir

Smartphones generell steht die Komplettldsung Trend Micro Mobile Security zur Verfligung.

Uber Trend Micro

Trend Micro, einer der international flhrenden Anbieter fiir Internet-Content-Security, richtet seinen
Fokus auf den sicheren Austausch digitaler Daten fiir Unternehmen und Endanwender. Als Vorreiter
seiner Branche baut Trend Micro seine Kompetenz auf dem Gebiet der integrierten Threat
Management Technologien kontinuierlich aus. Mit diesen kann die Betriebskontinuitét
aufrechterhalten und kdnnen persdnliche Informationen und Daten vor Malware, Spam, Datenlecks
und den neuesten Web Threats geschiitzt werden. Unter http://blog.trendmicro.de informieren sich
Anwender zu aktuellen Bedrohungen. Die flexiblen Losungen von Trend Micro sind in verschiedenen
Formfaktoren verfligbar und werden durch ein globales Netzwerk von Sicherheits-Experten rund um
die Uhr unterstitzt. Zahlreiche Trend Micro-Ldsungen nutzen das Trend Micro Smart Protection
Network, eine wegweisende Cloud-Client-Infrastruktur, die fur den Echtzeit-Schutz vor aktuellen und
neuen Bedrohungen innovative, Cloud-basierende Reputationstechnologien und Feedback-Schleifen
mit der Expertise der TrendLabs-Forscher kombiniert. Trend Micro ist ein transnationales
Unternehmen mit Hauptsitz in Tokio und bietet seine Sicherheitslésungen ber Vertriebspartner
weltweit an. Weitere Informationen zu Trend Micro finden Sie im Internet unter www.trendmicro-
europe.com.
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